Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

MATRIZ DE GERENCIAMENTO DE RISCOS

Objeto da Matriz de Riscos: Contratacdo de empresa especializada para a renovagao de licenciamento
dos produtos Sophos Intercept X Advanced with XDR e Sophos Intercept X Advanced for Server with
XDR, bem como a aquisicdo de um appliance firewall Sophos XGS 138 para configuragdo em Alta
Disponibilidade (HA)

Responsavel pela Edigcao: ALLAN BELLUCCI

Data de Criagao: 16/10/2025

RISCO 01

FASE DE ANALISE: Planejamento da contratagao.

RISCO: Escolha de solucéao ineficaz no ETP e ou Descricdo do servico de forma incompleta
ou equivocada no TR.

CAUSA DO RISCO: Falta de conhecimento técnico e administrativo do Departamento
demandante. Falta de detalhamento correto da demanda.

PROBABILIDADE: ( X' ) Baixa () Media ( ) Alta
IMPACTO: ( ) Baixa ( X)) Média () Alta
DANO: Valor de referéncia equivocado, frustrando o certame ou gerando contratagao

com sobrepreco. Dificuldade na obtencdo de pré-orcamentos com
fornecedores e ou inexisténcia de resultados da pesquisa de precos no "Painel
de Pregos do Governo federal". Prejuizo ao cronograma de planejamento das
licitacbes. Necessidade de refazimento do ETP/TR e republicacdo do
edital/aviso de dispensa, gerando retrabalho e atraso no processo.
Contratacao errbnea que nao atende a demanda. Comprometimento da data
de inicio da prestacao dos servigos.

Acéo Preventiva: Qualificagao dos funcionarios do Departamento demandante, possibilitando
conhecimentos de como confeccionar o ETP e solicitar as demandas
necessarias no TR. Levantamento pelo Departamento demandante das
informacgdes técnicas do servigco com fornecedores do mercado e com outros
orgaos publicos que se utilizam do mesmo objeto. Elaborar o ETP/TR com
maior antecedéncia, caso haja necessidade de alteragdes, a fim de evitar
transtornos ao planejamento. Assegurar que as contratagdes sejam precedidas
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de estudo técnicos preliminares (ETP), levando em consideragdo os eventuais
erros/dificuldades ocorridas em contratacdes anteriores.

Responsavel

Diretor de Tecnologia da Informagéao

Acao de Contingéncia:

Refazimento do ETP/Termo de Referéncia com atualizacdes das informagdes
necessarias, com republicagdo do edital/aviso de dispensa. Contratacao
emergencial, caso o contrato vigente esteja finalizando e ndo haja possibilidade
de renovacgao (seja por falta de interesse do fornecedor ou por impossibilidade
legal).

Responsavel

Diretor de Tecnologia da Informagao

RISCO 02

FASE DE ANALISE: Selecdo do Fornecedor

RISCO: Licitagcao ou dispensa de licitacdo deserta ou fracassada.

CAUSA DO RISCO: Nao haver fornecedores interessados na demanda ou fornecedores ndo atenderem as
solicitacbes formalizadas no TR.

PROBABILIDADE: ( X' ) Baixa () Média ( ) Alta
IMPACTO: ( ) Baixa ( X') Média () Alta
DANO: Prejuizo ao cronograma de planejamento das licitagdes. Necessidade de

refazimento do ETP/TR e republicagdo do edital/aviso de dispensa, gerando
retrabalho e atraso no processo. Comprometimento da data de inicio da
prestacado dos servicos.

Acéo Preventiva:

Verificar a existéncia de empresas em condigdes de executar o servico a ser
contratado. Elaborar o ETP/TR com maior antecedéncia, caso haja
necessidade de alteragcbes, a fim de evitar transtornos ao planejamento.
Assegurar que as contratagdes sejam precedidas de estudo técnicos
preliminares (ETP), levando em consideragéo os eventuais erros/dificuldades
ocorridas em contratagdes anteriores. Ampla divulgagdo da licitacdo ou
dispensa de licitagdo. Verificar as exigéncias solicitadas e analisar se sao
compativeis com a realidade do mercado.

Responsavel

Diretor de Tecnologia da Informagao
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Acao de Contingéncia:

Refazimento do Termo de Referéncia com atualizacbes das informagdes
necessarias, com republicagao do edital/aviso de dispensa.

Responsavel

Diretor de Tecnologia da Informagéao

RISCO 03

FASE DE ANALISE: Planejamento.

RISCO: Estimativa de prego nao reflete o mercado

CAUSA DO RISCO: ETP/TR com informagdes erradas /equivocadas, que nao refletem o

mercado

PROBABILIDADE: ( X) Baixa () Média () Alta
IMPACTO: ( )Baixa ( X ) Média () Alta

DANO: Valor de referéncia equivocado, podendo prejudicar a sesséo

licitatéria/Dispensa de Licitacdo ocasionando a nao participacdo de
fornecedores, podendo o certame ficar deserto ou fracassado. Necessidade de
refazimento do ETP/TR e republicacdo do edital, gerando retrabalho e atraso
no processo. Contratagdo de fornecedor com prego superestimado.

Acéao Preventiva:

Realizar pesquisa de pregcos mais ampla possivel.

Responsavel

Diretor(a) de Patriménio e Suprimentos

Acao de Contingéncia:

Refazimento da fase de cotacgdes.

Responsavel

Diretor(a) de Patrimdnio e Suprimentos

RISCO 04

FASE DE ANALISE: Execugéo contratual.

RISCO: Servigo prestado de forma insatisfatéria

CAUSA DO RISCO: Fornecedor ndo apto a cumprir os servigcos solicitados, podendo ocorrer

por diversos motivos.

PROBABILIDADE:

( )Baixa ( X') Média ( ) Alta
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IMPACTO:

() Baixa ( X ) Média () Alta

DANO:

Interrupgdo dos servigos. Prejuizo ao planejamento de contratagdes.
Interferéncia na qualidade dos servigos prestados. Descumprimento das
clausulas contratuais.

Acéo Preventiva:

Gestao e fiscalizacao efetiva dos servigos prestados a fim de prever possiveis
problemas/ocorréncias. Prever no TR, os documentos comprobatérios de
capacidade técnica. Prever no TR/edital/Contrato, san¢gdes em caso de néao
cumprimento total ou parcial do servigo. Estabelecer comunicagdo com a
Contratada, informando de maneira clara como devem ser executados os
servigos, inclusive com o nivel de qualidade esperado, de forma a garantir que
a empresa tenha plena ciéncia do resultado a ser entregue. Acompanhar se as
faturas digitais estdo sendo disponibilizadas dentro de prazo habil para

pagamento.

Responsavel

Gestor de Contratos / Fiscal de Contratos / Diretor de Tecnologia da
Informagao

Acao de Contingéncia:

Formalizacao de notificagcdo extrajudicial, com a possibilidade de aplicagdo das
sancgdes previstas em contrato. Comunicacdo tempestiva e reitera a empresa
para regularizagdo das pendéncias apontadas. Avaliar a abertura de processo
sancionador.

Responsavel

Gestor de Contratos

RISCO 05

FASE DE ANALISE: Execugéo contratual.

RISCO: Fiscalizagao deficiente

CAUSA DO RISCO: Falta de acompanhamento dos servigos pelos fiscais.

PROBABILIDADE: ( X ) Baixa () Média ( ) Alta
IMPACTO: ( ) Baixa ( X ) Média () Alta
DANO: Entrega de servigos abaixo da qualidade acordada

Fone/Fax (13) 3421-4450

Rua Jodo Mariano Ferreira, 229 — Vila Séo Paulo — CEP 11740-000 — Itanhaém - SP




Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

Acéao Preventiva: Realizar fiscalizagdo adequada. Buscar capacitacéao.

Responsavel Fiscal de Contratos

Acao de Contingéncia: | Adotar uso de documento de controle, anotando todas as tratativas e
desdobramentos do acompanhamento da execug¢ao contratual. Notificar a
empresa toda vez que cometer infragdo, deixando de cumprir as clausulas
previstas no Edital/Aviso de Dispensa de Licitagdo e seus anexos, abrir
processo sancionador sempre que a situagao exigir.

Responsavel Fiscal de Contratos / Gestor de Contratos

RISCO 06

FASE DE ANALISE: Planejamento.

RISCO: Licitacédo / Dispensa de Licitacdo nao realizada em tempo habil

CAUSA DO RISCO: Falta de tempo habil para a analise da fase de planejamento da contratagao e
Gest&o do Contrato.

PROBABILIDADE: ( X) Baixa () Média () Alta
IMPACTO: ( )Baixa ( X ) Média () Alta

DANO: Comprometimento da data de inicio da prestagcao dos servigos

Acéao Preventiva: Realizagdo de planejamento das contratagdes necessarias com a devida

antecedéncia. Elaborar o ETP/TR com maior antecedéncia, caso haja

necessidade de alteragdes, a fim de evitar transtornos ao planejamento

Responsavel Diretor de Tecnologia da Informagao

Acéo de Contingéncia: | Responder tempestivamente aos pedidos de esclarecimentos e impugnacoes
de modo a reverter qualquer risco de suspensao da contratagao.

Responsavel Diretor de Tecnologia da Informagao

ALLAN BELLUCCI

DIRETOR DE TECNOLOGIA DA INFORMAGAO
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