Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

DOCUMENTO DE FORMALIZAGAO DA DEMANDA - DFD

IDENTIFICAGAO DA AREA REQUISITANTE

UNIDADE REQUISITANTE DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO
RESPONSAVEL PELA ALLAN BELLUCCI
DEMANDA

1. DESCRIGCAO DA NECESSIDADE

A presente demanda visa a contratacdo de empresa especializada para a renovagao
de licenciamento dos produtos Sophos Intercept X Advanced with XDR e Sophos
Intercept X Advanced for Server with XDR, bem como a aquisi¢do de um appliance
firewall Sophos XGS 138 para configuracdo em Alta Disponibilidade (HA). Esta
contratagao é essencial para garantir a continuidade e aprimoramento da seguranga
da informagao da instituicdo, protegendo os endpoints, servidores e a rede contra
ameacas cibernéticas avangadas, como ransomware, exploits e malwares

especificos.

2. CLASSIFICAGAO DO OBJETO

() Servigo néo continuado

(x) | Servigo continuado SEM dedicacao exclusiva de méo de obra

() Servico continuado COM dedicagao exclusiva de mao de obra

() Servigo comum de engenharia

() Servigo especial de engenharia
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Obra
() Material de consumo
() Material permanente / equipamentos

3. JUSTIFICATIVA DA NECESSIDADE DA DEMANDA

A seguranga da informagdo € um pilar fundamental para a operagao continua e a
protecao dos dados da instituicdo. A renovacao dos licenciamentos Sophos Intercept
X Advanced with XDR e Sophos Intercept X Advanced for Server with XDR é crucial
para manter a protecdo avangada contra ameacas que evoluem constantemente.
Estes produtos oferecem detecgdo e resposta estendida (XDR), anti-ransomware,
analise de malware com deep learning e prevengao de exploits, sendo indispensaveis
para a defesa de endpoints e servidores. A falta de renovagao implicaria na
descontinuidade da protecdo, expondo a infraestrutura a riscos significativos de
ataques cibernéticos, perda de dados e interrupcdo de servicos essenciais.
Adicionalmente, a aquisicdo de um appliance firewall Sophos XGS 138 para HA é vital
para fortalecer a seguranca de rede e garantir a resiliéncia da infraestrutura. A
configuracdo em Alta Disponibilidade (HA) assegura que, em caso de falha de um
equipamento, o outro assuma automaticamente, evitando interrupgées no servigo e
mantendo a protecdo da rede. O Sophos XGS 138, com seu alto throughput e
recursos avancados de firewall de préoxima geracdo (NGFW), é fundamental para
inspecionar e controlar o trafego de rede, protegendo contra intrusbes e outras
ameacas. A auséncia deste equipamento ou a falha em sua implementacdo em HA
representaria uma vulnerabilidade critica na defesa da rede, comprometendo a
disponibilidade e a integridade dos sistemas. Esta contratagdao esta em conformidade
com as melhores praticas de seguranca da informacdo e com a necessidade de
proteger os ativos digitais da instituigdo, garantindo a continuidade dos servigos e a

conformidade com regulamentag¢des de protecao de dados.
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4. PREVISAO NO PLANO DE CONTRATAGOES ANUAL

() | Sim, codigo n® XXXXXX

(x)| Nao.

Justificativa: N&o foi elaborado PCA para o ano de 2024.

5. QUANTIDADE DO SERVICO/PRODUTO A SER CONTRATADA

a. De acordo com o Estudo Técnico Preliminar — ETP, anexo deste documento.

6. RELEVANCIA DA CONTRATAGAO

a.lImpacto da contratacao

( )Pouco relevante | (X ) Relevante | ( ) Muito relevante | ( ) Indispensavel

b. Urgéncia da contratacao

( ) Nao existe exigéncia de tempo de contratacao.

( ) A contratagcdo deve ocorrer em até 1 ano para evitar ruptura de

servigo/fornecimento critico e represamento de demandas.

(X ) A contratagcao deve ocorrer em até 6 meses para evitar ruptura de

servigo/fornecimento critico e represamento de demandas.

( ) A contratagdo deve ocorrer em até 3 meses para evitar ruptura de

servigo/fornecimento critico e represamento de demandas.
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7. VINCULAGAO OU DEPENDENCIA COM OUTRA DEMANDA

(X) | Nao

() Sim, DFD n° xxx/20xx,
Objeto: XXXXXXXXXXXX.

Justificativa: 000K IKIKXXXXX

I[tanhaém, data da assinatura eletronica

Assinatura Eletrénica
ALLAN BELLUCCI
DIRETOR DE TECNOLOGIA DA INFORMACAO
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