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DOCUMENTO DE FORMALIZAÇÃO DA DEMANDA – DFD  

 

IDENTIFICAÇÃO DA ÁREA REQUISITANTE 

UNIDADE REQUISITANTE DEPARTAMENTO DE TECNOLOGIA DA INFORMAÇÃO 

RESPONSÁVEL PELA 

DEMANDA 

ALLAN BELLUCCI 

 

1. DESCRIÇÃO DA NECESSIDADE  

 

A presente demanda visa à contratação de empresa especializada para a renovação 

de licenciamento dos produtos Sophos Intercept X Advanced with XDR e Sophos 

Intercept X Advanced for Server with XDR, bem como a aquisição de um appliance 

firewall Sophos XGS 138 para configuração em Alta Disponibilidade (HA). Esta 

contratação é essencial para garantir a continuidade e aprimoramento da segurança 

da informação da instituição, protegendo os endpoints, servidores e a rede contra 

ameaças cibernéticas avançadas, como ransomware, exploits e malwares 

específicos. 

2. CLASSIFICAÇÃO DO OBJETO  

(  ) Serviço não continuado 

( x ) Serviço continuado SEM dedicação exclusiva de mão de obra 

(  ) Serviço continuado COM dedicação exclusiva de mão de obra 

(   ) Serviço comum de engenharia 

(  ) Serviço especial de engenharia 
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(  ) Obra 

(  ) Material de consumo 

(  ) Material permanente / equipamentos 

 

3. JUSTIFICATIVA DA NECESSIDADE DA DEMANDA 

 

A segurança da informação é um pilar fundamental para a operação contínua e a 

proteção dos dados da instituição. A renovação dos licenciamentos Sophos Intercept 

X Advanced with XDR e Sophos Intercept X Advanced for Server with XDR é crucial 

para manter a proteção avançada contra ameaças que evoluem constantemente. 

Estes produtos oferecem detecção e resposta estendida (XDR), anti-ransomware, 

análise de malware com deep learning e prevenção de exploits, sendo indispensáveis 

para a defesa de endpoints e servidores. A falta de renovação implicaria na 

descontinuidade da proteção, expondo a infraestrutura a riscos significativos de 

ataques cibernéticos, perda de dados e interrupção de serviços essenciais. 

Adicionalmente, a aquisição de um appliance firewall Sophos XGS 138 para HA é vital 

para fortalecer a segurança de rede e garantir a resiliência da infraestrutura. A 

configuração em Alta Disponibilidade (HA) assegura que, em caso de falha de um 

equipamento, o outro assuma automaticamente, evitando interrupções no serviço e 

mantendo a proteção da rede. O Sophos XGS 138, com seu alto throughput e 

recursos avançados de firewall de próxima geração (NGFW), é fundamental para 

inspecionar e controlar o tráfego de rede, protegendo contra intrusões e outras 

ameaças. A ausência deste equipamento ou a falha em sua implementação em HA 

representaria uma vulnerabilidade crítica na defesa da rede, comprometendo a 

disponibilidade e a integridade dos sistemas. Esta contratação está em conformidade 

com as melhores práticas de segurança da informação e com a necessidade de 

proteger os ativos digitais da instituição, garantindo a continuidade dos serviços e a 

conformidade com regulamentações de proteção de dados. 
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4. PREVISÃO NO PLANO DE CONTRATAÇÕES ANUAL 

  (  ) Sim, código nº XXXXXX 

  ( x ) Não.  

Justificativa: Não foi elaborado PCA para o ano de 2024. 

 

5.  QUANTIDADE DO SERVIÇO/PRODUTO A SER CONTRATADA 

 

a. De acordo com o Estudo Técnico Preliminar – ETP, anexo deste documento. 

 

6. RELEVÂNCIA DA CONTRATAÇÃO  

a. Impacto da contratação 

(   )Pouco relevante (X ) Relevante (  ) Muito relevante (  ) Indispensável 

b. Urgência da contratação 

(   ) Não existe exigência de tempo de contratação. 

(   ) A contratação deve ocorrer em até 1 ano para evitar ruptura de 

serviço/fornecimento crítico e represamento de demandas. 

( X  )   A contratação deve ocorrer em até 6 meses para evitar ruptura de 

serviço/fornecimento crítico e represamento de demandas. 

(   )   A contratação deve ocorrer em até 3 meses para evitar ruptura de 

serviço/fornecimento crítico e represamento de demandas. 
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7. VINCULAÇÃO OU DEPENDÊNCIA COM OUTRA DEMANDA  

( X ) Não 

(  ) Sim, DFD nº xxx/20xx,  

Objeto: XXXXXXXXXXXX.  

Justificativa: xxxxxXXXXXXxxxXXxxxxxxxxxx 

 

 

Itanhaém, data da assinatura eletrônica 

 

 

Assinatura Eletrônica 

ALLAN BELLUCCI  

DIRETOR DE TECNOLOGIA DA INFORMAÇÃO 

 


