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EDITAL DE PREGAO ELETRONICO N° 90003/2025
PROCESSO N° 2432/2025

Torna-se publico que a CAMARA MUNICIPAL DE ITANHAEM, por meio do(a) Pregoeiro designado pela
Portaria n°. 106 de 22 de agosto de 2025, realizara Licitagdo, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n.° 14.133/2021, Lei Complementar Federal n° 123/06 e suas alteracoes, da

Resolucdo da Camara Municipal de Itanhaém n° 511/2024 e demais normas aplicaveis.

1. OBJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a contratagcéo de
empresa especializada para o fornecimento de solugao completa e integrada de segurancga de
rede, abrangendo licengcas de software, renovagdes de suporte e equipamentos, conforme

condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.
1.2. As especificagbes constam no Anexo | -Termo de Referéncia, parte constante deste edital.

1.3. Havendo divergéncias entre a descricdo/Cédigo CATMAT e o exposto no Termo de
Referéncia, sera considerado para fins de proposta a descrigao constante no Termo de Referéncia

anexado ao edital.

2. PARTICIPAGAO NA LICITAGAO
21. Poderao participar deste Pregao os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo

Federal www.gov.br/compras.

211. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de Contratacées

Publicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de Registro

Cadastral Unificado - Sicaf, por mensagem eletrbnica, na correspondente linha de fornecimento que

pretende atender.

2.1.2. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o terceiro

dia util anterior a data prevista para recebimento das propostas.

Rua Joao Mariano Ferreira, 229 — Vila Sao Paulo — CEP 11740-000 — Itanhaém — SP
CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://legislacaodigital.com.br/Itanhaem-SP/Resolucoes/511-2024
http://www.gov.br/compras
http://www.pncp.gov.br/
http://www.pncp.gov.br/

Folha n® 4

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

2.2, O licitante responsabiliza-se exclusiva e formalmente pelas transac¢des efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade
promotora da licitagao por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda

que por terceiros.

23. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela
informacédo, devendo proceder, imediatamente, a corre¢ao ou a alteragdo dos registros tao logo identifique

incorrecao ou aqueles se tornem desatualizados.

24, A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.
2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,

para as sociedades cooperativas mencionadas no artigo 16 da Lei n°® 14.133, de 2021, para o agricultor

familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos
da Lei Complementar n°® 123, de 2006 e do Decreto n.° 8.538, de 2015.

2.6. Nao poderéo disputar esta licitagao:
2.6.1. aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);
2.6.2. empresa, isoladamente ou em consorcio, responsavel pela elaboracédo do projeto basico ou do

projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou

subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

2.6.3. pessoa fisica ou juridica que se encontre, ao tempo da licitagao, impossibilitada de participar da

licitacdo em decorréncia de sancao que lhe foi imposta;

2.6.4. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe fungéo na
licitacdo ou atue na fiscalizacdo ou na gestao do contrato, ou que deles seja conjuge, companheiro ou

parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.5. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de

dezembro de 1976, concorrendo entre si;
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2.6.6. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacédo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragédo de trabalho infantil, por submissao de
trabalhadores a condi¢des analogas as de escravo ou por contratagcdo de adolescentes nos casos vedados

pela legislacdo trabalhista;

2.6.7. agente publico da Camara Municipal de Itanhaém, ainda que indiretamente, observadas as

situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo;
2.6.8. pessoas juridicas reunidas em consorcio;

2.6.9. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao;
2.6.10. declaradas inidoneas para licitar ou contratar com a Administragcédo Publica;

2.6.11. enquadradas nas disposicoes do art. 14 da Lei Federal n°® 14.133/2021;

2.6.12. aquelas que, por qualquer outra razao, foram sancionadas com impedimento de licitar e contratar

com Poder Publico do municipio de Itanhaém;

2.6.13. pessoas juridicas condenadas por improbidade administrativa, quando a sentenca judicial

impuser proibicdo de contratar com o Poder Publico;

2.7. A verificacdo de quaisquer situagdes relacionadas no item anterior pode ser realizada mediante
consulta a portais na internet do Tribunal de Contas da Unido, do Tribunal de Contas do Estado de Sao
Paulo, Cadastro Nacional de Empresas Inidbneas e Suspensas (CEIS) e no Cadastro Nacional de

Empresas Punidas (CNEP), entre outros.

2.38. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sang¢ao a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a

utilizacao fraudulenta da personalidade juridica do licitante.

2.9. A vedacao de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugao da contratacao
na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante

de empresa que preste assessoria técnica.

2.10. Sera permitida a participacdo de cooperativas, desde que apresentem modelo de gestédo
operacional adequado ao objeto desta licitagdo, com compartilhamento ou rodizio das atividades de
coordenagdo e supervisdo da execugcdo dos servicos, e desde que o0s servigos contratados sejam

executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediagdo ou subcontratagéo.
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3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagao, a fase de habilitacdo sucedera as fases de apresentacido de propostas e

lances e de julgamento.

3.2 Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o
preco (com duas casas decimais) ou o percentual de desconto, conforme o critério de julgamento adotado

neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.
3.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

3.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo

e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

3.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e n&do emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicdo;

3.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto nos

incisos Ill e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da

Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema

eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa de que trata o artigo 34 da Lei n° 11.488, de 2007, devera declarar, ainda, em campo préprio

do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123,

de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado
o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.6. A falsidade das declaragdes de que tratam os itens 3.3 ou 3.5 sujeitara o licitante as sangdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.
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3.7. Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentagao de propostas e lances e de julgamento, os documentos de habilitagdo

anteriormente inseridos no sistema, até a abertura da sessao publica.

3.8. Nao havera ordem de classificacdo na etapa de apresentacido da proposta e dos documentos
de habilitacao pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sessao publica

e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos

licitantes convocados para apresentacao de propostas, apés a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e

obedecera as seguintes regras:

3.10.1. a aplicacao do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que
incidira tanto em relacao aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta;

e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso

estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a

fase de disputa, sendo vedado:

3.11.1.  valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de

julgamento por menor prego; e

3.12. O valor final minimo parametrizado na forma do item 3.10 possuira carater sigiloso para os
demais fornecedores e para o 6rgao ou entidade promotora da licitagdo, podendo ser disponibilizado estrita

e permanentemente aos 6rgaos de controle externo e interno.

3.13. Cabera ao licitante interessado em participar da licitacdo acompanhar as operagdes no sistema
eletrbnico durante o processo licitatorio e se responsabilizar pelo énus decorrente da perda de negdcios

diante da inobservancia de mensagens emitidas pela Administracao ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento

que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.
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4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante DEVERA enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos

seguintes campos:
4.1.1. valor unitario e total do item;

4.1.2. Quantidade cotada;

4.1.3. marca e modelo
4.2, Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,

trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execucgéo do
objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacéo de
erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacado adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos
na fonte os percentuais estabelecidos na legislagao vigente.

4.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita

execucao contratual, promovendo, quando requerido, sua substituicao.

4.8. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.
4.8.1. Caso haja o vencimento da validade da proposta sem que a licitagdo tenha sido adjudicada e/ou

homologada, esta fica automaticamente prorrogada por idéntico periodo, exceto se houver manifestagao

contraria formal da licitante, encaminhada por e-mail para pregoeiro@itanhaem.sp.leg.br, caracterizando

seu declinio em continuar na licitacao.
4.9. A apresentacdo da proposta de pregos implicara em plena aceitacdo, por parte da licitante, das

condigbes estabelecidas neste edital e seus anexos.
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5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES
5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de

sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderéo retirar ou substituir a proposta ou os documentos de habilitagdo, quando

for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio

de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no

registro.
5.5. O lance devera ser ofertado pelo valor total do grupo.
5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da

sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema.
5.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em

relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de

1% (um por cento).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze

segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
5.10. O procedimento seguira de acordo com o modo de disputa adotado.
5.11. Os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

5.11.1. A etapa de lances da sessao publica tera duragdo de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de

duracao da sessao publica

5.11.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacgéao,

inclusive no caso de lances intermediarios.
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5.11.3. Na&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de

classificagéo.

5.11.4. Definida a melhor proposta, se a diferenca em relagao a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o

reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances

intermediarios.

5.12. Apods o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara

os lances segundo a ordem crescente de valores.

5.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e

registrado em primeiro lugar.

5.14. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor

do menor lance registrado, vedada a identificagao do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregédo, o sistema

eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances

5.16. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da

comunicacgao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.
5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Em relagdo a itens ndo exclusivos para participacao de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparag¢ao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o

disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006.

5.18.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréao

consideradas empatadas com a primeira colocada.
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5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)

minutos controlados pelo sistema, contados apds a comunicagcido automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nido se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classifica¢ao,

para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado

sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais

da fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele

previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em ato

continuo a classificagao;

5.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao preferencialmente

ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de

trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos de

controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos

produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no Municipio de Itanhaém/SP;

5.19.2.2. empresas brasileiras;

5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n°® 12.187, de 29 de
dezembro de 2009.
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5.20. Encerrada a etapa de envio de lances da sessao publica, na hipotese da proposta do primeiro
colocado permanecer acima do pre¢co maximo definido para a contratagédo, o pregoeiro podera negociar

condigbes mais vantajosas, apos definido o resultado do julgamento.

5.20.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificacéo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em

razdo de sua proposta permanecer acima do preco maximo definido pela Administracao.

5.20.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais

licitantes.
5.20.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do processo
licitatério.
5.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
prorrogavel a critério da Administracdo, envie a proposta adequada ao ultimo lance ofertado apds a
negociacao realizada, conforme Anexo Il - Modelo de Propostas de Pregos, acompanhada, se for o caso,

dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital e ja

apresentados.

5.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada

feita no chat pelo licitante, antes de findo o prazo.
5.20.6. Apods a negociagao do precgo, o Pregoeiro iniciara a fase de aceitagao e julgamento da proposta.

5.21. O anexo da proposta de pregcos nos moldes do Anexo Il - Modelo de Proposta de Pregos devera

ser apresentada apods a fase de negociagao.
5.22. A proposta de prego devera conter os seguintes elementos:

5.22.1. Precos expressos em Real (R$), em algarismos, com apenas duas casas decimais, computados

todos os demais custos, inclusive frete e demais encargos que incidam sobre o objeto.

5.22.1.1. Havendo divergéncia entre os valores consignados na Proposta e os valores langados no

formulario no sistema, ofertados na etapa de lances ou negociados, prevalecerao estes ultimos.

5.22.1.2. Declarar expressamente que o preco total cotado inclui todos os custos e despesas necessarias

ao cumprimento integral das obrigagdes decorrentes da licitagao.

5.22.1.3. Nao sera admitida cotagao inferior a quantidade total prevista neste edital.
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5.22.1.4. A auséncia, na Proposta de Precos, de qualquer um dos itens constantes do Anexo | - Termo de

Referéncia, referente ao item que a licitante estiver participando, ensejara em sua desclassificagao.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacéo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢gbes de participagdo no certame, conforme previsto no art.

14 da Lei n°® 14.133/2021, legislacao correlata e no item 2.7 do edital, especialmente quanto a existéncia

de sancado que impeca a participagao no certame ou a futura contratacdo, mediante a consulta aos

seguintes cadastros:
a) SICAF;

b) Consulta a portais na internet do Tribunal de Contas da Unido, Cadastro Nacional de Condenacgbes
Civeis por Ato de Improbidade Administrativa e Inelegibilidade, do Cadastro Nacional de Empresas
Inidbneas e Suspensas, do Cadastro Nacional de Empresas Punidas, entre outros, respeitada a delimitagao

territorial do érgao prolator da decisao. (https://certidoes-apf.apps.tcu.gov.br/); e

c) Consulta a relagdo de apenados com impedimento de Contratar/Licitar com a administragcao publica do
Tribunal de Contas do Estado de Sao Paulo, respeitada a delimitacdo territorial do 6rgao prolator da

decisdo. (https://www.tce.sp.gov.br/pesquisa-relacao-apenados).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio

majoritario, por for¢a da vedacgéo de que trata o artigo 12 da Lei n® 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no

Relatério de Ocorréncias Impeditivas Indiretas.

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento

similares, dentre outros.
6.3.2. O licitante sera convocado para manifestagao previamente a uma eventual desclassificagao.

6.3.3. Constatada a existéncia de sangao, o licitante sera reputado inabilitado, por falta de condi¢ao de

participacao.

6.4. Caso atendidas as condi¢des de participagao, sera iniciado o procedimento de habilitagao.
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6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum

tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio.

6.6. Verificadas as condigdes de participagéo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e & compatibilidade do

preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. nao obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do or¢amento estimado para a
contratagao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

6.8. A aceitabilidade sera aferida a partir dos precos de mercado, apurados mediante pesquisa

realizada pelo érgao licitante, inclusive quanto aos precos unitarios.

6.8.1. Podera ser recusada a proposta de pregos que apresentar valor unitario ou global superior ao

apurado na pesquisa de pregos realizada pelo 6rgao licitante.

6.8.2. A proposta de precos que apresentar valor unitario superior ao apurado na pesquisa de precos
realizada pelo 6rgéo licitante, mas apresentar o valor global inferior a esta, somente podera ser aceita com

a apresentacgao de razdes devidamente fundamentadas que embasem a apreciacéo do Pregoeiro.

6.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a

exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formagao de Precos elaborada pela Administracao, o
licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os

respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagéo da proposta.
A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
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majoracdo do preco e que se comprove que este € o bastante para arcar com todos os custos da

contratagao.

6.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a

substancia das propostas;

6.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de

recolhimento de impostos e contribuicées na forma do Simples Nacional, quando ndo cabivel esse regime.

6.12. Para fins de analise da proposta vencedora, quanto ao cumprimento das especificacdes
técnicas do objeto, podera ser solicitado ao fornecedor a apresentagao de documentagao técnica

complementar (Ex: folder, catalogo, prospecto, ficha técnica, etc).
7. DA FASE DE HABILITAGAO

71. Os documentos previstos no Termo de Referéncia, previsto na forma e critérios de
selegcado do fornecedor, a serem exigidos para fins documentos de habilitagdo, nos termos dos
arts. 62 a 70 da Lei n° 14.133, de 2021, constam do Termo de Referéncia e serdo solicitados do

fornecedor com a proposta vencedora.

7.2. A habilitacdo dos fornecedores sera verificada por meio do SICAF, nos documentos por

ele abrangidos.

7.3. E dever do fornecedor atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, quando

solicitado, a respectiva documentacao atualizada.

7.4. O descumprimento do subitem acima implicara a inabilitagdo do fornecedor, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certiddes lograr éxito em encontrar a(s)

certidao(des) valida(s).

7.5. Na hipotese de necessidade de envio de documentos complementares, indispensaveis
a confirmacgéo dos ja apresentados para a habilitagdo, ou de documentos ndo constantes do
SICAF, o fornecedor sera convocado a encaminha-los, em formato digital, por meio do sistema,
no prazo de 01 (uma) hora, sob pena de inabilitagao.

7.6. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacao dos documentos originais ndo-digitais quando houver duvida em relagao
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a integridade do documento digital.

7.7. Nao serdo aceitos documentos de habilitagdo com indicagao de CNPJ/CPF diferentes,

salvo aqueles legalmente permitidos.

7.8. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz, e
se o fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto para
atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,

comprovadamente, forem emitidos somente em nome da matriz.

7.9. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagao do

recolhimento dessas contribuigdes.

7.10. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessao

sera suspensa, sendo informada a nova data e horario para a sua continuidade.

711. Sera inabilitado o fornecedor que nado comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o

estabelecido neste Aviso de Contratagéo Direta.

712. Na hipotese de o fornecedor nao atender as exigéncias para a habilitacdo, o 6rgao ou
entidade examinara a proposta subsequente, e assim sucessivamente, na ordem de classificagao,
até a apuragdo de uma proposta que atenda as especificacbes do objeto e as condi¢gdes de

habilitacao.

7.13. Todos os documentos expedidos pela pessoa juridica deverdo estar subscritos por seu

representante legal ou procurador, com identificagao clara do subscritor

7.14. Todos os documentos apresentados deverao estar em nome da licitante, com nimero de CNPJ
e respectivo endereco. Se a licitante for a matriz, todos os documentos deverao estar em nome da matriz;
se for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles que, pela propria

natureza, forem comprovadamente emitidos apenas em nome da matriz.

7.15. Documentos de habilitagéo técnica seréo aceitos em nome da matriz.
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7.16. A comprovagéao da regularidade fiscal podera ser efetuada pelo Pregoeiro, por meio de consulta
ao SICAF, exclusivamente quanto aos documentos dele constantes que estejam dentro do prazo de

validade, dispensada nova emissao.

717. Os documentos emitidos via internet, incluindo os constantes do SICAF, poderao ser objeto de
diligéncia.

7.18. N&o serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados.

7.19. Os documentos exigidos para habilitagdo ndo poderdo ser substituidos por protocolos que

apenas configurem o seu requerimento.

7.20. A regularidade do SICAF é verificada automaticamente pelo sistema quando do credenciamento
da licitante.
7.21. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante

apresentagao dos documentos originais nao-digitais quando houver duvida em relagcédo a integridade do

documento digital ou quando a lei expressamente o exigir.

7.22. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos 6rgaos responsaveis pela informacao, devendo proceder, imediatamente,

a corregao ou a alteracao dos registos tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

7.23. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacao
7.24. verificacado pelo pregoeiro, em sitios eletrbnicos oficiais de érgaos e entidades emissores de

certiddes constitui meio legal de prova, para fins de habilitagéo.

7.25. Os documentos exigidos para habilitacao serdo enviados por meio do sistema, em formato

digital, no prazo definido pelo Pregoeiro, prorrogavel, contado da solicitagdo do pregoeiro.
7.26. A exigéncia dos documentos de habilitacdo somente sera feita em relagao ao licitante vencedor.

7.27. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a

apresentagao de novos documentos, salvo em sede de diligéncia (Lei 14.133/21, art. 64), para :

7.27.1. complementacado de informagdes acerca dos documentos ja apresentados pelos licitantes e

desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.27.2. atualizagdo de documentos cuja validade tenha expirado apdés a data de recebimento das
propostas;
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7.28. Na analise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou falhas, que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada

em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacao e classificacao.

7.29. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagcdo, até a apuracdo de uma

proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.9.1.

7.30. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante
cuja proposta atenda ao edital de licitagdo, apdés concluidos os procedimentos de que trata o subitem

anterior.

7.31. A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condig¢do para participagao

na licitagao.

7.32. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, nao cabera
exclusao de licitante por motivo relacionado a habilitagcdo, salvo em razao de fatos supervenientes ou sé

conhecidos apos o julgamento.

7.33. O Pregoeiro podera, a qualquer momento, diligenciar para esclarecer duvidas em relagao a

documentacdo apresentada pela licitante.

8. DOS RECURSOS

8.1. A interposigéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo
de licitantes, a anulagdo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de
2021.

8.2, O prazo recursal é de 3 (trés) dias uteis, contados da data de intimac&o ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou

inabilitagdo do licitante:

8.3.1. a intencao de recorrer devera ser manifestada no prazo de 10 (dez) minutos, sob pena de
preclusao;
8.3.2. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo ou de

lavratura da ata de habilitagdo ou inabilitacao.
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8.4. Os recursos serao dirigidos a autoridade que tiver editado o ato ou proferido a decisao recorrida

e deverdo ser encaminhados em campo proprio do sistema.
8.5. Os recursos interpostos fora do prazo nao serao conhecidos.

8.6. O prazo para apresentagéo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés)
dias uteis, contados da data da intimagéo pessoal ou da divulgacao da interposi¢cao do recurso, assegurada

a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.7. A autoridade que tiver editado o ato ou proferido a decisao recorrida podera reconsiderar sua
decisédo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos

autos.

8.8. O recurso e o pedido de reconsideracéao terao efeito suspensivo do ato ou da decisao recorrida

até que sobrevenha decisao final da autoridade competente.
8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados, mediante

solicitacdo enviada ao e-mail pregoeiro@itanhaem.sp.leg.br .

9. DAS CONDIGOES PARA ASSINATURA DO TERMO DE CONTRATO

9.1. Apds a homologagao e adjudicagao, caso se conclua pela contratagao, sera firmado Termo de
Contrato.
9.2 O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua convocagao,

para assinar o Termo de Contrato sob pena de decair o direito a contratagdo, sem prejuizo das sangodes

previstas neste Edital e seus anexos.

9.3. O termo de contrato devera ser assinado pelo atual representante legal da adjudicataria (Diretor,
Sacio da Pessoa Juridica ou Procurado) mediante apresentagao de instrumento de ato constitutivo, ata de

eleicado de diretoria, instrumento de procuragao, entre outros que demonstrem poderes para tanto.

9.4. O termo de contrato devera ser assinado, preferencialmente com assinatura eletrénica, mediante

uso da certificagao digital ICP-Brasil no mesmo prazo indicado no item 9.2.

9.5. O envio da convocagéao para assinatura do termo de contrato sera por meio eletrénico (e-mail),
devendo a adjudicataria acusar o seu recebimento.
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9.6. A critério da Administragéo, o prazo para assinatura do termo de contrato podera ser prorrogado
uma vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso, devidamente justificada,

e desde que o motivo apresentado seja aceito pela Administragao.

9.7. E facultado & Administracdo, quando o convocado n&o formalizar o ajuste no prazo e condicdes
estabelecidos, convocar as licitantes classificadas remanescentes, na ordem de classificacdo, nas
condigbes propostas pela licitante vencedora, para fazé-lo em igual prazo, ou revogar a licitagao,

independentemente da aplicacio da penalidade prevista neste edital.

9.7.1. Em seguida, desde que observado o valor estimado e sua atualizagdo, € facultado a
Administragdo convocar as licitantes remanescentes para negociacdo, na ordem de classificagdo, com

vistas a obtenc¢ao de prego melhor, mesmo que acima do preco da adjudicataria.

9.7.2. Faculta-se, ainda, a convocacdao de demais licitantes classificadas para a contratacdo de

remanescente de servigo em consequéncia de rescisao contratual, observado o item acima.

9.8. Na hipétese de convocacgao das licitantes classificadas remanescentes, deverao ser averiguadas

as condigdes de habilitacdo destas.

9.9. Na assinatura do contrato sera exigida a comprovagdo das condi¢des de habilitacdo e
contratagdo consignadas neste edital, que deverao ser mantidas pela CONTRATADA durante a vigéncia

do contrato.

9.10. No momento da contratacdo, bem como nos casos de eventual prorrogagcdo do ajuste, a
CONTRATANTE devera consultar os cadastros previstos nos itens 2.6.11 e 2.7, a fim de verificar eventual

impedimento de contratar com a Administragao Publica.

9.11. O contrato e seus aditamentos serdo divulgados no Portal Nacional de Contratagdes Publicas
(PNCP), na forma prevista no art. 94 da Lei n°® 14.133/2021.

10. INFRAGOES E SANCOES ADMINISTRATIVAS
10.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. deixar de entregar a documentacgao exigida para o certame ou nao entregar qualquer documento

que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta

em especial quando:
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10.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagéo;

10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

10.1.2.4. deixar de apresentar amostra;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

10.1.3.n&0 celebrar o contrato ou ndo entregar a documentacado exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta.

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao.

10.1.4. apresentar declaracdo ou documentacgao falsa exigida para o certame ou prestar declaragao falsa
durante a licitacao.

10.1.5. fraudar a licitagao.

10.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
10.1.6.1. agir em conluio ou em desconformidade com a lei.

10.1.6.2. induzir deliberadamente a erro no julgamento.

10.1.6.3. apresentar amostra falsificada ou deteriorada.

10.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.

10.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n°® 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar

aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:
10.2.1. Adverténcia.

10.2.2. Multa.

10.2.3.impedimento de licitar e contratar.

10.2.4.declaragcao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida sua reabilitacao perante a propria autoridade que
aplicou a penalidade.

10.3. Na aplicagéo das sangdes serao considerados:

10.3.1.a natureza e a gravidade da infragcdo cometida.

10.3.2. as peculiaridades do caso concreto.

10.3.3. as circunstancias agravantes ou atenuantes.

10.3.4. 0s danos que dela provierem para a Administragdo Publica.

10.3.5. a implantagao ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes

dos orgéos de controle.
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10.4. Para as infragdes previstas nos itens 10.1.1, 10.1.2. e 10.1.3, a multa sera de 5% do valor do

contrato licitado.

10.5. Para as infragdes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa sera de 20%

do valor do contrato licitado.

10.6. A multa sera recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da comunicagao
oficial.
10.7. As sancbes de adverténcia, impedimento de licitar e contratar e declaracéo de inidoneidade para

licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

10.8. Na aplicacado da sancao de multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao.

10.9. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracbes administrativas relacionadas nos itens 10.1.1, 10.1.2. e 10.1.3, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracao Publica direta e indireta no municipio de Itanhaém, pelo prazo maximo de 3 (irés) anos.
10.10. Podera ser aplicada ao responsavel a sangdo de declaragcdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e
10.1.8, bem como pelas infracbes administrativas previstas nos itens 10.1.1, 10.1.2. e 10.1.3 que
justifiquem a imposi¢ao de penalidade mais grave que a sangao de impedimento de licitar e contratar, cuja

duragao observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

10.11. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o instru-
mento equivalente no prazo estabelecido pela Administragéo, descrita no item 9.2, caracterizara o descum-
primento total da obrigacdo assumida e o sujeitara as penalidades e a imediata perda da garantia de pro-

posta em favor da Camara Municipal de Itanhaém.

10.12. A apuragao de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e
de declaragao de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

10.13. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagao das sang¢des de adverténcia, multa

e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a autoridade que
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tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara
0 recurso com sua motivacao a autoridade superior, que devera proferir sua decisao no prazo maximo de

20 (vinte) dias uteis, contado do recebimento dos autos.

10.14. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao recorrida

até que sobrevenha decisao final da autoridade competente.

10.15. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagdo de
reparagao integral dos danos causados.
10.16. As demais multas relativas a execucao contratual sdo as constantes do Anexo Il — Minuta de Termo

de Contrato.

11. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei
n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do
certame, observado o horario de expediente das 09h as 18h.

11.2. O pregoeiro respondera aos pedidos de esclarecimentos e/ou impugnacgao no prazo de até trés
dias uteis contado da data de recebimento do pedido, limitado ao ultimo dia util anterior a data da aber-
tura do certame, e podera requisitar pronunciamentos de ordem técnica junto ao setor requisitante do ob-
jeto licitado.

11.3. A impugnagdo e o pedido de esclarecimento deverdo ser encaminhados ao e-mail:

pregoeiro@itanhaem.sp.leq.br.

11.3.1. Quando o acolhimento da impugnag¢ao implicar alteragao do edital capaz de afetar a formulagao das
propostas, sera designada nova data para a realizagao do certame

11.4. As impugnacgdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
11.4.1. A concessao de efeito suspensivo a impugnagao € medida excepcional e devera ser motivada pelo

pregoeiro, nos autos do processo de licitagao.

12. DAS DISPOSIGOES GERAIS
12.1. Sera divulgada ata da sessao publica no sistema eletrénico.

12.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao do

certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente,
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no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo

Pregoeiro.

12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sess&o publica observarao o

horario de Brasilia — DF.
12.4. A homologacéao do resultado desta licitacdo ndo implicara direito a contratacao.

12.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracéo, o principio da

isonomia, a finalidade e a seguranga da contratacao.

12.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas e a
Administragdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo

ou do resultado do processo licitatorio.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio

e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administracao.

12.8. O desatendimento de exigéncias formais nao essenciais nao importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do

interesse publico.

12.9. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais pegas que

compdem o processo, prevalecera as deste Edital.

12.10. Fica assegurado & CAMARA MUNICIPAL DE ITANHAEM o direito de revogar a licitagdo por
razbes de interesse publico, decorrente de fato superveniente devidamente comprovado; ou anula-la, em

caso de ilegalidade, mediante parecer escrito e devidamente fundamentado.

12.11. Os proponentes sado responsaveis pela fidelidade e legitimidade das informagdes e dos

documentos apresentados em qualquer fase da licitagao.

12.12. O Foro para dirimir questdes relativas ao presente certame sera o da Comarca de Itanhaém-SP,

com exclusao de qualquer outro.

12.13. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes

Pudblicas https://www.gov.br/pncp/pt-br ~ (PNCP) e no  seguinte  enderego  eletrbnico

https://www.itanhaem.sp.leg.br/licitacao .

12.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
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ANEXO | — Termo de Referéncia
ANEXO Il — Estudo Técnico Preliminar

ANEXO IIl — Modelo de proposta de pregos
ANEXO |V — Minuta de Termo de Contrato

Itanhaém, 14 de novembro de 2025.

Edinaldo dos Santos Barros

Presidente da Camara Municipal de Estidncia Balnearia de Itanhaém
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ANEXO | - TERMO DE REFERENCIA

1. DEFINIGAO DO OBJETO

1.1. Contratagcdo de empresa especializada para o fornecimento de solugao
completa e integrada de seguranga de rede, abrangendo licengas de soft-

ware, renovagdes de suporte e equipamentos.

LOTE UNICO - SOLUGAO COMPLETA E INTEGRADA DE SEGURANGA DE REDE

ITEM | DESCRICAO UNIDADE DE | QUANTIDADE
MEDIDA
1 Solucao de Geréncia Centralizada ¢/ Suporte
UNIDADE 1
p/ 03 (trés) Anos
2 Solugéo de Controle de Acesso a Rede c/

UNIDADE 1
Suporte p/ 03 (trés) Anos

3 Licenca para Controle de Acesso p/ 100
UNIDADE 2
Devices ¢/ Suporte p/ 03 (trés) Anos

4 Solugédo de Gestao e Analise de Logs c/ Su-

porte p/ 03 (trés) Anos UNIDADE 1
5 Renovagao de Licengas p/ Equipamentos For-

tinet ¢/ Suporte p/ 03 (trés) Anos UNIDADE 2
6 Switch 48 Portas Gigabit Ethernet Full PoE c/

Suporte p/ 03 (trés) Anos UNIDADE 3
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7 Switch 48 Portas Gigabit Ethernet ¢/ Suporte
p/ 03 (trés) Anos UNIDADE 4
8 Servicos de Instalagdo e Configuragao UNIDADE 1

1.2. O prazo de vigéncia da contratacéo é de 36 (trinta e seis) meses.

1.3. O contrato oferece maior detalhamento das regras que serao aplicadas

em relagao a vigéncia da contratagao.

2. FUNDAMENTAGAO DA CONTRATAGCAO

2.1.1. A presente contratagdo encontra sua fundamentacédo na necessidade
premente da Administragdo em fortalecer sua postura de seguranga ciberné-
tica, conforme detalhado no Estudo Técnico Preliminar (ETP) que concluiu pela
viabilidade e adequacdo da solugcado proposta. A crescente sofisticacao das
ameacas digitais exige uma defesa robusta e proativa para salvaguardar os
ativos de informacéao, a continuidade dos servigos publicos e a conformidade
com as regulamentacdes de protegcao de dados. Esta fundamentagéo esta em
consonancia com o Art. 6°, inciso XXIll, alinea 'b', da Lei n°® 14.133/2021, que
estabelece que o Termo de Referéncia deve conter a fundamentacao da con-

tratagao, referenciando os estudos técnicos preliminares.

3. DESCRICAO DA SOLUGAO

3.1. A solugéo a ser contratada é um ecossistema de seguranga de rede abran-
gente e integrado, projetado para fornecer prote¢gdo multicamadas, gerenci-
amento centralizado e visibilidade completa sobre o trafego e os eventos
da rede. A solucéo é composta pelos seguintes itens:

3.1.1. Solugao de Geréncia Centralizada c/ Suporte p/ 03 (trés) Anos
3.1.1.1. Deve ser do tipo appliance virtual (VM);
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3.1.1.2. Devera possuir licencas de Garantia e Atualizagdes de Firmware pelo pe-
riodo de 36 (trinta e seis) meses;

3.1.1.3. Deve estar licenciado para gerenciar, no minimo, 10 dispositivos;
3.1.1.4. Devera ser compativel com os seguintes ambientes:

I) VMware ESXi 5.5, 6.0,6.5,6.7 e 7.0;

[I) Microsoft Hyper-V 2008 R2/2012/2012 R2/2016;

II) Citrix XenServer 6.0+ e Open Source Xen 4.1+;

V) KVM;

V) Nutanix AHV;

VI) Amazon Web Services (AWS);
VII) Microsoft Azure;

VIII) Google Cloud Platform (GCP);
IX) Oracle Cloud Infrastructure (OCl);

X) Alibaba Cloud (AliCloud);

3.1.1.5. Na&o deve possuir limite na quantidade de multiplas vCPU,;

3.1.1.6. Na&o deve possuir limite para suporte a expansdao de memoria RAM,;
3.1.1.7. Deve suportar alta disponibilidade;

3.1.1.8. A plataforma devera ser compativel com os atuais equipamentos de Fi-
rewall ja utilizados na Camara de Itanhaém, modelos FortiGate-100F de forma na-
tiva e totalmente integrada;

3.1.1.9. Funcionalidades Gerais:

I) Deve ter a capacidade de permitir o provisionamento e o monitoramento da con-
figuracdo SD-WAN de todos os dispositivos gerenciados a partir de um unico con-
sole.

II) Como parte da visibilidade SD-WAN dos dispositivos gerenciados centralmente,
a solugao deve ter visibilidade do status do link, desempenho do aplicativo, utiliza-
¢ao da largura de banda e conformidade com o SLA objetivo;

[Il)Deve ter a capacidade de automatizar fluxos de trabalho e configuragées para

dispositivos gerenciados em um unico console;
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V) A solugéo deve ter o recurso de Multi-tenancy para separar os dados de
gerenciamento da infraestrutura Iégica ou geograficamente e permitir a implantagéo
do zerotouch para o rapido provisionamento em massa;

V) A solucao deve poder executar backups de configuragao automaticos em até 5
nos, contendo atualizagdes de todos os dispositivos gerenciados;

VI) Deve ter a capacidade de permitir o provisionamento de comunidades
VPN e monitorar as conexdes VPN de todos os dispositivos gerenciados a partir de
um unico console e exibir sua localizagao geografica em um mapa;

VIl) A solucao deve permitir o uso de APIs RESTful para permitir a interagao
com portais personalizados na configuragéo de objetos e politicas de seguranca;
VIII) Permite a integracao de trocas e compartilhamento de dados com tercei-
ros por meio do pxGrid, OCI, Esxi;

IX) Na data da proposta, nenhum dos modelos ofertados poderao estar lista-
dos no site do fabricante em listas de end-of-life e end-of-sale;

X) O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

XI) Permitir acesso concorrente de administradores

XIl) Possuir interface baseada em linha de comando para administragao da
solugao de geréncia;

X1 Deve possuir um mecanismo de busca por comandos no gerenciamento
via SSH, facilitando a localizagdo de comandos;

XIV) Bloqueio de alteracdes, no caso de acesso simultdneo de dois ou mais
administradores;

XV) Definicao de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagao de usuarios, alteragao de con-
figuragoes;

XVI) Gerar alertas automaticos via Email;

XVII) Gerar alertas automaticos via SNMP;

XVIIl)  Gerar alertas automaticos via Syslog;

Rua Joao Mariano Ferreira, 229 — Vila Sao Paulo — CEP 11740-000 — Itanhaém — SP
CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/

Folha n® 30

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

XIX) Deve suportar backup/restore de todas as configuragbes da solugéo de
geréncia, permitindo ao administrador agendar backups da configuragdo em um
determinado dia e hora;

XX) Deve ser permitido ao administrador transferir os backups para um servi-
dor FTP;

XXI) Deve ser permitido ao administrador transferir os backups para um servi-
dor SCP;

XXII) Deve ser permitido ao administrador transferir os backups para um servi-
dor SFTP

XXII)  As alteragbes realizadas em um servidor de geréncia deverao ser auto-
maticamente replicadas para o servidor redundante;

XXIV)  Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de contas de usuarios LOCAIS;

XXV) Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de base externa TACACS;

XXVI)  Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de usuarios de base externa LDAP;

XXVII) Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de base externa RADIUS;

XXVIIl) Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de Certificado Digital X.509 (PKI);

XXIX)  Deve suportar sincronizagao do relégio interno via protocolo NTP;

XXX) Deve registrar as agbes efetuadas por quaisquer usuarios;

XXXI)  Devem ser fornecidos manuais de instalagao, configuracdo e operacao
de toda a solucéo, na lingua portuguesa ou inglesa, com apresentacao de boa qua-
lidade;

XXXIl)  Suportar SNMP versao 2 e versao 3 nos equipamentos de geréncia;
XXXII)  Deve permitir habilitar e desabilitar, para cada interface de rede da solu-
cao de geréncia, permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;
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XXXIV) Deve permitir virtualizar a solugdo de geréncia, de forma que cada admi-
nistrador possa gerenciar, visualizar e editar apenas os dispositivos autorizados e
cadastrados no seu ambiente virtualizado;

XXXV) A solugédo de geréncia deve permitir criar administradores que tenham
acesso a todas as instancias de virtualizagao;

3.1.1.10. Funcionalidades de Gest&o de Firewalls:

I) O gerenciamento deve possibilitar a criagcdo e administragéo de politicas de fi-
rewall e controle de aplicagao;

II) O gerenciamento deve possibilitar a criagao e administragéo de politicas de IPS,
Antivirus e Anti-Spyware;

II1) O gerenciamento deve possibilitar a criagao e administragao de politicas de Filtro
de URL;

V) Permitir localizar quais regras um objeto esta sendo utilizado;

V) Permitir criagdo de regras que fiquem ativas em horario definido;

VI) A solucao deve permitir o repositério de assinaturas de antivirus, IPS, fil-
tragem da Web e filtragem de email para otimizar a velocidade e o download cen-
tralizado de dispositivos gerenciados;

VII) Deve ter a capacidade de exibir os resultados da auditoria de seguranca
dos dispositivos gerenciados;

VIII) Permitir backup das configuracdes e rollback de configuragcao para a ul-
tima configuracao salva;

IX) Deve possuir mecanismo de Validacdo das politicas, avisando quando
houver regras que, ofusquem ou conflitem com outras (shadowing);

X) Deve possibilitar a visualizacdo e comparacgao de configuragdes atuais, configu-
racao anterior e configuracdes antigas;

XI) Deve permitir que todos os firewalls sejam controlados de forma centrali-

zada utilizando apenas um servidor de geréncia;
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XIl) A solugéo deve incluir uma ferramenta para gerenciar centralmente as
licengas de todos os appliances controlados pela estagédo de gerenciamento, per-
mitindo ao administrador atualizar licengas nos appliances através dessa ferra-
menta;

XII) A solucao deve possibilitar a distribuigdo e instalagdo remota, de maneira
centralizada, de novas versoes de software dos appliances;

XIV) Deve ser capaz de gerar relatorios ou exibir comparativos entre duas ses-
sdes diferentes, resumindo todas as alteracoes efetuadas;

XV) Deve permitir criar fluxos de aprovagao na solugao de geréncia, onde um
administrador possa criar todas as regras, mas as mesmas somente sejam aplica-
das apoés aprovagao de outro administrador;

XVI) Possuir "wizard" na solugao de geréncia para adicionar os dispositivos via
interface grafica utilizando IP, login e senha dos mesmos;

XVII) Permitir que eventuais politicas e objetos ja presentes nos dispositivos
sejam importados quando o mesmo for adicionado a solugéo de geréncia;

XVIII) Permitir visualizar, a partir da estacéo de geréncia centralizada, informa-
¢Oes detalhadas dos dispositivos gerenciados, tais como hostname, serial, IP de
geréncia, licencgas, horario do sistema e firmware;

XIX) Possuir "wizard" na solugéo de geréncia para instalagcao de politicas e
configuracdes dos dispositivos;

XX) Permitir criar na solugao de geréncia templates de configuracdo dos dis-
positivos com informag¢des de DNS, SNMP, Configuracdes de LOG e Administra-
cao;

XXI) Permitir criar scripts personalizados, que sejam executados de forma cen-
tralizada em um ou mais dispositivos gerenciados com comandos de CLI dos mes-
mos;

XXII) Possuir histérico dos scripts executados nos dispositivos gerenciados
pela solugao de geréncia;

XXII)  Permitir configurar e visualizar balanceamento de links nos dispositivos

gerenciados de forma centralizada;
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XXIV)  Permitir criar varios pacotes de politicas que serdo aplicados/associados
a dispositivos ou grupos de dispositivos;

XXV) Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;
XXVI)  Permitir criar regras anti DoS de forma centralizada

XXVIIl)  Permitir criar os objetos que serdo utilizados nas politicas de forma cen-
tralizada;

XXVIIl) Permitir criar, a partir da solugéo de geréncia, VPNs entre os dispositivos
gerenciados de forma centralizada, incluindo topologia (hub, spoke, dial-up), auten-
ticagdes, chaves e métodos de criptografia;

XXIX)  Deve permitir o uso de DDNS em VPNs de forma centralizada

XXX) Deve permitir o gerenciamento de pontos de acesso proprietarios de
forma centralizada;

XXXI)  Deve permitir o gerenciamento centralizado dos switches a serem forne-
cidos neste processo de forma nativa e totalmente integrada

XXXIl)  Deve permitir o gerenciamento centralizado de perfis de seguranca de
software de forma nativa e totalmente integrada a atual plataforma de Firewall Mo-
delo FortiGate-100F;

3.1.2. Solugao de Controle de Acesso a Rede c/ Suporte p/ 03 (trés) Anos
3.1.2.1. Solugao de controle de acesso a redes, em formato de maquina virtual, a
ser instalado em ambiente virtualizado disponibilizado pela CONTRATANTE;
3.1.2.2. Devera possuir licengas de Garantia e Atualizagdes de Firmware pelo pe-
riodo de 36 (trinta e seis) meses;

3.1.2.3. Deve ser uma solugédo multi-vendor, suportando inclusive os switches e
concentrador VPN do 6rgéo;

3.1.2.4. A solugao deve ser capaz de interoperar com dispositivos com e sem fios,
dos principais fabricantes, incluindo, no minimo:

I) Cisco/Meraki;

[I) HP/HP Procurve/3Com/H3C;

[Il)Brocade/Motorola/Avaya/Extreme Networks/Enterasys;

V) Fortinet/Meru;
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V) Zimbro;

VI) Dell;

VII) Alcatel-Lucent;
VIIN) ID-Link;

IX) Aruba;
X) Ruckus;
XI) Xirrus;

3.1.2.5. A solugao deve permitir a integracao de dispositivos de terceiros, inclu-
indo:

[) NitroGuard IPS;

II) Sourcefire;

[1I) Meraki;

V) Firewalls de Palo Alto;

V) Firewalls da Fortinet;

VI) Fire Eye;

VIl) AirWatch;

VIII) Mobilelron;

IX) MaaS360;
X) Citrix XenMobile;
Xl) ADTRAN/BlueSocket;

3.1.2.6. A arquitetura da solugao deve ser escalavel, permitindo a ampliagao de
capacidade pela adigao de novos appliances virtuais ou fisicos, possibilitando que
o licenciamento e o gerenciamento possam ser centralizados;

3.1.2.7. A solucado deve suportar capacidade de expansao para até 25.000 en-
dpoints simultaneos;

3.1.2.8. A solucdo deve ser capaz de inspecionar tanto IOT quanto estagdes/no-
tebooks, sem depender de recursos como 802.1X e Mac-address bypass (MAB);
3.1.2.9. A utilizacdo de 802.1x deve ser opcional, para controle de acesso de nivel
de porta da infra-estrutura cabeada;

3.1.2.10. Deve permitir a entrada de credenciais usando 802.1x ou Portal Captivo;
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3.1.2.11. Para estagdes de trabalho, deve suportar compliance em VPN, seja IPsec
ou SSL. Verificar SO, endpoints instalados, registros, servigos, arquivos etc;
3.1.2.12. A licenga contemplada devera suportar todas as caracteristicas exigidas
neste termo de referéncia;

3.1.2.13. A solugao deve permitir diferentes perfis de administragdo, com a capaci-
dade de limitar e controlar a quantidade de acesso permitido as funcionalidades
disponiveis, dependendo do grupo administrativo da organizagao a qual o usuario
pertence;

3.1.2.14. Deve detectar e classificar automaticamente o tipo dos dispositivos co-
nectados na rede sem a necessidade de softwares instalados nos dispositivos;
3.1.2.15. Deve permitir determinar o perfil dos dispositivos descobertos por meio
de métodos que ndo exigem a instalacao de agentes, incluindo pelo menos os se-
guintes:

I) DHCP Fingerprint;

[I) Consultas via protocolo HTTP/HTTPS;

lIl) Localizagao (dispositivo de acesso e porta);

V) Consultas via protocolo SNMP;

V) Consultas via protocolo SSH;

VI) Consultas via protocolo Telnet;

VII) Consultas de portas TCP;

VIII) Consultas de portas UDP;

IX) MAC OUI;

X) Consultas via protocolo WMI;

XI) Protocolo ONVIF;

XIl) WinRM;

XIII) Base assinaturas pré-definidas;

3.1.2.16. A solugao deve ser capaz de reconhecer as seguintes informagdes sobre
os dispositivos conectados a rede:

[) Enderego MAC;

II) Endereco IP;
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[II) Sistema operacional;

V) Nome do host;

V) Horario de conexao;

VI) Usuario conectado;

VII) Localizacgéo;

3.1.2.17. A solugdo deve ser capaz de reconhecer, sem a necessidade de agentes
instalados, os seguintes sistemas operacionais em execug¢ao nos dispositivos co-
nectados a rede:

I) Android;

II) Apple iOS para iPhone, iPod e iPad;

lIl)BlackBerry OS/Blackberry OS 10;

V) Chrome OS;

V) BSD gratuito;

VI) Kindle/Kindle Fire;
VIl) Linux;

VIII) MacOS X;

IX) Open BSD;

X) Solaris;

XI) Symbian;

XII) Web OS;

X1 Windows;

XIV) Windows Phone / CE/RT;

3.1.2.18. Deve lembrar o perfil atribuido a cada dispositivo e verificar se ainda é
valido em cada conexao do dispositivo. Se o perfil variar, deve encerrar a conexao
e notificar o evento;

3.1.2.19. Deve permitir a designagcéo de um sponsor para autorizar a categorizagao
dos dispositivos;

3.1.2.20. Deve permitir a categorizagdo manual ou automatica de dispositivos;

3.1.2.21. Deve permitir a recategorizacao periddica de dispositivos;
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3.1.2.22. Permitir a importagdo de um arquivo CSV contendo informagdes sobre os
dispositivos a serem registrados;

3.1.2.23. A solugao deve incluir a deteccao de dispositivos desconhecidos conec-
tados a rede e adotar medidas de controle para limitar o acesso;

3.1.2.24. A solugédo deve suportar autenticagao através de EAP-PEAP e EAP-TLS;
3.1.2.25. A solugéo deve suportar RADIUS Change of Authorization;

3.1.2.26. A solugao deve suportar MAC Address Bypass;

3.1.2.27. A solugao deve consultar bases LDAP e Active Directory para a identifi-
cacao de usuarios e grupos de usuarios;

3.1.2.28. A solugao devera permitir a criagao e aplicagao de politicas de controle
que combinem informagdes sobre a identidade do usuario e o tipo de dispositivo,
possibilitando a autorizagdo dinamica de acesso a rede e a concessao de permis-
sdes com base em funcdes e diferentes niveis de acesso;

3.1.2.29. Deve habilitar a geragao de politicas de controle, agrupadas hierarquica-
mente e determinar a diretiva para aplicar um conjunto de regras de mapeamento
de cada dispositivo;

3.1.2.30. Deve permitir a definicdo dos horarios em que os dispositivos serdo auto-
rizados a conectar na rede e avalia-los periodicamente;

3.1.2.31. Deve suportar pelo menos os seguintes tipos de informagdes para deter-
minar a diretiva a ser aplicada:

I) Localizagao;

II) Associacao de grupo;

[1I) Atributo;

V) Data e hora;

3.1.2.32. A solucéao deve ter capacidades BYOD/Onboarding;

3.1.2.33. Deve garantir a segmentagao dindmica da rede e aplicagdo de politicas
de seguranca, tendo como base variadas combinagdes, como login do AD e atribu-
tos (departamento, cidade, email, telefone), caracteristicas da maquina (asset tag,
hostname), localidade (switch, porta de switch, SSID) e horario;
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3.1.2.34. A solugdo deve incluir recursos de gerenciamento de visitantes, permi-
tindo a criacéo de diferentes perfis de utilizagao e autorizagdo a serem associados
aos usuarios, distinguindo por exemplo prestadores de servigos dos visitantes;
3.1.2.35. A solucao deve permitir o cadastro dos usuarios visitantes na base interna
da ferramenta para que nao seja necessario realizar consultas em bases externas;
3.1.2.36. A solugao deve possuir ferramenta que permita a geragdo automatica de
credenciais para usuarios visitantes com login e respectivas senhas;

3.1.2.37. A solugao deve possuir ferramenta que permita a criagao de credenciais
para eventos;

3.1.2.38. Deve permitir a definicdo de complexidade da senha dos usuarios visitan-
tes;

3.1.2.39. Deve ser possivel definir um periodo de validade para as contas de usua-
rios visitantes;

3.1.2.40. Deve ser possivel definir data e horario para inicio e encerramento das
contas de usuarios visitantes;

3.1.2.41. A autenticacao e autorizagao dos usuarios visitantes deve ocorrer atraves
de portal captivo acessivel via browser web;

3.1.2.42. Os visitantes em hipdtese alguma deverédo ter acesso a Internet e rede
interna antes que a autenticagao seja concluida e o usuario seja autorizado;
3.1.2.43. Deve permitir a identificacao de dispositivos usando o Portal Captivo, cri-
acao de perfil e classificacdo automaticas, autorizagao através de Radius, Active
Directory e OpenLDAP e integragdo com plataformas MDM,;

3.1.2.44. A solucédo deve vincular o login do visitante @ maquina utilizada no acesso;
3.1.2.45. Deve suportar a validagcado de credenciais:

I) Em um banco de dados local;

[I) Em servidores RADIUS;

[II)Em servidores LDAP;

3.1.2.46. A solucao deve ter a capacidade de utilizar a combinacao de informacgdes
sobre a identidade do usuario e o tipo de dispositivo para acessar dinamicamente

as permissdes com base em funcdes e diferentes niveis de acesso;
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3.1.2.47. A ferramenta deve permitir que os usuarios visitantes possam realizar
auto-registro através do preenchimento de cadastro disponivel em portal web;
3.1.2.48. Deve permitir a customizagdo dos campos obrigatérios e opcionais para
0 cadastro de auto-registro;

3.1.2.49. A solugao deve permitir o envio da senha de acesso aos visitantes através
de SMS e e-mail;

3.1.2.50. Deve ser possivel definir um periodo para que os usuarios visitantes se-
jam obrigados a se reautenticar;

3.1.2.51. A solugao deve incluir recursos de loT Onboarding com autorizagado dos
SponNsors;

3.1.2.52. A solucao deve incluir a detecgao e contencao de recursos de dispositivos
desconhecidos (rogues);

3.1.2.53. A solugédo deve incluir recursos de conformidade de endpoint. Antes de
permitir que dispositivos acessem a rede, deve checar que estes cumpram requisi-
tos de seguranca, integridade e configuragao;

3.1.2.54. Deve permitir o uso de agentes persistentes, evanescentes (desapare-
cem apos analise) e passivos;

3.1.2.55. Se um dispositivo ndo passar os testes de conformidade, deve ser possi-
vel:

I) Nao forgar a remediacao;

Il) Forcar a remediagao imediatamente, enviando o dispositivo a uma rede de qua-
rentena;

[Il)Permita a remediagéo retardada, dando um periodo de tempo desde a detecgao
inicial a solucado destes. Apds o periodo de tolerancia, caso os problemas persis-
tam, o dispositivo deve ser colocado em quarentena imediatamente;

3.1.2.56. Deve permitir a designacao de grupos de usuarios com fungéo de sponsor
que ficardo responsaveis por autorizar o acesso dos usuarios visitantes e presta-

dores de servicos;
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3.1.2.57. Os usuarios do tipo sponsor poderdo cadastrar previamente um usuario
visitante. O portal de cadastro e gerenciamento de usuarios visitantes ndo deve
permitir geréncia administrativa dos demais recursos da solugao;
3.1.2.58. A solugao deve permitir a customizagao da aparéncia do captive portal,
permitindo editar textos e inserir imagens;
3.1.2.59. Os usuarios do tipo sponsor podem ser cadastrados na base local da fer-
ramenta ou fazer parte de grupo de usuarios em base LDAP/Active Directory;
3.1.2.60. A solucao deve incluir recursos de conformidade de endpoint. Antes de
permitir que os dispositivos acessem a rede, a solu¢gdo deve garantir que estes
cumpram requisitos de seguranca, integridade e conformidade;
3.1.2.61. Deve permitir o uso de software agente instalado no dispositivo e agentes
evanescentes que desaparecem apos analise e nao precisam ser instalados;
3.1.2.62. Tanto para |IOTs quanto estagdes, se configurado, ndo devem ter qual-
quer acesso a redes de producido enquanto nédo forem inspecionados;
3.1.2.63. Se um dispositivo ndo passar os testes de conformidade, deve ser possi-
vel:
I) Nao forcar a remediacao;
Il) Forcar a remediacdo imediatamente enviando o dispositivo a rede de quaren-
tena;
[II)Permitir a remediacao retardada, ou seja, dando um periodo de tolerancia para
que o usuario corrija o problema. Caso os problemas persistam, o dispositivo deve
ser colocado em quarentena;
3.1.2.64. A solucdo deve permitir verificacdes de conformidade em endpoints que
facam uso do sistema operacional:
I) Windows 7;
[I) Windows 8;
[II)Windows 10;
V) MacOS;
V) Linux;
VI) Android;
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3.1.2.65. Para garantir a conformidade com as politicas de seguranga, a solugao
deve permitir que sejam verificados os seguintes itens antes de autorizar o acesso
de um endpoint na rede:

I) Presenca de software de anti-virus instalado e em execugéo;

II) Versao do sistema operacional;

[Il)Nome de dominio do Active Directory ao qual a estacédo Windows pertenca;

V) Servigos em execucao para estagdes Windows;

V) Informagdes sobre um determinado certificado digital em estagées Windows;

VI) Registros ou chaves de registro para estacées Windows;
VIl) Processos em execucéao para estagdes Windows, Linux e MacOS;
VIII) Arquivo armazenado em um determinado diretério para estagdes Win-

dows, Linux e MacOS;

IX) Pacotes instalados em estac¢des Linux e MacOS;

3.1.2.66. Suportar, através de upgrade de licenciamento, a integragdo com solu-
¢Oes de segurancga da Fortinet, Palo Alto, FireEye, etc., para correlacionar alertas
de seguranga e restringir, isolar ou bloquear dispositivos comprometidos, reduzindo
o tempo de contengao de ameacgas;

3.1.2.67. Suportar, através de upgrade de licenciamento, um método genérico para
integracao de dispositivos, usando o recebimento, envio, analise e interpretacéo de
mensagens Syslog;

3.1.2.68. A solugcao deve ser capaz de monitorar quando um servigo requerido for
desabilitado ou interrompido em computadores. Além disso deve enviar a estacao
para quarentena de forma a garantir a conformidade com a politica de seguranga;
3.1.2.69. Deve possuir radius interno além de permitir o uso de radius externos;
3.1.2.70. Deve permitir a distribuicdo de agentes através, pelo menos, dos seguin-
tes métodos:

I) Programas de gerenciamento e distribuicdo de software;

[I) GPO do Active Directory;

[II)Captive Portal;
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3.1.2.71. Deve permitir a atualizagdo automatica ou programada dos agentes ins-
talados nas maquinas;

3.1.2.72. O agente instalado nos computadores deve notificar os usuarios com
mensagens informativas em casos de eventos;

3.1.2.73. Quando em quarentena, um portal web deve ser apresentado aos usua-
rios com informacgdes sobre as razdes pelas quais este foram movidos para o iso-
lamento;

3.1.2.74. A solugao deve compartilhar a identificagao dos usuarios e/ou dispositivos
autenticados para a plataforma de seguranga da rede via SSO, de forma que sejam
vinculadas aos acessos de Internet, provendo rastreabilidade futura;

3.1.2.75. No que tange a compliance, quando houver sucesso, falha ou alerta, a
solugcao deve permitir as seguintes acdes: alerta, envio de e-mail e SMS, desabilitar
o host, envio de mensagem direta para o host envolvido e rodar politicas adicionais
de compliance;

3.1.2.76. A solugao deve integrar com plataformas de MDM, suportando pelo me-
nos: FortiClient, In Tune, Mobile Iron e Air Watch;

3.1.2.77. Deve suportar integragao com solucdes de patching;

3.1.2.78. Deve suportar integracdo com solugdes de analise de vulnerabilidades;
3.1.2.79. A solucdo deve possuir dashboard que apresente informacdes e estatis-
ticas relevantes de forma resumida;

3.1.2.80. A solucao deve permitir a customizacédo do dashboard para apresentar as
informagdes que o administrador considera relevante;

3.1.2.81. A solucéo devera disponibilizar relatérios predefinidos com informagdes
abrangentes, incluindo, mas nao se limitando a:

I) Registro de visitantes;

II) Registro de dispositivos;

[II)Scan de dispositivos;

3.1.2.82. Devera habilitar a geragéo e o arquivamento de relatorios periodicos;
3.1.2.83. Devera permitir o envio automatico de relatorios por e-mail;

3.1.2.84. Deve ter relatorios de conformidade PCI;
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3.1.2.85. As informagdes nos relatérios devem ser capazes de ser exportadas no
formato HTML, CSV, Excel, XML, RTF ou PDF;

3.1.2.86. Deve armazenar log de alarmes e permitir sua visualizagao e gerencia-
mento;

3.1.2.87. Alarmes de log devem ser capazes de ser ordenados por gravidade;
3.1.2.88. Permitir a eliminac&o de alarmes de log de forma manual ou automatica;
3.1.2.89. Permitir a definicdo de alarmes em funcéo da ocorréncia de determinados
eventos;

3.1.2.90. A solugao deve permitir a consulta de informacdes e alteracdo de para-
metros de configuragao via REST API;

3.1.2.91. A solucéao deve incluir um REST API que permite:

I) Informacdes detalhada de um elemento em particular, como um usuario ou um
host;

Il) Pesquisar o banco de dados para obter informagdes sobre um conjunto de dis-
positivos;

[II) Atualizar os registros de usuarios ou dispositivos;

V) Bloquear ou desbloquear o acesso de um usuario a rede;

3.1.2.92. A solugéo deve armazenar os eventos internamente e permitir que sejam
exportados;

3.1.2.93. A solugao deve permitir a exportagdo dos eventos através de syslog;
3.1.2.94. Deve suportar alta disponibilidade, suportando todas os registros/autenti-
cagdes caso um no da solugao esteja indisponivel;

3.1.2.95. A solugao deve suportar cenarios onde as redes de servico e producao
sao locais. Ou seja, sem necessidade de estender tais vlans até o NAC, que devera
ser capaz de gerencia-las mesmo estando em subnets diversas;

3.1.2.96. A solugao deve incluir uma faixa de auditoria de todas as acdes e altera-
coes feitas ao sistema pelos usuarios administradores, incluindo o que foi alterado,
quando foi alterado e quem o alterou;

3.1.2.97. Deve possibilitar o rastreio de dispositivos, notificando a localizagao dos

mesmos quando se conectarem a rede;
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3.1.2.98. Dentre os reports disponibilizados pela solugdo dedicada de logs, deve
suportar reports de endpoints, por localidade, fabricante, inventario, devices regis-
trados e rogues;

3.1.3. Licenga para Controle de Acesso p/ 100 Devices c/ Suporte p/ 03
(trés) Anos

3.1.3.1. A solucdo deve ser fornecida com pacotes de 100 endpoints conectados
simultaneamente;

3.1.3.2. Os pacotes de licengas deverao possuir Garantia e Atualiza¢des de Fir-
mware pelo periodo de 36 (trinta e seis) meses;

3.1.4. Solucao de Gestao e Analise de Logs c/ Suporte p/ 03 (trés) Anos
3.1.4.1. Deve ser do mesmo fabricante da solucao de firewall (NGFW) utilizada
na Camara de Itanhaém FortiGate-100F;

3.1.4.2. Deve ser do tipo appliance virtual (VM);

3.1.4.3. Devera possuir licencas de Garantia e Atualizagdes de Firmware pelo pe-
riodo de 36 (trinta e seis) meses;

3.1.4.4. Possuir capacidade de recebimento de logs de pelo menos 10 mil dispo-
sitivos;

3.1.4.5. Possuir a capacidade de receber pelo menos 10 GBytes de logs diarios;
3.1.4.6. Nao devera possuir limites de armazenamento de dados;

3.1.4.7. Devera ser compativel com ambiente VMware ESXi 5.5, 6.0, 6.5, 6.7 e
7.0;

3.1.4.8. Devera ser compativel com ambiente Microsoft Hyper-V ~ 2008
R2/2012/2012 R2/2016/2019/2022;

3.1.4.9. Devera ser compativel com ambiente Citrix XenServer 6.0+ e Open
Source Xen 4.1+;

3.1.4.10. Devera ser compativel com ambiente KVM;

3.1.4.11. Devera ser compativel com ambiente Nutanix AHV;

3.1.4.12. Devera ser compativel com ambiente Amazon Web Services (AWS);
3.1.4.13. Devera ser compativel com ambiente Microsoft Azure;

3.1.4.14. Devera ser compativel com o ambiente Google Cloud (GPC);
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3.1.4.15. Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OClI);
3.1.4.16. Devera ser compativel com o ambiente Alibaba Cloud (AliCloud);
3.1.4.17. Nao deve possuir limite na quantidade de multiplas vCPU;

3.1.4.18. Nao deve possuir limite para suporte a expansao de memoria RAM,;
3.1.4.19. Deve suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de
solucgoes;

3.1.4.20. Possuir comunicagao e autenticagao criptografada com usuario e senha
para obter relatorios, na interface grafica (GUI) e via linha de comando no console
de gerenciamento;

3.1.4.21. Permitir o acesso simultaneo a administragdo, bem como permitir que
pelo menos 2 (dois) perfis sejam criados para administragao e monitoramento;
3.1.4.22. Suportar SNMP versao 2 e 3;

3.1.4.23. Permitir a virtualizagdo do gerenciamento e administragcado dos dispositi-
VOS, nos quais cada administrador s6 tem acesso aos computadores autorizados;
3.1.4.24. Permitir a criacdo de um administrador geral, que tenha acesso geral a
todas as instancias de virtualizagao da solugéo;

3.1.4.25. Permitir ativar e desativar para cada interface da plataforma, as permis-
sdes de acesso HTTP, HTTPS, SSH,;

3.1.4.26. Possuir autenticacdo de usuarios para acesso a plataforma via LDAP;
3.1.4.27. Possuir autenticagao de usuarios para acesso a plataforma via Radius;
3.1.4.28. Possuir autenticagao de usuarios para acesso a plataforma via TACACS
+,

3.1.4.29. Possuir geracao de relatérios de trafego em tempo real, em formato de
mapa geografico;

3.1.4.30. Possuir geragao de relatorios de trafego em tempo real, no formato de
grafico de bolhas;

3.1.4.31. Possuir geracao de relatérios de trafego em tempo real, em formato de

grafico;
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3.1.4.32. Possuir definicao de perfis de acesso ao console com permissao granular,
como: acesso de gravacao, acesso de leitura, criagdo de novos usuarios e altera-
¢cbes nas configuragdes gerais;

3.1.4.33. Possuir um assistente grafico para adicionar novos dispositivos, usando
seu endereco IP, usuario e senha;

3.1.4.34. Possuir visualizagdo da quantidade de logs enviados de cada dispositivo
monitorado;

3.1.4.35. Possuir mecanismos de apagamento automatico para logs antigos;
3.1.4.36. Permitir importacéo e exportagao de relatorios;

3.1.4.37. Deve ter a capacidade de criar relatérios no formato HTML,

3.1.4.38. Deve ter a capacidade de criar relatérios em formato PDF;

3.1.4.39. Deve ter a capacidade de criar relatérios no formato XML ;

3.1.4.40. Deve ter a capacidade de criar relatérios no formato CSV;

3.1.4.41. Deve permitir exportar os logs no formato CSV;

3.1.4.42. Deve gerar logs de auditoria, com detalhes da configuragcéo efetuada, o
administrador que efetuou a alteragao e seu horario;

3.1.4.43. Os logs gerados pelos dispositivos gerenciados devem ser centralizados
nos servidores da plataforma, mas a solucao também deve oferecer a possibilidade
de usar um servidor Syslog externo ou similar;

3.1.4.44. A solucéao deve ter relatérios predefinidos;

3.1.4.45. Deve poder enviar automaticamente os logs para um servidor FTP ex-
terno para a solugéao;

3.1.4.46. A duplicacao de relatérios existentes deve ser possivel para edicdo pos-
terior;

3.1.4.47. Ter a capacidade de personalizar a capa dos relatérios obtidos;

3.1.4.48. Permitir centralmente a exibigao de logs recebidos por um ou mais dispo-
sitivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos mesmos

logs;
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3.1.4.49. Os logs de auditoria das regras e alteragbes na configuragdo do objeto
devem ser exibidos em uma lista diferente dos logs relacionados ao trafego de da-
dos;

3.1.4.50. Ter a capacidade de personalizar graficos em relatérios, como barras, li-
nhas e tabelas;

3.1.4.51. Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos re-
latérios em tempo real;

3.1.4.52. Deve permitir que os arquivos de log sejam baixados da plataforma para
uso externo;

3.1.4.53. Ter a capacidade de gerar e enviar relatorios peridodicos automatica-
mente;

3.1.4.54. Permitir a personalizagao de qualquer relatorio pré-estabelecido pela so-
lugao, exclusivamente pelo Administrador, para adota-lo de acordo com suas ne-
cessidades;

3.1.4.55. Permitir o envio por e-mail relatorios automaticamente;

3.1.4.56. Deve permitir que o relatério seja enviado por e-mail ao destinatario es-
pecifico;

3.1.4.57. Permitir a programacéao da geragao de relatorios, conforme calendario de-
finido pelo administrador;

3.1.4.58. E necessario exibir graficamente em tempo real a taxa de geracao de logs
para cada dispositivo gerenciado;

3.1.4.59. Deve permitir o uso de filtros nos relatérios;

3.1.4.60. Deve permitir definir o design dos relatorios, incluir graficos, adicionar
texto e imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;
3.1.4.61. Permitir especificar o idioma dos relatérios criados;

3.1.4.62. Gerar alertas automaticos por e-mail, SNMP e Syslog, com base em
eventos especiais em logs, gravidade do evento, entre outros;

3.1.4.63. Deve permitir o envio automatico de relatérios para um servidor SFTP ou
FTP externo;
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3.1.4.64. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados
de logs, para uso em graficos e tabelas em relatorios;

3.1.4.65. Possibilitar visualizar nos relatérios da GUI as informagdes do sistema,
como licengas, memoaria, disco rigido, uso da CPU, taxa de log por segundo rece-
bido, total de logs diarios recebidos, alertas do sistema, entre outros;

3.1.4.66. Deve ter uma ferramenta que permita analisar o desempenho na geragao
de relatérios, a fim de detectar e corrigir problemas na geragao deles;

3.1.4.67. Importar arquivos com logs de dispositivos compativeis conhecidos e nao
conhecidos pela plataforma, para geragéo posterior de relatorios;

3.1.4.68. Deve ser possivel definir o espago que cada instancia de virtualizagao
pode usar para armazenamento de log;

3.1.4.69. Deve fornecer as informagdes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado;

3.1.4.70. Deve ser compativel com a autenticagao de fator duplo (token) para usua-
rios do administrador da plataforma;

3.1.4.71. Deve permitir aplicar politicas para o uso de senhas para administradores
de plataforma, como tamanho minimo e caracteres permitidos;

3.1.4.72. Deve permitir visualizar em tempo real os logs recebidos;

3.1.4.73. Deve permitir o encaminhamento de log no formato syslog;

3.1.4.74. Deve permitir o encaminhamento de log no formato CEF (Common Event
Format);

3.1.4.75. Deve incluir um painel para operagoes SOC que monitore as principais
ameacas a seguranga da sua rede;

3.1.4.76. Deve incluir o painel para operagcoes do SOC que monitora o envolvi-
mento do usuario e o uso suspeito da web em sua rede;

3.1.4.77. Deve incluir o painel para operagées SOC que monitora o trafego na sua
rede;

3.1.4.78. Deve incluir o painel para operacbées SOC que monitoram o trafego de
aplicativos e sites na sua rede;
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3.1.4.79. Deve incluir o painel para operagdes SOC que monitoram detec¢des de
ameacas de dia zero em sua rede (sandboxing);

3.1.4.80. Deve incluir o painel para operagcées SOC que monitora a atividade do
terminal na sua rede;

3.1.4.81. Deve incluir o painel para operagées SOC que monitoram a atividade da
VPN na sua rede;

3.1.4.82. Deve incluir um painel para operagées SOC que monitora pontos de
acesso Wi-Fi e SSIDs;

3.1.4.83. Deve incluir o painel para operagdes SOC que monitoram o desempenho
dos recursos locais da solugédo (CPU, Memdria);

3.1.4.84. Deve permitir a criagdo de painéis personalizados para monitorar opera-
coes SOC;

3.1.4.85. Suportar a configuragado Master / Slave de alta disponibilidade na camada
3

3.1.4.86. Gerar alertas de eventos a partir de logs recebidos;

3.1.4.87. Permitir a criagcao de incidentes a partir de alertas de eventos para o ter-
minal;

3.1.4.88. Permitir a integracdo ao sistema de tickets do ServiceNow;

3.1.4.89. Oferecer suporte ao servigo Indicadores de Comprometimento (loC) do
mesmo fabricante, que mostra as suspeitas de envolvimento do usuario final na
Web e deve relatar pelo menos: endereco IP do usuario, nome do host, sistema
operacional, veredicto (classificacdo geral da ameaga ), 0 numero de ameagas de-
tectadas;

3.1.4.90. Deve permitir o suporte a logs na nuvem publica do Amazon S3;
3.1.4.91. Deve permitir o suporte a logs na nuvem publica do Microsoft Azure;
3.1.4.92. Permitir o suporte aos registros de nuvem publica do Gooogle Cloud;
3.1.4.93. Suportar o padrao SAML para autenticacdo do usuario administrador;
3.1.4.94. Deve ter um relatério de conformidade com o PCI DSS;

3.1.4.95. Possuir um relatério de uso do aplicativo SaaS;

3.1.4.96. Possuir um relatério de prevencgao de perda de dados (DLP);
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3.1.4.97. Possuir um relatério de VPN;
3.1.4.98. Possuir um relatorio IPS (Intruder Prevention System);

3.1.4.99. Possuir um relatorio de reputacao do cliente

3.1.4.100. Possuir um relatorio de analise de seguranga do usuario;
3.1.4.101. Possuir um relatorio de analise de ameacas cibernéticas;
3.1.4.102. Possuir um breve relatorio resumido diario de eventos e incidentes

de seguranga;

3.1.4.103. Possuir um relatério de trafego DNS;

3.1.4.104. Possuir um relatério de trafego de e-mail;

3.1.4.105. Possuir um relatorio dos 10 principais aplicativos usados na rede;
3.1.4.106. Possuir um relatorio dos 10 principais sites usados na rede;
3.1.4.107. Possuir um relatério de uso de midia social;

3.1.5. Renovacao de Licengas p/ Equipamentos Fortinet ¢/ Suporte p/ 03
(trés) Anos
3.1.5.1. Renovagao da Solucéo Fortigate 100F UTP Bundle:
I) SKU: FC-10-F100F-950-02-36;
II) Periodo: 36 (trinta e seis) meses;
[II)Seriais contemplados:
a)FG100FTK23000180;
b)FG100FTK23004438;
V) A renovagao solicitada deve abranger, obrigatoriamente, os seguintes
servigos:
a)Hardware - Advanced HW;
b)Firmware e Atualizagdes Gerais - Web/Online;
c)Suporte Avancado (Enhanced Support) — Premium;
d)Suporte Telefénico — Premium;
e)Protecao Avangada contra Malware (Advanced Malware Protection) - Web/Online;
f)Servico IPS FortiGuard - Web/Online;
g)Servico de Filtragem de URL, DNS e Video FortiGuard - Web/Online;
h)AntiSpam - Web/Online;
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V) Observacgéo:

a)O periodo de vigéncia da renovacéo devera ser contado a partir da data de venci-
mento da licenga atual, ou seja, a partir de 20/03/2026;
3.1.6. Switch 48 Portas Gigabit Ethernet Full PoE c/ Suporte p/ 03 (trés)
Anos
3.1.6.1. A Equipamento do tipo comutador de rede ethernet com capacidade de
operagcao em camada 2 do modelo OS],
3.1.6.2. Devera possuir licengas de Garantia e Atualizagdes de Firmware pelo pe-
riodo de 36 (trinta e seis) meses;
3.1.6.3. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para co-
nexao de cabos de par metalico UTP com conector RJ-45. Deve implementar a
auto-negociagao de velocidade e duplex destas interfaces, além de negociar auto-
maticamente a conexao de cabos crossover (MDI/MDI-X);
3.1.6.4. Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fi-
bras opticas operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e
devem operar simultaneamente em conjunto com as interfaces do item anterior;
3.1.6.5. Devera implementar os padroes IEEE 802.3af (Power over Ethernet —
PoE) e IEEE 802.3at (Power over Ethernet Plus — PoE+) com PoE budget de 720W;,
3.1.6.6. Deve possuir porta console para acesso a interface de linha de comando
(CLI) do equipamento através de conexao serial;
3.1.6.7. Deve possuir capacidade de comutagao de pelo menos 170 Gbps e ser
capaz de encaminhar até 250 Mpps (milhdes de pacotes por segundo);
3.1.6.8. Deve suportar 4000 (quatro mil) VLANs de acordo com o padréao IEEE
802.1Q;
3.1.6.9. Deve possuir tabela MAC com suporte a 30.000 enderecos;
3.1.6.10. Deve implementar Flow Control baseado no padrao IEEE 802.3X;
3.1.6.11. Deve permitir a configuragao de links agrupados virtualmente (link aggre-
gation) de acordo com o padrao |IEEE 802.3ad (Link Aggregation Control Protocol
— LACP);
3.1.6.12. Deve suportar a comutagcao de Jumbo Frames;
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3.1.6.13. Deve suportar a criagcao de rotas estaticas em |IPv4 e IPv6;

3.1.6.14. Deve implementar servico de DHCP Relay;

3.1.6.15. Deve suportar IGMP snooping para controle de trafego de multicast, per-
mitindo a criagao de pelo menos 500 (quinhentos) entradas na tabela;

3.1.6.16. Deve permitir o espelhamento do trafego de uma porta para outra porta
do mesmo switch (port mirroring);

3.1.6.17. Deve implementar Spanning Tree conforme os padrées IEEE 802.1w (Ra-
pid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).

3.1.6.18. Deve implementar pelo menos 15 (quinze) instancias de Multiple
Spanning Tree;

3.1.6.19. Deve implementar recurso conhecido como PortFast ou Edge Port para
que uma porta de acesso seja colocada imediatamente no status "Forwarding" do
Spanning Tree apos sua conexao fisica;

3.1.6.20. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2;

3.1.6.21. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme pre-
visto no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve
ser possivel desabilita-la automaticamente;

3.1.6.22. Deve possuir mecanismo conhecido como Loop Guard para identificagao
de loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado;

3.1.6.23. Deve possuir mecanismo para identificar interfaces em constantes mu-
dancas de status de operacao (flapping) que podem ocasionar instabilidade na
rede. O switch devera desativar a interface automaticamente caso o numero de
variagdes de status esteja acima do limite configurado para o periodo estabelecido

em segundos;
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3.1.6.24. Devera possuir controle de broadcast, multicast e unicast nas portas do
switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar
rate limit;

3.1.6.25. Deve suportar a criagcao de listas de acesso (ACLs) para filtragem de tra-
fego. Estas devem estar baseadas nos seguintes parametros para classificagdo do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
campo CoS e VLAN ID;

3.1.6.26. Deve suportar a definicao de dias e horarios que a ACL devera ser apli-
cada na rede;

3.1.6.27. Devera implementar priorizagao de trafego baseada nos valores de classe
de servigo do frame ethernet (IEEE 802.1p CoS);

3.1.6.28. Deve possuir ao menos 8 (oito) filas de priorizagcao (QoS) por porta;
3.1.6.29. Devera implementar mecanismo de protecao contra ataques do tipo man-
in-the-middle que utilizam o protocolo ARP;

3.1.6.30. Deve implementar DHCP Snooping para mitigar problemas com servido-
res DHCP que néao estejam autorizados na rede;

3.1.6.31. Deve implementar controle de acesso por porta através do padrao IEEE
802.1X com assinalamento dinamico de VLAN por usuario com base em atributos
recebidos através do protocolo RADIUS;

3.1.6.32. Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em
cada porta do switch. Apenas o trafego dos dispositivos autenticados é que devem
ser comutados na porta;

3.1.6.33. Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dis-
positivos em cada porta através do protocolo IEEE 802.1X;

3.1.6.34. Deve suportar MAC Authentication Bypass (MAB);

3.1.6.35. Deve implementar RADIUS CoA (Change of Authorization);

3.1.6.36. Deve possuir recurso para monitorar a disponibilidade dos servidores RA-
DIUS;
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3.1.6.37. Em caso de indisponibilidade dos servidores RADIUS, o switch deve pro-
visionar automaticamente uma VLAN para os dispositivos conectados nas interfa-
ces que estejam com 802.1X habilitado de forma a nao causar indisponibilidade da
rede;

3.1.6.38. Deve implementar Guest VLAN para aqueles usuarios que nao autenti-
cam nas interfaces em que o IEEE 802.1X estiver habilitado;

3.1.6.39. Deve ser capaz de operar em modo de monitoramento para autenticagao
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de auten-
ticagdo nas portas sem tomar ag¢des tal como re-configurar a interface;

3.1.6.40. Deve ser capaz de autenticar um computador via 802.1X mesmo que este
esteja conectado através de uma interface do telefone IP;

3.1.6.41. Deve suportar RADIUS Authentication e RADIUS Accounting através de
IPv6;

3.1.6.42. Deve permitir configurar o numero maximo de enderegcos MAC que po-
dem ser aprendidos em uma determinada porta. Caso o numero maximo seja ex-
cedido, o switch devera gerar um log de evento para notificar o problema;
3.1.6.43. Deve permitir a customizagcdo do tempo em segundos em que um deter-
minado MAC Address aprendido dinamicamente ficara armazenado na tabela de
enderecos MAC (MAC Table);

3.1.6.44. Deve ser capaz de gerar log de eventos quando um novo endereco MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address mo-
ver entre interfaces do mesmo switch e quando o MAC Address for removido da
interface;

3.1.6.45. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple
Network Time Protocol) para a sincronizagcao do reldgio;

3.1.6.46. Deve suportar o envio de mensagens de log para servidores externos
através de syslog;

3.1.6.47. Deve suportar o protocolo SNMP (Simple Network Management Protocol)

nas versoes v1, v2c e v3;
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3.1.6.48. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragao e ad-
ministracdo remota através de CLI (Command Line Interface);

3.1.6.49. Deve suportar o protocolo HTTPS para configuragéo e administragao re-
mota através de interface web;

3.1.6.50. Deve permitir upload de arquivo e atualizagao do firmware (software) do
switch através da interface web (HTTPS);

3.1.6.51. Deve permitir ser gerenciado através de IPvG;

3.1.6.52. Deve permitir a criagao de perfis de usuarios administrativos com diferen-
tes niveis de permissdes para administracao e configuragao do switch;

3.1.6.53. Deve suportar autenticacao via RADIUS e TACACS+ para controle do
acesso administrativo ao equipamento;

3.1.6.54. Devera possuir mecanismo para identificar conflitos de enderecos IP na
rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap;

3.1.6.55. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automa-
tica de equipamentos na rede de acordo com o padrao |IEEE 802.1ab;

3.1.6.56. Devera ser capaz de executar testes nas interfaces para identificar pro-
blemas fisicos nos cabos de par trangado (UTP) conectados ao switch;

3.1.6.57. Devera suportar ser configurado e monitorado através de REST API;
3.1.6.58. Deve em conjunto com a controladora ser capaz de implementar e or-
questrar politicas de seguranga de micro segmentagao nos switches controlando
como os usuarios/endpoints se comunicam lateralmente entre si;

3.1.6.59. Deve em conjunto com a controladora permitir a criagdo de automacgdes
que executem acdes baseadas em eventos de rede detectados no ambiente, como
quarentenar um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas
de seguranga dependendo do evento detectado, de forma automatizada.

3.1.6.60. Deve suportar temperatura de operagao de até 40° Celsius;

3.1.6.61. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos;
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3.1.6.62. Deve ser fornecido com fonte de alimentacido com capacidade para ope-
rar em tensdes de 110V e 220V;
3.1.6.63. Deve ser compativel e gerenciado pela atual solugao existente marca
FORTINET modelo FortiGate-100F ou por solugdo do mesmo fabricante que pos-
sua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

|.A solugéo de geréncia centralizada deve suportar operagdo com elementos redun-
dantes, ndo havendo disrupg¢ao do servico mediante a falha de um elemento;

II.Deve operar como ponto central para automacéao e gerenciamento dos switches;

lll.Deve realizar o gerenciamento de inventario de hardware, software e configuragéo
dos Switches;

IV.Deve possuir interface grafica para configuragao, administracao e monitoragao dos
switches;

V.Deve apresentar graficamente a topologia da rede com todos os switches adminis-
trados para monitoramento, além de ilustrar graficamente status dos uplinks e dos
equipamentos para identificagcdo de eventuais problemas na rede;

VI.Deve montar a topologia da rede de maneira automatica;

VIl.Deve ser capaz de configurar os switches da rede;
VIIl.Deve através da interface grafica deve ser capaz de configurar as VLANs da rede
e distribui-las automaticamente em todos os switches gerenciados;

IX.Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa (un-
tagged) e as VLANs permitidas (tagged) nas interfaces dos switches;

X.Deve através da interface grafica ser capaz de aplicar as politicas de QoS nas in-
terfaces dos switches;

Xl.Deve através da interface grafica ser capaz de aplicar as politicas de seguranga
para autenticacdo 802.1X nas interfaces dos switches;

Xll.Através da interface grafica deve ser capaz de aplicar ferramentas de seguranca,
tal como DHCP Snooping, nas interfaces dos switches;

Xlll.Deve através da interface grafica ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os se-

guintes recursos: Loop Guard, Root Guard e BPDU Guard;
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XIV.Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca
e controle de trafego para filtrar o trafego da rede;

XV.A solugéo de geréncia centralizada deve ser capaz de identificar as aplicacdes
acessadas na rede através de analise DPI (Deep Packet Inspection);

XVI.Deve ser capaz de configurar parametros SNMP dos switches;

XVILA solugéo de geréncia centralizada deve gerenciar as atualizagbes de firmware
(software) dos switches gerenciados, recomendando versdes de software para
cada switch, além de permitir a atualizagao dos switches individualmente;

XVIII.A solugéo de geréncia centralizada deve permitir o envio automatico de e-mails de
notificagdo para os administradores da rede em caso de eventos de falhas;

XIX.A solugao de geréncia centralizada deve apresentar graficamente informacdes so-
bre erros nas interfaces dos switches;

XX.A solugédo deve apresentar graficamente informagdes sobre disponibilidade dos
switches;

XXl.Deve registrar eventos para auditoria de todos os acessos e mudancgas de configu-
racao realizadas por usuarios;

XXll.Deve realizar as fungbdes de gerenciamento de falhas e eventos dos switches da
rede;

XXIIl.Deve possuir APl no formato REST;

3.1.7. Switch 48 Portas Gigabit Ethernet c/ Suporte p/ 03 (trés) Anos
3.1.7.1. A Equipamento do tipo comutador de rede ethernet com capacidade de
operacao em camada 2 do modelo OS],

3.1.7.2. Devera possuir licengas de Garantia e Atualizagdes de Firmware pelo pe-
riodo de 36 (trinta e seis) meses;

3.1.7.3. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para co-
nexao de cabos de par metalico UTP com conector RJ-45. Deve implementar a
auto-negociagao de velocidade e duplex destas interfaces, além de negociar auto-

maticamente a conexao de cabos crossover (MDI/MDI-X);
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3.1.7.4. Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fi-
bras opticas operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e
devem operar simultaneamente em conjunto com as interfaces do item anterior;
3.1.7.5. Deve possuir porta console para acesso a interface de linha de comando
(CLI) do equipamento através de conexao serial;

3.1.7.6. Deve possuir capacidade de comutacao de pelo menos 170 Gbps e ser
capaz de encaminhar até 250 Mpps (milhdes de pacotes por segundo);

3.1.7.7. Deve suportar 4000 (quatro mil) VLANs de acordo com o padréo |IEEE
802.1Q;

3.1.7.8. Deve possuir tabela MAC com suporte a 30.000 enderecos;

3.1.7.9. Deve implementar Flow Control baseado no padrao IEEE 802.3X;
3.1.7.10. Deve permitir a configuracao de links agrupados virtualmente (link aggre-
gation) de acordo com o padrao |IEEE 802.3ad (Link Aggregation Control Protocol
— LACP);

3.1.7.11. Deve suportar a comutagdo de Jumbo Frames;

3.1.7.12. Deve suportar a criagao de rotas estaticas em |IPv4 e IPv6;

3.1.7.13. Deve implementar servico de DHCP Relay;

3.1.7.14. Deve suportar IGMP snooping para controle de trafego de multicast, per-
mitindo a criagcao de pelo menos 500 (quinhentos) entradas na tabela;

3.1.7.15. Deve permitir o espelhamento do trafego de uma porta para outra porta
do mesmo switch (port mirroring);

3.1.7.16. Deve implementar Spanning Tree conforme os padrées IEEE 802.1w (Ra-
pid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).

3.1.7.17. Deve implementar pelo menos 15 (quinze) instancias de Multiple
Spanning Tree;

3.1.7.18. Deve implementar recurso conhecido como PortFast ou Edge Port para
que uma porta de acesso seja colocada imediatamente no status "Forwarding" do

Spanning Tree apos sua conexao fisica;
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3.1.7.19. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2;

3.1.7.20. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme pre-
visto no padrao |IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve
ser possivel desabilita-la automaticamente;

3.1.7.21. Deve possuir mecanismo conhecido como Loop Guard para identificagao
de loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado;

3.1.7.22. Deve possuir mecanismo para identificar interfaces em constantes mu-
dancas de status de operacdo (flapping) que podem ocasionar instabilidade na
rede. O switch devera desativar a interface automaticamente caso o numero de
variagdes de status esteja acima do limite configurado para o periodo estabelecido
em segundos;

3.1.7.23. Devera possuir controle de broadcast, multicast e unicast nas portas do
switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar
rate limit;

3.1.7.24. Deve suportar a criagéo de listas de acesso (ACLs) para filtragem de tra-
fego. Estas devem estar baseadas nos seguintes parametros para classificagao do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
campo CoS e VLAN ID;

3.1.7.25. Deve suportar a definicado de dias e horarios que a ACL devera ser apli-
cada na rede;

3.1.7.26. Devera implementar priorizacao de trafego baseada nos valores de classe
de servigco do frame ethernet (IEEE 802.1p CoS);

3.1.7.27. Deve possuir ao menos 8 (oito) filas de priorizagao (QoS) por porta;
3.1.7.28. Devera implementar mecanismo de protecao contra ataques do tipo man-
in-the-middle que utilizam o protocolo ARP;
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3.1.7.29. Deve implementar DHCP Snooping para mitigar problemas com servido-
res DHCP que n&o estejam autorizados na rede;

3.1.7.30. Deve implementar controle de acesso por porta através do padrao IEEE
802.1X com assinalamento dinamico de VLAN por usuario com base em atributos
recebidos através do protocolo RADIUS;

3.1.7.31. Deve suportar a autenticagado IEEE 802.1X de multiplos dispositivos em
cada porta do switch. Apenas o trafego dos dispositivos autenticados é que devem
ser comutados na porta;

3.1.7.32. Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dis-
positivos em cada porta através do protocolo IEEE 802.1X;

3.1.7.33. Deve suportar MAC Authentication Bypass (MAB);

3.1.7.34. Deve implementar RADIUS CoA (Change of Authorization);

3.1.7.35. Deve possuir recurso para monitorar a disponibilidade dos servidores RA-
DIUS;

3.1.7.36. Em caso de indisponibilidade dos servidores RADIUS, o switch deve pro-
visionar automaticamente uma VLAN para os dispositivos conectados nas interfa-
ces que estejam com 802.1X habilitado de forma a nao causar indisponibilidade da
rede;

3.1.7.37. Deve implementar Guest VLAN para aqueles usuarios que nao autenti-
cam nas interfaces em que o IEEE 802.1X estiver habilitado;

3.1.7.38. Deve ser capaz de operar em modo de monitoramento para autenticagao
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de auten-
ticagao nas portas sem tomar ag¢des tal como re-configurar a interface;

3.1.7.39. Deve ser capaz de autenticar um computador via 802.1X mesmo que este
esteja conectado através de uma interface do telefone IP;

3.1.7.40. Deve suportar RADIUS Authentication e RADIUS Accounting através de
IPv6;

3.1.7.41. Deve permitir configurar o numero maximo de enderecos MAC que po-
dem ser aprendidos em uma determinada porta. Caso 0 niumero maximo seja ex-

cedido, o switch devera gerar um log de evento para notificar o problema;
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3.1.7.42. Deve permitir a customizacdo do tempo em segundos em que um deter-
minado MAC Address aprendido dinamicamente ficara armazenado na tabela de
enderecos MAC (MAC Table);

3.1.7.43. Deve ser capaz de gerar log de eventos quando um novo endereco MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address mo-
ver entre interfaces do mesmo switch e quando o MAC Address for removido da
interface;

3.1.7.44. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple
Network Time Protocol) para a sincronizagao do reldgio;

3.1.7.45. Deve suportar o envio de mensagens de log para servidores externos
através de syslog;

3.1.7.46. Deve suportar o protocolo SNMP (Simple Network Management Protocol)
nas versoes v1, v2c e v3;

3.1.7.47. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracao e ad-
ministragéo remota através de CLI (Command Line Interface);

3.1.7.48. Deve suportar o protocolo HTTPS para configuragdo e administragao re-
mota através de interface web;

3.1.7.49. Deve permitir upload de arquivo e atualizagao do firmware (software) do
switch através da interface web (HTTPS);

3.1.7.50. Deve permitir ser gerenciado através de IPv6;

3.1.7.51. Deve permitir a criagao de perfis de usuarios administrativos com diferen-
tes niveis de permissdes para administracao e configuragao do switch;

3.1.7.52. Deve suportar autenticacao via RADIUS e TACACS+ para controle do
acesso administrativo ao equipamento;

3.1.7.53. Devera possuir mecanismo para identificar conflitos de enderecos IP na
rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap;

3.1.7.54. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automa-
tica de equipamentos na rede de acordo com o padréo IEEE 802.1ab;

Rua Joao Mariano Ferreira, 229 — Vila Sao Paulo — CEP 11740-000 — Itanhaém — SP
CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/

Folha n® 62

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

3.1.7.55. Devera ser capaz de executar testes nas interfaces para identificar pro-
blemas fisicos nos cabos de par trangado (UTP) conectados ao switch;
3.1.7.56. Devera suportar ser configurado e monitorado através de REST API;
3.1.7.57. Deve em conjunto com a controladora ser capaz de implementar e or-
questrar politicas de seguranca de micro segmentagao nos switches controlando
como os usuarios/endpoints se comunicam lateralmente entre si.
3.1.7.58. Deve em conjunto com a controladora permitir a criagao de automacgdes
que executem acdes baseadas em eventos de rede detectados no ambiente, como
quarentenar um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas
de seguranga dependendo do evento detectado, de forma automatizada.
3.1.7.59. Deve suportar temperatura de operacgao de até 40° Celsius;
3.1.7.60. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos;
3.1.7.61. Deve ser fornecido com fonte de alimentacido com capacidade para ope-
rar em tensdes de 110V e 220V;
3.1.7.62. Deve ser compativel e gerenciado pela atual solugdo existente marca
FORTINET modelo FortiGate-100F ou por solugao do mesmo fabricante que pos-
sua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

|.A solucéo de geréncia centralizada deve suportar operagédo com elementos redun-
dantes, nao havendo disrupgéo do servigco mediante a falha de um elemento;

II.Deve operar como ponto central para automacéo e gerenciamento dos switches;

lll.Deve realizar o gerenciamento de inventario de hardware, software e configuragéo
dos Switches;

IV.Deve possuir interface grafica para configuragcao, administragao e monitoragao dos
switches;

V.Deve apresentar graficamente a topologia da rede com todos os switches adminis-
trados para monitoramento, além de ilustrar graficamente status dos uplinks e dos
equipamentos para identificagao de eventuais problemas na rede;

VI.Deve montar a topologia da rede de maneira automatica;

VII.Deve ser capaz de configurar os switches da rede;
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VIlI.Deve através da interface grafica deve ser capaz de configurar as VLANs da rede
e distribui-las automaticamente em todos os switches gerenciados;

IX.Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa (un-
tagged) e as VLANs permitidas (tagged) nas interfaces dos switches;

X.Deve através da interface grafica ser capaz de aplicar as politicas de QoS nas in-
terfaces dos switches;

Xl.Deve através da interface grafica ser capaz de aplicar as politicas de seguranga
para autenticacdo 802.1X nas interfaces dos switches;

Xll.Através da interface grafica deve ser capaz de aplicar ferramentas de segurancga,
tal como DHCP Snooping, nas interfaces dos switches;

Xlll.Deve através da interface grafica ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os se-
guintes recursos: Loop Guard, Root Guard e BPDU Guard;

XIV.Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca
e controle de trafego para filtrar o trafego da rede;

XV.A solucédo de geréncia centralizada deve ser capaz de identificar as aplicacdes
acessadas na rede através de analise DPI (Deep Packet Inspection);

XVI.Deve ser capaz de configurar parametros SNMP dos switches;

XVILA solugéo de geréncia centralizada deve gerenciar as atualizagbes de firmware
(software) dos switches gerenciados, recomendando versdes de software para
cada switch, além de permitir a atualizagao dos switches individualmente;

XVIII.A solugcao de geréncia centralizada deve permitir o envio automatico de e-mails de
notificagdo para os administradores da rede em caso de eventos de falhas;

XIX.A solugao de geréncia centralizada deve apresentar graficamente informacdes so-
bre erros nas interfaces dos switches;

XX.A solugédo deve apresentar graficamente informagdes sobre disponibilidade dos
switches;

XXl.Deve registrar eventos para auditoria de todos os acessos e mudancgas de configu-

racao realizadas por usuarios;
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XXIl.Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da
rede;

XXIIl.Deve possuir APl no formato REST;
3.1.8. Servicos de instalagao e configuragao
3.1.8.1. A realizagdo dos servigcos de instalacdo e configuragcao devera ser reali-
zado em até 30 dias do recebimento dos equipamentos e licengas pela CONTRA-
TANTE. O servigo devera ser realizado de forma on-site nas dependéncias da
CONTRATANTE;
3.1.8.2. O planejamento dos servigos de instalagdo deve resultar num documento
tipo SOW (em traducéao livre, escopo de trabalho). Neste documento devem conter
a relacao, descricao e quantidades dos produtos fornecidos, descricao da infraes-
trutura existente e desejada, detalhamento dos servigos que serao executados, pre-
missas do projeto, locais e horarios de execugédo dos servigos, condi¢des de exe-
cucao dos servicos, pontos de contato da CONTRATADA e CONTRATANTE, cro-
nograma de execugéo do projeto em etapas, com responsaveis e data de inicio e
fim (se aplicavel), relacdo da documentacio a ser entregue ao final da execugéo
dos servigos, responsabilidade da CONTRATADA, plano de gerenciamento de mu-
dancas, itens excluidos no projeto e termo de aceite. Os servigos nao poderao ser
iniciados antes da apresentacio e assinatura de concordancia de ambas as partes;
3.1.8.3. Todos os parametros a serem configurados deverao ser alinhados entre
as partes em reunides de pré-projeto, devendo a CONTRATADA sugerir as confi-
guragdes de acordo com normas técnicas e boas praticas, cabendo a CONTRA-
TANTE a sua aceitagdo expressa ou recusa nos casos de nao atendimento das
condi¢bes estabelecidas;
3.1.8.4. Apos ainstalagao, a solugao devera ser monitorada de forma remota pelo
prazo minimo de 8 (oito) horas corridas, observando as condigbes de funciona-
mento e performance dos equipamentos, sendo possivel o troubleshooting em caso

de problemas ou n&do conformidades na operagao;
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3.1.8.5. Ao final da instalagc&o, devera ser realizado o repasse de configuragbes
hands-on, de forma remota, apresentando as configuragdes realizadas nos equipa-

mentos pelo prazo minimo de 8 (oito) horas corridas;

3.1.8.6. Os servigos deverao ser realizados por pessoal técnico experiente e cer-
tificado pelo fabricante dos equipamentos. A Contratante solicitara os comprovan-
tes da qualificacéo profissional do(s) técnico(s) que executara(ao) os servigos,
sendo direito da mesma a sua aceitagao ou exigéncia de troca de profissional no
caso de este nao satisfazer as condicdes supramencionadas;

3.1.8.7. Ao término dos servigos deve ser criado um relatério detalhado contendo
todos os itens configurados no projeto (relatério as-built), etapas de execugéao e
toda informacao pertinente para posterior continuidade e manutencao da solugéo
instalada, como usuarios e enderegos de acesso, configuragdes realizadas e o re-
sumo das configuragdes dos equipamentos. Este relatorio deve ser enviado com
todas as informagbes em até 15 (quinze) dias apos a finalizagdo dos servigos;
3.1.8.8. CONTRATADA devera garantir a confidencialidade das informacgdes, da-
dos e senhas compartilhadas da CONTRATANTE;

3.1.9. Durante as atividades realizadas na presta¢ao do servico, o técnico da
CONTRATADA devera demonstrar a equipe técnica de acompanhamento da
CONTRATANTE como instalar e configurar os equipamentos e os softwares

fornecidos (instalagao assistida).

4. REQUISITOS DA CONTRATAGCAO

4.1. A solugéo a ser contratada deve atender a um conjunto abrangente de requi-
sitos, que visam garantir ndo apenas a conformidade técnica e funcional, mas também
a aderéncia as normativas legais, as necessidades do negdcio, aos padroes de segu-
ranca e privacidade, e as condigdes contratuais. Os requisitos estdo sumarizados nas
seguintes categorias:
41.1. Requisitos Legais
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41.1.1. A CONTRATADA devera assegurar que a solugéao e os servigos fornecidos
estejam em plena conformidade com a legislagéo brasileira vigente, em especial:

I.Lei n°® 14.133/2021 (Nova Lei de Licitagbes e Contratos Administrativos): Todos os as-
pectos da contratagédo, desde a fase de planejamento até a execugéao e fiscalizagao,
deverdo observar os principios e as diretrizes estabelecidas por esta lei.

II.Lei n® 13.709/2018 (Lei Geral de Protegao de Dados — LGPD): A solugéo devera garantir
a protegao dos dados pessoais tratados, em conformidade com os principios da LGPD,
incluindo a seguranga, a privacidade, a transparéncia e o consentimento. A CONTRA-
TADA devera demonstrar a aderéncia da solugdo aos requisitos de seguranga da infor-
macao da LGPD, especialmente no que tange ao tratamento de dados pessoais que
possam transitar ou ser armazenados pelos sistemas de seguranga de rede.

lll.Marco Civil da Internet (Lei n® 12.965/2014): A solugao devera respeitar os principios,
garantias, direitos e deveres para o uso da Internet no Brasil, especialmente no que se
refere a privacidade e a protecado dos dados pessoais.

4.1.2. Requisitos do Negoécio

4.1.21. A solugéo devera suportar e otimizar as operagbes de negécio da Camara
Municipal de Itanhaém, contribuindo para a eficiéncia, a produtividade e a continuidade
dos servigos. Os requisitos de negdcio incluem:

I.A solucao deve garantir alta disponibilidade da infraestrutura de rede e dos servigos de
seguranga, minimizando interrupgdes e assegurando a continuidade das operagodes cri-
ticas da CONTRATANTE.

II.A solugdo deve proporcionar desempenho adequado para suportar o volume de trafego
da rede, sem comprometer a velocidade e a qualidade das comunicacgoes.

IlI.A arquitetura da solu¢ao deve ser escalavel, permitindo a expansao futura da capaci-
dade para atender ao crescimento da demanda e a evolugao das necessidades da CON-
TRATANTE.

IV.A solugédo deve oferecer ferramentas de gerenciamento intuitivas e centralizadas, que
facilitem a administragdo, o monitoramento e a manutengao da infraestrutura de segu-
ranga, otimizando o tempo da equipe de TI.

V.A solugéo deve se integrar de forma transparente com a infraestrutura de rede e os
sistemas de segurancga existentes da CONTRATANTE, especialmente os equipamentos

Fortinet, para garantir uma gestao coesa e eficiente.
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VI.A solucdo deve permitir a rastreabilidade de eventos e agdes na rede, com registros

detalhados para fins de auditoria e conformidade.

4.1.3. Requisitos de Seguranca e Privacidade

4.1.3.1. A segurancga e a privacidade sao pilares fundamentais desta contratagao. A
solugéo devera incorporar as melhores praticas e tecnologias para proteger os ativos de
informacdo da CONTRATANTE. Os requisitos incluem:

I.A solugéo deve oferecer protegdo multicamadas contra uma ampla gama de ameagas
cibernéticas, incluindo malware, ransomware, ataques de negagao de servigo (DDoS),
intrusdes, vazamento de dados e acessos ndo autorizados.

Il.Implementacado de mecanismos de controle de acesso baseados em identidade, dispo-
sitivo e contexto, garantindo que apenas usuarios e dispositivos autorizados acessem
0s recursos da rede.

lll.Capacidade de segmentar a rede para isolar areas criticas e limitar a propagagao de
ameagas em caso de comprometimento.

IV.Ferramentas de monitoramento em tempo real, detecgao de anomalias e alertas proati-
vos para identificar e responder rapidamente a incidentes de seguranga.

V.Capacidade de verificar a conformidade de seguranga dos dispositivos que se conectam
a rede, garantindo que atendam aos padrbes minimos de seguranga antes de conceder
acesso.

VI.A solucao deve ser projetada para proteger a privacidade dos dados dos usuarios, com
funcionalidades que garantam a minimizacao da coleta, o tratamento adequado e a se-
guranga das informacdes pessoais.

Vll.Geracgéao de logs de seguranga detalhados e imutaveis para fins de auditoria, investiga-
¢ao de incidentes e comprovacao de conformidade.
4.1.4. Da Subcontratacao
41.41. A contratada executara diretamente o objeto, sem transferéncia de respon-
sabilidades ou subcontratagées néo autorizadas pela CONTRATANTE.
4.1.5. Da Garantia da Contratacao

N&o havera exigéncia da garantia da contratacao.
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5.1. Inicio da execugdo do objeto ocorrera imediatamente apds a assinatura

do contrato.

5.2. A CONTRATADA tera o prazo de 20 (vinte) dias uteis, a partir da entrega
da OS (Envio da nota de empenho e pedido), para fornecer o equipamento

e as licencas.

5.3. As licencgas e todas outras informacdes e orientacdes técnicas deverao

ser encaminhadas para o e-mail ti@itanhaem.sp.leg.br.

5.4. A CONTRATADA devera entregar documento oficializando o forneci-

mento das licencgas.

5.5. A entrega do equipamento devera ser realizada no endereg¢o da contra-
tante, situado na rua Jodo Mariano Ferreira, 229 — Vila Sdo Paulo, Ita-
nhaém/SP, Fone (13) 3421-4450.

5.6. A realizacdo dos servigos de instalagdo e configuragdo devera ser reali-
zado em até 30 dias do recebimento dos equipamentos e licencas pela
CONTRATANTE. O servigo devera ser realizado de forma on-site nas de-
pendéncias da CONTRATANTE.

5.7. O mecanismo formal de comunicacao a ser utilizado para troca de infor-

magdes entre a contratada e o contratante sera o e-mail.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com
as clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada

parte respondera pelas consequéncias de sua inexecuc¢ao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagao ou suspensao do con-

trato, o cronograma de execugao sera prorrogado automaticamente pelo
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tempo correspondente, anotadas tais circunstancias mediante simples

apostila.

6.3. Ascomunicagdes entre a contratante e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de

mensagem eletronica para esse fim.

6.4. A contratante podera convocar representante da empresa para adogao de

providéncias que devam ser cumpridas de imediato.

6.5. ApoOs a assinatura do contrato, a contratante podera convocar o represen-
tante da empresa contratada para reunido inicial para apresentacdo do
plano de fiscalizacdo, que contera informag¢des acerca das obrigagdes
contratuais, dos mecanismos de fiscalizagcéo, das estratégias para execu-
¢ao do objeto, do plano complementar de execugdo da contratada,
quando houver, do método de afericdo dos resultados e das sang¢des apli-

caveis, dentre outros.

6.6. A Contratada designara formalmente o preposto da empresa, antes do
inicio da prestacao dos servigos, indicando no instrumento os poderes e

deveres em relagédo a execucao do objeto contratado.

6.7. A Contratante podera recusar, desde que justificadamente, a indicagao ou
a manutencao do preposto da empresa, hipétese em que a Contratada

designara outro para o exercicio da atividade.

6.8. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato (Lei n°® 14.133, de 2021, art. 117, caput).

6.9. A Contratada fica obrigada a aceitar, nas mesmas condigdes contratuais,
0s acréscimos ou supressdes que se fizerem no objeto contratual, até
25% (vinte e cinco por cento) do valor inicial atualizado do contrato, em
conformidade com o estabelecido no art. 125 da Lei n. 14.133/2021.
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6.10. O fiscal do contrato acompanhara a execugao do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato, de modo a as-

segurar os melhores resultados para a Administragao.

6.11. O fiscal do contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execucao do contrato, com a descri-
cao do que for necessario para a regularizacao das faltas ou dos defeitos
observados. (Lei n° 14.133, de 2021, art. 117, §1°).

6.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato
emitira notificagdes para a correcdo da execucao do contrato, determi-

nando prazo para a corregao.

6.13. O fiscal do contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisao ou adogao de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras,

se for o caso.

6.14. No caso de ocorréncias que possam inviabilizar a execuc¢ao do contrato
nas datas aprazadas, o fiscal do contrato comunicara o fato imediata-

mente ao gestor do contrato.

6.15. O gestor do contrato verificara a manutengao das condi¢cdes de habilita-
¢ao da contratada, acompanhara o empenho, o pagamento, as garantias,
as glosas e a formalizacéo de apostilamento e termos aditivos, solicitando

quaisquer documentos comprobatorios pertinentes, caso necessario.

6.16. O gestor do contrato coordenara a atualizagdo do processo de acompa-
nhamento e fiscalizagdo do contrato contendo todos os registros formais
da execucao no histoérico de gerenciamento do contrato, a exemplo da
ordem de servico, do registro de ocorréncias, das alteracdes e das pror-
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rogagdes contratuais, elaborando relatério com vistas a verificagdo da ne-
cessidade de adequacgdes do contrato para fins de atendimento da finali-

dade da administracao.

6.17. O gestor do contrato acompanhara os registros realizados pelo fiscal do
contrato, de todas as ocorréncias relacionadas a execucido do contrato e
as medidas adotadas, informando, se for o caso, a autoridade superior

aquelas que ultrapassarem a sua competéncia.

6.18. O gestor do contrato acompanhara a manutencéo das condi¢des de habi-
litacdo da contratada, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidagao e do pa-

gamento da despesa no relatorio de riscos eventuais.

6.18.1. Na&o havendo regularizagdo ou sendo a defesa considerada improce-
dente, o contratante devera comunicar aos 6rgaos responsaveis pela fis-
calizagdo da regularidade fiscal quanto a inadimpléncia do contratado,
bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o re-

cebimento de seus créditos.

6.18.2. Persistindo a irregularidade, deverao ser adotas as medidas necessa-
rias a rescisao contratual nos autos do processo administrativo correspon-

dente, assegurada ao contratado a ampla defesa.

6.18.3. Havendo a efetiva execugédo do objeto, os pagamentos serao realiza-
dos normalmente, até que se decida pela resciséao do contrato, caso o

contratado nao regularize as condi¢des de habilitagao.

6.19. O gestor do contrato devera enviar a documentacao pertinente ao Depar-
tamento Financeiro para a formalizagao dos procedimentos de liquidagao
e pagamento, no valor dimensionado pela fiscalizagdo e gestéo nos ter-

mos do contrato.
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7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

Do recebimento

7.1. O objeto sera recebido provisoriamente, no prazo de até 10 (dez) dias,
pelo fiscal do contrato, mediante termo de recebimento provisério, quando
verificado o cumprimento das exigéncias de carater técnico e administra-
tivo. (Art. 140, |, a, da Lei n® 14.133, de 2021).

7.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, 0 objeto em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execugao ou
materiais empregados, cabendo a fiscalizagdo ndo atestar o recebimento
do objeto até que sejam sanadas todas as eventuais pendéncias que pos-

sam vir a ser apontadas no Recebimento Provisério.

7.3. O fornecimento do objeto podera ser rejeitado, no todo ou em parte,
guando em desacordo com as especificagdes constantes neste Termo de

Referéncia e na proposta, sem prejuizo da aplicagao das penalidades.

7.4. O objeto sera recebido definitivamente no prazo de até 10 (dez) dias uteis,
contados do recebimento provisorio, pelo gestor de contratos, apos a ve-
rificacdo da qualidade e quantidade do objeto contratado e consequente
aceitagao mediante termo de recebimento definitivo, obedecendo os se-

guintes procedimentos:

7.4.1. Realizar a analise dos relatérios e de toda a documentagao apresentada
pela fiscalizagao e, caso haja irregularidades que impegam a liquidagao e
0 pagamento da despesa, indicar as clausulas contratuais pertinentes, so-

licitando a CONTRATADA, por escrito, as respectivas correcdes.

7.4.2. Emitir Termo de recebimento definitivo para efeito de recebimento defini-

tivo do objeto contratado, com base nas documentagdes apresentadas;
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7.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor

exato dimensionado pela fiscalizagao.

7.4.4. Enviar a documentacdo pertinente ao Departamento Financeiro para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor di-

mensionado pela fiscalizagao e gestao.

7.4.5. No caso de controvérsia sobre a execugao do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
no que seja pertinente a parcela incontroversa da execucado do objeto,

para efeito de liquidacdo e pagamento.

7.4.6. Nenhum prazo de recebimento ocorrera enquanto pendente a solugao,
pelo contratado, de inconsisténcias verificadas na execucao do objeto ou

no instrumento de cobranca.

7.4.7. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil
pela solidez e pela seguranga do servico nem a responsabilidade ético-

profissional pela perfeita execucao do contrato.

Da liquidagao
7.5. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o
prazo de 5 (cinco) dias uteis para fins de liquidacao, prorrogaveis por igual

periodo.

7.6. Para fins de liquidacao, o Departamento Financeiro deve verificar se a
Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e

essenciais do documento, tais como:
a) o prazo de validade;
b) a data da emisséao;

c) os dados do contrato e do érgao contratante;
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d) o periodo respectivo de execug¢ao do contrato;
e) o valor a pagar; e
f) eventual destaque do valor de retencdes tributarias cabiveis.

7.7. Havendo erro na apresentacao da Nota Fiscal, ou circunstancia que im-
peca a liquidacao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a com-

provacao da regularizacao da situagcédo, sem 6nus a contratante;

7.8. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da

comprovacao da regularidade fiscal, constatada pelo gestor de contratos.

Do prazo de pagamento

7.9. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis da finali-
zacgao da liquidacao da despesa.

7.10. Na circunstancia da Contratada nao prestar servicos dentro do tempo de
solugdo sem a devida justificativa e a Contratante prorrogar o prazo para
fins de estipular uma data maxima de execugao, sem prejuizo das pena-
lidades cabiveis, o pagamento nesta circunstancia ainda ficara suspenso.

7.11. No caso de correcao da nota fiscal, dados bancarios ou outros documen-
tos associados a liquidacao do objeto pela Contratada apds o prazo esti-
pulado para pagamento, este sera efetuado apds 5 (cinco) dias uteis da

data de suas apresentacdes.

7.12. A contagem do prazo para pagamento considerara dias uteis e tera inicio
e encerramento em dias de expediente da Camara Municipal de Ita-

nhaém.

7.13. Caso o término da contagem acontega em dias sem expediente bancario
ou da Camara, o pagamento ocorrera até o primeiro dia util imediatamente

posterior por meio de depdsito bancario ou anterior através de boleto.
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Da forma de pagamento
7.14. O pagamento sera realizado através de ordem bancaria, para crédito em

banco, agéncia e conta corrente indicados pelo contratado.

7.15. Sera considerada data do pagamento o dia em que constar como emitida

a ordem bancaria para pagamento.

7.16. Quando do pagamento, sera efetuada a retencao tributaria prevista na

legislagao aplicavel.

7.17. Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizagdo do pagamento, os

percentuais estabelecidos na legislagéo vigente.

7.18. O contratado regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n® 123, de 2006, ndo sofrera a retengéo tributaria
quanto aos impostos e contribuigcdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprova-
¢ao, por meio de documento oficial, de que faz jus ao tratamento tributario

favorecido previsto na referida Lei Complementar.

7.19. O pagamento mensal dos servigos prestados sera suspenso caso, no ato
de liquidacao da Nota Fiscal, existam servigos que nao foram prestados
dentro do tempo de solugao estipulado no Termo de Referéncia e a au-
séncia de suas execugdes nao foi justificativa para fins de prorrogacao de

prazo pela Contratada.

7.20. Na circunstancia da Contratada nao prestar servicos dentro do tempo de
solugdo sem a devida justificativa e a Contratante prorrogar o prazo para
fins de estipular uma data maxima de execugao, sem prejuizo das pena-

lidades cabiveis, 0 pagamento nesta circunstancia ainda ficara suspenso.
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7.21. Qualquer erro ou omisséo na nota fiscal, dados bancarios ou outros do-
cumentos associados a liquidagao do objeto, enquanto n&o solucionados,

ensejara a suspensao do pagamento.

7.22. A empresa sera obrigada a reter tributos na nota fiscal, caso exigido pela

legislagao vigente.

7.23. Havendo atraso nos pagamentos ndo decorrentes de falhas no cumpri-
mento das obrigagdes contratuais principais ou acessorias por parte da
Contratada, incidira correcao monetaria sobre o valor devido com base no
indice IPCA, bem como juros moratorios, a razédo de 0,5% (meio por
cento) ao més, calculados “pro-rata tempore”, em relagéo ao atraso veri-

ficado.

7.24. A nao apresentacdo das condigcbes e comprovagdes constantes nesta
clausula, assegura a Camara Municipal de Itanhaém o direito de sustar o

respectivo pagamento, sem a incidéncia de juros e corre¢ées monetarias.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

8.1. O fornecedor sera selecionado por meio da realizacdo de procedimento
de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA,
com adocgao do critério de julgamento pelo MENOR PRECO.;

Critérios de aceitabilidade de precos

8.2. O interessado que estiver mais bem colocado na disputa devera apresen-
tar a Administracdo, por meio eletrénico, planilha que contenha o preco
global, os quantitativos e os pregos unitarios tidos como relevantes, con-
forme modelo de planilha elaborada pela Administracdo, para efeito de
avaliagcao de exequibilidade (art. 59, §3°, da Lei n® 14.133/2021);

Das exigéncias de habilitagao
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8.3. Para fins de habilitagdo, devera o licitante comprovar os seguintes requi-

sitos:
Habilitagao juridica

8.4. Sociedade limitada unipessoal: contrato social em vigor e registrado no
Cartério de Registro Civil de Pessoas Juridicas ou na Junta Comercial,

ainda que conste no registro como empresa individual de

responsabilidade limitada.

8.5. Sociedades por acdes e sociedades limitadas que assumirem feicdo
empresarial: ato constitutivo registrado na Junta Comercial,
acompanhado, quando for o caso, de ata de eleigao de diretoria ou outro

meio de comprovacgao de outorga de poderes de administragao.

8.6. Sociedade simples, inclusive sociedades limitadas com essa natureza e
sociedades cooperativas, bem como associagdes e fundacgdes: ato
constitutivo registrado no Cartério de Registro Civil de Pessoas Juridicas,
acompanhado, quando for o caso, de ata de eleicdo de diretoria ou outro

meio de comprovacgao de outorga de poderes de administragéo.

8.7. Empresario Individual: ficha de empresario individual registrado na Junta

Comercial.

8.8. Microempreendedor Individual — MEI: Certificado da Condi¢gdo de
Microempreendedor Individual — CCMEI, cuja aceitagdo ficara
condicionada a verificacao da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

8.9. Sociedade estrangeira em funcionamento no Brasil: decreto de
autorizagdo e ato de registro ou autorizagdo para funcionamento,

expedida pelo érgido competente.
Habilitagao fiscal, social e trabalhista

8.10. Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).
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8.11. Inscricdo no cadastro de contribuintes estadual e municipal ou distrital,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de

atividade e compativel com o objeto contratual.

8.12. Certidao conjunta expedida pela Secretaria da Receita Federal do Brasil,
relativa aos tributos por ela administrados e pela Procuradoria Geral da

Fazenda Nacional, quanto a Divida Ativa da Unido.

8.13. Certidao Negativa de Débitos Tributarios da Divida Ativa do Estado do

domicilio ou da sede da licitante.

8.14. Prova de regularidade com a Fazenda Municipal do domicilio ou da sede

da licitante relativamente aos tributos mobiliarios.

8.15. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo
(FGTS) - CRF.

8.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Traba-
Iho, mediante a apresentagao de Certiddo Negativa de Débitos Trabalhis-
tas (CNDT).

Qualificagcao Econémico-Financeira
8.17. Certidao negativa de faléncia ou recuperacao Judicial expedida pelo dis-

tribuidor do Foro da sede da pessoa juridica.

8.18. Para as empresas que optarem de participar através de filial, devera tam-
bém ser apresentada certidao negativa para com o cartério/comarca onde

se encontra instalada a filial.

Qualificagao Técnica

8.19. Comprovacao de aptidao para o fornecimento de produtos similares de
complexidade tecnoldégica e operacional equivalente ou superior com o objeto
desta contratagdo, ou com o item pertinente, por meio da apresentagcao de certi-
ddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regular-

mente emitido(s) pelo conselho profissional competente, quando for o caso.
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8.19.1. Para fins da comprovacgao de que trata este subitem, os atestados deve-
rao dizer respeito a contratos executados com o minimo de:

I)Caracteristicas: fornecimento de softwares e equipamentos de TIC que apresen-
tam similaridade ao objeto licitado;

) Quantidades: no minimo, 50% (cinquenta por cento) da quantidade do
objeto licitado;

8.19.2. Sera admitida, para fins de comprovag¢ao de quantitativo minimo, a apre-
sentacao e o somatoério de diferentes atestados executados de forma concomi-
tante.

8.19.3. Os atestados de capacidade técnica poderao ser apresentados em nome
da matriz ou da filial do licitante.

8.19.4. O fornecedor obriga-se a disponibilizar toda a documentagao necessaria
para comprovagao da legitimidade dos atestados, incluindo, mas nao se limitando
a:

a) Copia do contrato que embasou a contratacao;

b) Nota(s) fiscal(is) correspondente(s);

c) Demais documentos que forem eventualmente requeridos para validacao.

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. Os custos estimados foram estipulados levando em consideracao os precos pra-
ticados no mercado, consoante as regras estabelecidas no art. 23 da Lei Federal
N° 14.133/2021, assim como as previsdes contidas no art. 27 da Resolucao da
Camara Municipal de Itanhaém N° 511/2024, que regulamenta as normas e pro-
cedimentos atinentes a pesquisa, através do Departamento de Patriménio e Su-

primentos.

9.2. O custo estimado total da contratacao é de 452.151,21 (Quatrocentos e cin-
quenta e dois mil, centos e cinquenta e um reais e vinte e um centavos),

conforme custos unitarios na tabela abaixo:
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ITEM

DESCRIGAO

QUANT

UNID

CATMAT

VALOR
UNITARIO

VALOR
TOTAL

de
Centralizada c/ Suporte p/ 03

Solugao Geréncia

(trés) Anos

UN

622127

R$ 11.641,78

R$ 11.641,78

Solugdo de Controle de
Acesso a Rede ¢/ Suporte p/
03 (trés) Anos

UN

626432

R$ 38.017,10

R$ 38.017,10

Licenca para Controle de
Acesso p/ 100 Devices c/ Su-

porte p/ 03 (trés) Anos

UN

620337

R$ 9.765,80

R$ 9.765,80

Solugao de Gestao e Analise
de Logs c¢/ Suporte p/ 03

(trés) Anos

UN

630109

R$ 33.562,10

R$ 33.562,10

Renovagao de Licencas p/
Equipamentos Fortinet ¢/ Su-

porte p/ 03 (trés) Anos

UN

630109

R$ 48.216,63

R$ 96.433,26

Switch 48 Portas Gigabit
Ethernet Full PoE ¢/ Suporte
p/ 03 (trés) Anos

UN

622412

R$ 34.535,92

R$ 103.607,76

Switch 48 Portas Gigabit
Ethernet ¢/ Suporte p/ 03

(trés) Anos

UN

469726

R$ 16.897,09

R$ 67.588,36

Servicos de |Instalagdo e

Configuragao

UN

445004

R$ 81.769,25

R$ 81.769,25

10. ADEQUAGAO ORGAMENTARIA
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10.1. As despesas decorrentes deste pregéo correrdo por conta das seguin-
tes dotagdes orcamentarias, e futuras se necessario: 3390-39 — OUTROS SER-
VICOS DE TERCEIROS — PESSOA JURIDICA e 4490-52 -EQUIPAMENTOS E
MATERIAL PERMANENTE.

10.2. A dotacao relativa aos exercicios financeiros subsequentes sera indi-

cada apos aprovacao da Lei Orcamentaria respectiva e liberagdo dos créditos

correspondentes, mediante apostilamento.



http://www.itanhaém.sp.leg.br/

Folha n°® 82

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

ANEXO Il - ESTUDO TECNICO PRELIMINAR

ESTUDO TECNICO PRELIMINAR - ETP

[ 1. NECESSIDADE DA CONTRATACAO

11. A presente contratacao visa atender a crescente demanda por uma in-
fraestrutura de rede mais robusta, segura e eficiente, capaz de suportar as ope-
ragdes criticas da instituicdo e proteger seus ativos de informagao contra amea-
¢as cibernéticas cada vez mais sofisticadas. A solugdo proposta abrange o for-
necimento de licencas de software, renovacdes de suporte e equipamentos para
uma solugédo completa de seguranca de rede, incluindo switches de rede corpo-
rativa, controle de acesso a rede (NAC), gerenciamento centralizado e solugéo
de logs, analise e relatorios. A auséncia de uma solugéo integrada e atualizada
de seguranca de rede pode resultar em vulnerabilidades significativas, compro-
metimento de dados, interrupcéo de servigos essenciais € nao conformidade
com regulamentagdes de seguranga da informagao. A modernizagéo e aprimo-
ramento da infraestrutura de seguranga sao cruciais para garantir a continuidade
dos negocios, a proteg¢ao da privacidade dos dados e a integridade dos sistemas

da instituicao.

2, DEMONSTRAS}AO DA PREVISAO DA CONTRATAGAO NO PLANO DE
CONTRATACOES ANUAL

2.1. O Plano de Contratagdes para o Exercicio 2024 nao foi elaborado.

‘ 3. REQUISITOS DA CONTRATAGCAO

3.1. A solucao a ser contratada deve atender a um conjunto abrangente de requi-

sitos, que visam garantir ndo apenas a conformidade técnica e funcional, mas também
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a aderéncia as normativas legais, as necessidades do negécio, aos padrdes de segu-
ranga e privacidade, e as condigbes contratuais. Os requisitos estdo sumarizados nas
seguintes categorias:

3.1.1. Requisitos Legais

3.1.1.1. A CONTRATADA devera assegurar que a solugéo e os servigos fornecidos
estejam em plena conformidade com a legislacéo brasileira vigente, em especial:
3.1.1.1.1. Lei n° 14.133/2021 (Nova Lei de Licitagdes e Contratos Administrati-
vos): Todos os aspectos da contratagcao, desde a fase de planejamento até a execugao
e fiscalizacao, deverao observar os principios e as diretrizes estabelecidas por esta
lei.

3.1.1.1.2. Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD): A so-
lucéo devera garantir a protecao dos dados pessoais tratados, em conformidade com
os principios da LGPD, incluindo a seguranca, a privacidade, a transparéncia e o con-
sentimento. A CONTRATADA devera demonstrar a aderéncia da solugdo aos requisi-
tos de seguranca da informagao da LGPD, especialmente no que tange ao tratamento
de dados pessoais que possam transitar ou ser armazenados pelos sistemas de se-
guranca de rede.

3.1.1.1.3. Marco Civil da Internet (Lei n® 12.965/2014): A solugdo devera respei-
tar os principios, garantias, direitos e deveres para o uso da Internet no Brasil, especi-
almente no que se refere a privacidade e a protegao dos dados pessoais.

3.1.2. Requisitos do Negécio

3.1.2.1. A solucado devera suportar e otimizar as operagdes de negdcio da Camara
Municipal de ltanhaém, contribuindo para a eficiéncia, a produtividade e a continuidade
dos servigos. Os requisitos de negdcio incluem:

3.1.2.1.1. Disponibilidade e Continuidade: A solugcéo deve garantir alta disponi-
bilidade da infraestrutura de rede e dos servigos de seguranga, minimizando interrup-
¢coes e assegurando a continuidade das operagdes criticas da CONTRATANTE.
3.1.21.2. Desempenho: A solucao deve proporcionar desempenho adequado
para suportar o volume de trafego da rede, sem comprometer a velocidade e a quali-
dade das comunicacoes.

3.1.21.3. Escalabilidade: A arquitetura da solucao deve ser escalavel, permi-

tindo a expansao futura da capacidade para atender ao crescimento da demanda € a
evolucao das necessidades da CONTRATANTE.
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3.1.2.1.4. Gerenciamento Simplificado: A solugéo deve oferecer ferramentas de
gerenciamento intuitivas e centralizadas, que facilitem a administragéo, o monitora-
mento e a manutengéao da infraestrutura de seguranga, otimizando o tempo da equipe
de Tl

3.1.2.1.5. Integragdo: A solugao deve se integrar de forma transparente com a
infraestrutura de rede e os sistemas de seguranga existentes da CONTRATANTE, es-
pecialmente os equipamentos Fortinet, para garantir uma gestéao coesa e eficiente.
3.1.2.1.6. Rastreabilidade e Auditoria: A solucéo deve permitir a rastreabilidade
de eventos e agdes na rede, com registros detalhados para fins de auditoria e confor-
midade.

3.1.3. Requisitos de Seguranga e Privacidade

3.1.3.1. A seguranga e a privacidade sao pilares fundamentais desta contratagao. A
solucao devera incorporar as melhores praticas e tecnologias para proteger os ativos
de informagdo da CONTRATANTE. Os requisitos incluem:

3.1.3.1.1. Protecéo Abrangente: A solugao deve oferecer protecdo multicama-
das contra uma ampla gama de ameacgas cibernéticas, incluindo malware, ran-
somware, ataques de negacgao de servico (DDoS), intrusdes, vazamento de dados e
acessos nao autorizados.

3.1.3.1.2. Controle de Acesso Robusto: Implementagdo de mecanismos de con-
trole de acesso baseados em identidade, dispositivo e contexto, garantindo que ape-
nas usuarios e dispositivos autorizados acessem os recursos da rede.

3.1.3.1.3. Segmentagao de Rede: Capacidade de segmentar a rede para isolar
areas criticas e limitar a propagacao de ameagas em caso de comprometimento.
3.1.3.1.4. Monitoramento e Deteccao de Ameacas: Ferramentas de monitora-
mento em tempo real, deteccdo de anomalias e alertas proativos para identificar e
responder rapidamente a incidentes de seguranca.

3.1.3.1.5. Conformidade de Endpoint: Capacidade de verificar a conformidade
de segurancga dos dispositivos que se conectam a rede, garantindo que atendam aos
padrées minimos de seguranca antes de conceder acesso.

3.1.3.1.6. Privacidade dos Dados: A solugéo deve ser projetada para proteger a

privacidade dos dados dos usuarios, com funcionalidades que garantam a minimiza-

¢ao da coleta, o tratamento adequado e a seguranga das informagdes pessoais.
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3.1.3.1.7. Auditoria de Seguranca: Geragao de logs de seguranca detalhados e
imutaveis para fins de auditoria, investigacao de incidentes e comprovagéo de confor-
midade.

3.1.4. Da Subcontratacao

3.1.4.1. A contratada executara diretamente o objeto, sem transferéncia de respon-
sabilidades ou subcontrata¢cdes ndo autorizadas pela CONTRATANTE.

3.1.5. Da Garantia da Contratacao

3.1.5.1. N&o havera exigéncia da garantia da contratacao

‘ 4. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

4.1. As quantidades estimadas para a contratagcao sao as seguintes:
LOTE UNICO - SOLUGAO COMPLETA E INTEGRADA DE SEGURANGA DE REDE
ITEM | DESCRICAO UNIDADE DE | QUANTIDADE
MEDIDA
1 Solugao de Geréncia Centralizada ¢/ Suporte p/ 03
UNIDADE 1
(trés) Anos
2 Solugao de Controle de Acesso a Rede ¢/ Suporte
UNIDADE 1
p/ 03 (trés) Anos
3 Licenga para Controle de Acesso p/ 100 Devices
UNIDADE 2
¢/ Suporte p/ 03 (trés) Anos
4 Solugao de Gestdo e Analise de Logs ¢/ Suporte
p/ 03 (trés) Anos UNIDADE 1
5 Renovacéo de Licencgas p/ Equipamentos Fortinet
c/ Suporte p/ 03 (trés) Anos UNIDADE 2
6 Switch 48 Portas Gigabit Ethernet Full PoE ¢/ Su-
porte p/ 03 (trés) Anos UNIDADE 3
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7 Switch 48 Portas Gigabit Ethernet ¢/ Suporte p/ 03
(trés) Anos UNIDADE 4
8 Servigos de Instalagao e Configuragao UNIDADE 1
4.2, Com base no levantamento de mercado realizado, que considerou as

fontes de pesquisa de precos, a identificacdo de potenciais fornecedores e a ana-
lise das solugdes disponiveis, conclui-se que a solugcédo da Fortinet € a mais ade-
quada e vantajosa para a CONTRATANTE. Esta conclusao € fundamentada nos

seguintes pontos: Compatibilidade e Integragéo:

421. A CONTRATANTE ja possui uma infraestrutura de seguranca de rede
baseada em equipamentos Fortinet. A escolha de uma solugdo do mesmo fabri-
cante garante a compatibilidade plena, a integragao nativa entre os componentes
(switches, NAC, gerenciamento centralizado, logs e firewalls existentes) e a otimi-
zacao da gestao. A utilizacdo de multiplos fabricantes para componentes de se-
guranga de rede pode gerar complexidade na integragéo, lacunas de segurancga

e dificuldades na manutencéao e suporte.

4.2.2. Plataforma Unificada de Seguranga: A Fortinet oferece uma plataforma
de segurancga unificada (Security Fabric) que permite uma visibilidade abrangente,
controle centralizado e automacéao de politicas de seguranca em toda a rede. Isso
simplifica a administracao, reduz a superficie de ataque e melhora a capacidade

de deteccédo e resposta a ameacas.

4.2.3. Reducao de Custos Operacionais: A padronizagdo em um unico fabri-
cante para a solugao de seguranca de rede resulta em menores custos operacio-
nais a longo prazo, devido a simplificagao do treinamento da equipe, a otimizagéo
dos processos de suporte e manutencgao, e a redugcao da complexidade na gestao
de licengas e atualizagdes.
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4.2.4. Experiéncia e Suporte: A Fortinet é lider de mercado em solugdes de
segurancga de rede, com vasta experiéncia e uma rede global de suporte técnico.
A escolha de um fabricante consolidado garante a disponibilidade de suporte es-

pecializado e a continuidade das atualizagdes de seguranca.

4.2.5. Desempenho Comprovado: As solugdes Fortinet sdo reconhecidas pelo
seu alto desempenho, escalabilidade e robustez, atendendo aos requisitos técni-
cos e funcionais exigidos pela CONTRATANTE para a protecao de sua infraestru-

tura de rede.

4.3. Diante do exposto, a contratacdo de uma solugdo completa de segu-
ranca de rede da Fortinet € a opcédo que melhor atende as necessidades da CON-
TRATANTE, proporcionando um ambiente de rede seguro, eficiente e gerenciavel,
com o melhor custo-beneficio e alinhamento estratégico com a infraestrutura exis-

tente.

5. ESTIMATIVA DO VALOR DA CONTRATAGAO

5.1. A estimativa do valor da contratacéo sera realizada com base nos resultados do
levantamento de mercado a ser conduzido, conforme o Art. 23 da Lei n°
14.133/2021.

5.2. Serao consideradas as propostas de fornecedores, pregos praticados em con-
tratacdes similares e dados de sistemas de compras governamentais, visando
obter um valor de referéncia justo e compativel com o mercado para a solugao
completa de seguranca de rede, incluindo licengas, renovacdes de suporte e

equipamentos, bem como os servicos de instalagao, implantacao e treinamento.

6. DESCRICAO DA SOLUGAO

6.1. A solugdo a ser contratada € um ecossistema de seguranga de rede abrangente e
integrado, projetado para fornecer prote¢ao multicamadas, gerenciamento centra-
lizado e visibilidade completa sobre o trafego e os eventos da rede. A solugao é

composta pelos seguintes itens:
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6.1.1. Solucao de Geréncia Centralizada ¢/ Suporte p/ 03 (trés) Anos

6.1.1.1. Deve ser do tipo appliance virtual (VM);

6.1.1.2. Devera possuir licengcas de Garantia e Atualizagcées de Firmware pelo periodo
de 36 (trinta e seis) meses;

6.1.1.3. Deve estar licenciado para gerenciar, no minimo, 10 dispositivos;

6.1.1.4. Devera ser compativel com os seguintes ambientes:

Xl)VMware ESXi 5.5, 6.0, 6.5, 6.7 e 7.0;

XII) Microsoft Hyper-V 2008 R2/2012/2012 R2/2016;
Xl Citrix XenServer 6.0+ e Open Source Xen 4.1+;
XIV) KVM;

XV) Nutanix AHV;

XVI) Amazon Web Services (AWS);

XVII) Microsoft Azure;

XVIII) Google Cloud Platform (GCP);

XIX) Oracle Cloud Infrastructure (OCl);

XX) Alibaba Cloud (AliCloud);

6.1.1.5. Nao deve possuir limite na quantidade de multiplas vCPU;

6.1.1.6. Na&o deve possuir limite para suporte a expansdo de memoria RAM,;

6.1.1.7. Deve suportar alta disponibilidade;

6.1.1.8. A plataforma devera ser compativel com os atuais equipamentos de Firewall ja
utilizados na Camara de Itanhaém, modelos FortiGate-100F de forma nativa e totalmente
integrada;

6.1.1.9. Funcionalidades Gerais:

XXXVI) Deve ter a capacidade de permitir o provisionamento e o monitoramento da con-
figuracdo SD-WAN de todos os dispositivos gerenciados a partir de um unico console.
XXXVII) Como parte da visibilidade SD-WAN dos dispositivos gerenciados centralmente,
a solucao deve ter visibilidade do status do link, desempenho do aplicativo, utilizacdo da
largura de banda e conformidade com o SLA objetivo;

XXXVIII) Deve ter a capacidade de automatizar fluxos de trabalho e configuragbes para
dispositivos gerenciados em um unico console;

XXXIX) A solucdo deve ter o recurso de Multi-tenancy para separar os dados de geren-
ciamento da infraestrutura Iégica ou geograficamente e permitir a implantagao do zerotouch

para o rapido provisionamento em massa;
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XL) A solucdo deve poder executar backups de configuragdo automaticos em até 5
nos, contendo atualizagdes de todos os dispositivos gerenciados;

XLI) Deve ter a capacidade de permitir o provisionamento de comunidades VPN e
monitorar as conexdes VPN de todos os dispositivos gerenciados a partir de um unico
console e exibir sua localizagao geografica em um mapa;

XLIT) A solucéo deve permitir o uso de APIs RESTful para permitir a interagdo com
portais personalizados na configuragéo de objetos e politicas de seguranca;

XLII) Permite a integracao de trocas e compartilhamento de dados com terceiros por
meio do pxGrid, OCI, Esxi;

XLIV) Na data da proposta, nenhum dos modelos ofertados poderao estar listados no
site do fabricante em listas de end-of-life e end-of-sale;

XLV) O gerenciamento da solugao deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

XLVI) Permitir acesso concorrente de administradores

XLVII) Possuir interface baseada em linha de comando para administracdo da solugao
de geréncia;

XLVIIl)  Deve possuir um mecanismo de busca por comandos no gerenciamento via
SSH, facilitando a localizagdo de comandos;

XLIX) Bloqueio de alteracdes, no caso de acesso simultdneo de dois ou mais adminis-
tradores;

L) Definicao de perfis de acesso a console com permissdes granulares como: acesso de
escrita, acesso de leitura, criagdo de usuarios, alteragao de configuragoes;

LI) Gerar alertas automaticos via Email;

LIl Gerar alertas automaticos via SNMP;
LI Gerar alertas automaticos via Syslog;
LIV) Deve suportar backup/restore de todas as configuragées da solucéo de gerén-

cia, permitindo ao administrador agendar backups da configuragédo em um determinado dia

e hora;

LV) Deve ser permitido ao administrador transferir os backups para um servidor FTP;
LVI) Deve ser permitido ao administrador transferir os backups para um servidor
SCP;

LVII) Deve ser permitido ao administrador transferir os backups para um servidor
SFTP
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LVIII) As alteracdes realizadas em um servidor de geréncia deverao ser automatica-
mente replicadas para o servidor redundante;

LIX) Deve ser permitido aos administradores se autenticarem nos servidores de ge-
réncia através de contas de usuarios LOCAIS;

LX) Deve ser permitido aos administradores se autenticarem nos servidores de ge-
réncia atraves de base externa TACACS;

LXI) Deve ser permitido aos administradores se autenticarem nos servidores de ge-
réncia atraves de usuarios de base externa LDAP;

LXII) Deve ser permitido aos administradores se autenticarem nos servidores de ge-
réncia através de base externa RADIUS;

LXI11) Deve ser permitido aos administradores se autenticarem nos servidores de ge-
réncia através de Certificado Digital X.509 (PKI);

LXIV) Deve suportar sincronizagao do reldgio interno via protocolo NTP;

LXV) Deve registrar as agdes efetuadas por quaisquer usuarios;

LXVI) Devem ser fornecidos manuais de instalagao, configuracao e operacao de toda
a solucéo, na lingua portuguesa ou inglesa, com apresentacéo de boa qualidade;

LXVII) Suportar SNMP versao 2 e versao 3 nos equipamentos de geréncia;

LXVIIl)  Deve permitir habilitar e desabilitar, para cada interface de rede da solucao de
geréncia, permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

LXI1X) Deve permitir virtualizar a solugao de geréncia, de forma que cada administrador
possa gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no
seu ambiente virtualizado;

LXX) A solucao de geréncia deve permitir criar administradores que tenham acesso a
todas as instancias de virtualizacao;

6.1.1.10. Funcionalidades de Gestado de Firewalls:

XXXII) O gerenciamento deve possibilitar a criagdo e administracéo de politicas de fi-
rewall e controle de aplicacéo;

XXXIV) O gerenciamento deve possibilitar a criagao e administracao de politicas de IPS,
Antivirus e Anti-Spyware;

XXXV) O gerenciamento deve possibilitar a criagéo e administragéo de politicas de Filtro
de URL;

XXXVI)  Permitir localizar quais regras um objeto estéd sendo utilizado;

XXXVII)  Permitir criagéo de regras que fiquem ativas em horario definido;
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XXXVII) A solugédo deve permitir o repositorio de assinaturas de antivirus, IPS, filtragem
da Web e filtragem de email para otimizar a velocidade e o download centralizado de dis-
positivos gerenciados;

XXXIX) Deve ter a capacidade de exibir os resultados da auditoria de segurangca dos
dispositivos gerenciados;

XL) Permitir backup das configuragdes e rollback de configuragéo para a ultima con-
figuracao salva;

XLI) Deve possuir mecanismo de Validagao das politicas, avisando quando houver
regras que, ofusquem ou conflitem com outras (shadowing);

XLII) Deve possibilitar a visualizagao e comparagao de configuracdes atuais, configu-
racao anterior e configuracoes antigas;

XLIIT Deve permitir que todos os firewalls sejam controlados de forma centralizada
utilizando apenas um servidor de geréncia;

XLIV) A solucao deve incluir uma ferramenta para gerenciar centralmente as licencas
de todos os appliances controlados pela estagcado de gerenciamento, permitindo ao admi-
nistrador atualizar licencas nos appliances através dessa ferramenta;

XLV) A solucdo deve possibilitar a distribuicdo e instalacido remota, de maneira cen-
tralizada, de novas versdes de software dos appliances;

XLVI) Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessdes
diferentes, resumindo todas as alteracdes efetuadas;

XLVII) Deve permitir criar fluxos de aprovagao na solu¢ao de geréncia, onde um admi-
nistrador possa criar todas as regras, mas as mesmas somente sejam aplicadas ap6s apro-
vacao de outro administrador;

XLVII)  Possuir "wizard" na solugdo de geréncia para adicionar os dispositivos via inter-
face gréfica utilizando IP, login e senha dos mesmos;

XLIX) Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam
importados quando o mesmo for adicionado a solugédo de geréncia;

L) Permitir visualizar, a partir da estagao de geréncia centralizada, informagées detalhadas
dos dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licencas, horario
do sistema e firmware;

LI) Possuir "wizard" na solugao de geréncia para instalagao de politicas e configuragbes

dos dispositivos;
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LIl Permitir criar na solu¢ao de geréncia templates de configuracdo dos dispositivos
com informagdes de DNS, SNMP, Configuragbes de LOG e Administracao;

LI Permitir criar scripts personalizados, que sejam executados de forma centrali-
zada em um ou mais dispositivos gerenciados com comandos de CLI dos mesmos;

LIV) Possuir histérico dos scripts executados nos dispositivos gerenciados pela solu-
¢ao de geréncia;

LV) Permitir configurar e visualizar balanceamento de links nos dispositivos gerenci-
ados de forma centralizada;

LVI) Permitir criar varios pacotes de politicas que serao aplicados/associados a dis-
positivos ou grupos de dispositivos;

LVII) Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;

LVIII) Permitir criar regras anti DoS de forma centralizada
LIX) Permitir criar os objetos que serao utilizados nas politicas de forma centralizada;
LX) Permitir criar, a partir da solugéo de geréncia, VPNs entre os dispositivos geren-

ciados de forma centralizada, incluindo topologia (hub, spoke, dial-up), autenticacées, cha-

ves e métodos de criptografia;

LXI) Deve permitir o uso de DDNS em VPNs de forma centralizada

LXII) Deve permitir o gerenciamento de pontos de acesso proprietarios de forma cen-
tralizada;

LXIII) Deve permitir o gerenciamento centralizado dos switches a serem fornecidos

neste processo de forma nativa e totalmente integrada

LXIV) Deve permitir o gerenciamento centralizado de perfis de segurancga de software
de forma nativa e totalmente integrada a atual plataforma de Firewall Modelo FortiGate-
100F;

6.1.2. Solucgao de Controle de Acesso a Rede ¢/ Suporte p/ 03 (trés) Anos
6.1.2.1. Solucao de controle de acesso a redes, em formato de maquina virtual, a ser
instalado em ambiente virtualizado disponibilizado pela CONTRATANTE;

6.1.2.2. Devera possuir licengas de Garantia e Atualizagdes de Firmware pelo periodo
de 36 (trinta e seis) meses;

6.1.2.3. Deve ser uma solu¢gado multi-vendor, suportando inclusive os switches e concen-
trador VPN do 6rgéo;

6.1.2.4. A solugéo deve ser capaz de interoperar com dispositivos com e sem fios, dos

principais fabricantes, incluindo, no minimo:
Rua Joao Mariano Ferreira, 229 — Vila Sao Paulo — CEP 11740-000 — Itanhaém — SP

CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/

Folha n® 93

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

)] Cisco/Meraki;

XIII) HP/HP Procurve/3Com/H3C;

XIV) Brocade/Motorola/Avaya/Extreme Networks/Enterasys;
XV) Fortinet/Meru;

XVI) Zimbro;

XVII) Dell;

XVIIIN) Alcatel-Lucent;

XIX) ID-Link;

XX) Aruba;

XXI) Ruckus;
XXII) Xirrus;

6.1.2.5. A solugao deve permitir a integracao de dispositivos de terceiros, incluindo:

XIl) NitroGuard IPS;

Xl Sourcefire;

XIV) Meraki;

XV) Firewalls de Palo Alto;
XVI) Firewalls da Fortinet;

XVII) Fire Eye;

XVIII) AirWatch;

XIX) Mobilelron;

XX) MaaS360;

XXI) Citrix XenMobile;

XXII) ADTRAN/BlueSocket;

6.1.2.6. A arquitetura da solugéo deve ser escalavel, permitindo a ampliacao de capaci-
dade pela adicdo de novos appliances virtuais ou fisicos, possibilitando que o licenciamento
e 0 gerenciamento possam ser centralizados;

6.1.2.7. A solugdo deve suportar capacidade de expansao para até 25.000 endpoints
simultaneos;

6.1.2.8. A solugao deve ser capaz de inspecionar tanto IOT quanto esta¢gdes/notebooks,
sem depender de recursos como 802.1X e Mac-address bypass (MAB);

6.1.2.9. A utilizacdo de 802.1x deve ser opcional, para controle de acesso de nivel de
porta da infra-estrutura cabeada;

6.1.2.10. Deve permitir a entrada de credenciais usando 802.1x ou Portal Captivo;
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6.1.2.11. Para estag¢des de trabalho, deve suportar compliance em VPN, seja IPsec ou
SSL. Verificar SO, endpoints instalados, registros, servigos, arquivos etc;
6.1.2.12. A licenga contemplada devera suportar todas as caracteristicas exigidas neste
termo de referéncia;
6.1.2.13. A solucdo deve permitir diferentes perfis de administracdo, com a capacidade
de limitar e controlar a quantidade de acesso permitido as funcionalidades disponiveis,
dependendo do grupo administrativo da organiza¢ao a qual o usuario pertence;
6.1.2.14. Deve detectar e classificar automaticamente o tipo dos dispositivos conectados
na rede sem a necessidade de softwares instalados nos dispositivos;
6.1.2.15. Deve permitir determinar o perfil dos dispositivos descobertos por meio de mé-
todos que nao exigem a instalacdo de agentes, incluindo pelo menos os seguintes:
XIV) DHCP Fingerprint;
XV) Consultas via protocolo HTTP/HTTPS;
XVI) Localizagao (dispositivo de acesso e porta);
XVII) Consultas via protocolo SNMP;
XVII) Consultas via protocolo SSH;
XIX) Consultas via protocolo Telnet;
XX) Consultas de portas TCP;
XXI) Consultas de portas UDP;
XXI1) MAC QU
XXI11) Consultas via protocolo WMI;
XXIV) Protocolo ONVIF;
XXV) WinRM;
XXVI) Base assinaturas pré-definidas;
6.1.2.16. A solucdo deve ser capaz de reconhecer as seguintes informagbes sobre os
dispositivos conectados a rede:
VIII) Endereco MAC;
IX)Endereco IP;
X) Sistema operacional,
XI)Nome do host;
XII) Horario de conexao;
XIII) Usuario conectado;
XIV) Localizagao;
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6.1.2.17. A solugao deve ser capaz de reconhecer, sem a necessidade de agentes insta-
lados, os seguintes sistemas operacionais em execuc¢ao nos dispositivos conectados a
rede:
XV) Android;
XVI) Apple iOS para iPhone, iPod e iPad;
XVII) BlackBerry OS/Blackberry OS 10;
XVIIIN) Chrome OS;
XIX) BSD gratuito;
XX) Kindle/Kindle Fire;
XXI) Linux;
XXII) MacOS X;
XXIIT) Open BSD;
XXIV) Solaris;
XXV) Symbian;
XXVI) Web OS;
XXVII)  Windows;
XXVII)  Windows Phone / CE/RT;
6.1.2.18. Deve lembrar o perfil atribuido a cada dispositivo e verificar se ainda é valido em
cada conexao do dispositivo. Se o perfil variar, deve encerrar a conexao e notificar o
evento;
6.1.2.19. Deve permitir a designacdo de um sponsor para autorizar a categorizagao dos
dispositivos;
6.1.2.20. Deve permitir a categorizagdo manual ou automatica de dispositivos;
6.1.2.21. Deve permitir a recategorizacao periddica de dispositivos;
6.1.2.22. Permitir a importacédo de um arquivo CSV contendo informagdes sobre os dis-
positivos a serem registrados;
6.1.2.23. A solugao deve incluir a deteccéo de dispositivos desconhecidos conectados a
rede e adotar medidas de controle para limitar o acesso;
6.1.2.24. A solugao deve suportar autenticagao através de EAP-PEAP e EAP-TLS;
6.1.2.25. A solugao deve suportar RADIUS Change of Authorization;
6.1.2.26. A solugao deve suportar MAC Address Bypass;
6.1.2.27. A solugao deve consultar bases LDAP e Active Directory para a identificagcao de
usuarios e grupos de usuarios;
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6.1.2.28. A solucao devera permitir a criacio e aplicagao de politicas de controle que com-
binem informagdes sobre a identidade do usuario e o tipo de dispositivo, possibilitando a
autorizacao dindmica de acesso a rede e a concessao de permissdes com base em fun-
¢oes e diferentes niveis de acesso;

6.1.2.29. Deve habilitar a geragéo de politicas de controle, agrupadas hierarquicamente e
determinar a diretiva para aplicar um conjunto de regras de mapeamento de cada disposi-
tivo;

6.1.2.30. Deve permitir a definicdo dos horarios em que os dispositivos serdo autorizados
a conectar na rede e avalia-los periodicamente;

6.1.2.31. Deve suportar pelo menos os seguintes tipos de informacbes para determinar a
diretiva a ser aplicada:

V) Localizacgao;

VI)Associagao de grupo;

VII) Atributo;

VIII) Data e hora;

6.1.2.32. A solucao deve ter capacidades BYOD/Onboarding;

6.1.2.33. Deve garantir a segmentagao dindmica da rede e aplicagao de politicas de se-
gurancga, tendo como base variadas combinagdes, como login do AD e atributos (departa-
mento, cidade, email, telefone), caracteristicas da maquina (asset tag, hostname), locali-
dade (switch, porta de switch, SSID) e horario;

6.1.2.34. A solucdo deve incluir recursos de gerenciamento de visitantes, permitindo a
criacao de diferentes perfis de utilizacdo e autorizagdo a serem associados aos usuarios,
distinguindo por exemplo prestadores de servigos dos visitantes;

6.1.2.35. A solugao deve permitir o cadastro dos usuarios visitantes na base interna da
ferramenta para que n&o seja necessario realizar consultas em bases externas;

6.1.2.36. A solugado deve possuir ferramenta que permita a geragdo automatica de cre-
denciais para usuarios visitantes com login e respectivas senhas;

6.1.2.37. A solugao deve possuir ferramenta que permita a criagdo de credenciais para
eventos;

6.1.2.38. Deve permitir a definicdo de complexidade da senha dos usuarios visitantes;
6.1.2.39. Deve ser possivel definir um periodo de validade para as contas de usuarios

visitantes;
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6.1.2.40. Deve ser possivel definir data e horario para inicio e encerramento das contas
de usuarios visitantes;

6.1.2.41. A autenticacdo e autorizacdo dos usuarios visitantes deve ocorrer através de
portal captivo acessivel via browser web;

6.1.2.42. Os visitantes em hipotese alguma deverao ter acesso a Internet e rede interna
antes que a autenticacao seja concluida e o usuario seja autorizado;

6.1.2.43. Deve permitir a identificacdo de dispositivos usando o Portal Captivo, criacdo de
perfil e classificagdo automaticas, autorizagdo através de Radius, Active Directory e Open-
LDAP e integracdo com plataformas MDM,;

6.1.2.44. A solucdo deve vincular o login do visitante a maquina utilizada no acesso;
6.1.2.45. Deve suportar a validagéo de credenciais:

IV)Em um banco de dados local;

V) Em servidores RADIUS;

VI)Em servidores LDAP;

6.1.2.46. A solucao deve ter a capacidade de utilizar a combinagao de informacdes sobre
a identidade do usuario e o tipo de dispositivo para acessar dinamicamente as permissoes
com base em funcodes e diferentes niveis de acesso;

6.1.2.47. A ferramenta deve permitir que os usuarios visitantes possam realizar auto-re-
gistro através do preenchimento de cadastro disponivel em portal web;

6.1.2.48. Deve permitir a customizagdo dos campos obrigatorios e opcionais para o ca-
dastro de auto-registro;

6.1.2.49. A solugéo deve permitir o envio da senha de acesso aos visitantes através de
SMS e e-mail;

6.1.2.50. Deve ser possivel definir um periodo para que os usuarios visitantes sejam obri-
gados a se reautenticar;

6.1.2.51. A solugao deve incluir recursos de lIoT Onboarding com autorizagdo dos spon-
SOrs;

6.1.2.52. A solugao deve incluir a deteccéo e contencéo de recursos de dispositivos des-
conhecidos (rogues);

6.1.2.53. A solugao deve incluir recursos de conformidade de endpoint. Antes de permitir
que dispositivos acessem a rede, deve checar que estes cumpram requisitos de seguranca,

integridade e configuragéo;
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6.1.2.54. Deve permitir o uso de agentes persistentes, evanescentes (desaparecem apés
analise) e passivos;

6.1.2.55. Se um dispositivo ndo passar os testes de conformidade, deve ser possivel:
IV)Né&o forgar a remediagéo;

V) Forcar a remediagao imediatamente, enviando o dispositivo & uma rede de quarentena;
VI)Permita a remediacéo retardada, dando um periodo de tempo desde a detec¢ao inicial
a solugao destes. Apos o periodo de tolerancia, caso os problemas persistam, o dispositivo
deve ser colocado em quarentena imediatamente;

6.1.2.56. Deve permitir a designacao de grupos de usuarios com fungao de sponsor que
ficardo responsaveis por autorizar o acesso dos usuarios visitantes e prestadores de ser-
Vigos;

6.1.2.57. Os usuarios do tipo sponsor poderao cadastrar previamente um usuario visi-
tante. O portal de cadastro e gerenciamento de usuarios visitantes ndo deve permitir ge-
réncia administrativa dos demais recursos da solugao;

6.1.2.58. A solucdo deve permitir a customizacdo da aparéncia do captive portal, permi-
tindo editar textos e inserir imagens;

6.1.2.59. Os usuarios do tipo sponsor podem ser cadastrados na base local da ferramenta
ou fazer parte de grupo de usuarios em base LDAP/Active Directory;

6.1.2.60. A solucao deve incluir recursos de conformidade de endpoint. Antes de permitir
que os dispositivos acessem a rede, a solugdo deve garantir que estes cumpram requisitos
de seguranga, integridade e conformidade;

6.1.2.61. Deve permitir o uso de software agente instalado no dispositivo e agentes eva-
nescentes que desaparecem apoés analise e nao precisam ser instalados;

6.1.2.62. Tanto para IOTs quanto estag¢des, se configurado, ndo devem ter qualquer
acesso a redes de produgao enquanto nao forem inspecionados;

6.1.2.63. Se um dispositivo ndo passar os testes de conformidade, deve ser possivel:
IV)Nao forgar a remediagao;

V) Forgar a remediagao imediatamente enviando o dispositivo a rede de quarentena;
VI)Permitir a remediagao retardada, ou seja, dando um periodo de tolerancia para que o
usuario corrija o problema. Caso os problemas persistam, o dispositivo deve ser colocado
em quarentena;

6.1.2.64. A solugao deve permitir verificagdes de conformidade em endpoints que fagam

uso do sistema operacional:
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VIl) Windows 7;

VIII) Windows 8;

IX)Windows 10;

X) MacOS;

XI)Linux;

XII) Android;

6.1.2.65. Para garantir a conformidade com as politicas de seguranga, a solugcado deve
permitir que sejam verificados os seguintes itens antes de autorizar o acesso de um en-
dpoint na rede:

X) Presenca de software de anti-virus instalado e em execucéo;

Xl)Versao do sistema operacional;

XIl) Nome de dominio do Active Directory ao qual a estagdo Windows pertenca;
Xl Servicos em execucao para estagdes Windows;

XIV) Informagdes sobre um determinado certificado digital em estagdes Windows;
XV) Registros ou chaves de registro para esta¢cdes Windows;

XVI) Processos em execucao para estagdes Windows, Linux e MacOS;

XVII) Arquivo armazenado em um determinado diretério para estagbes Windows,

Linux e MacOS;
XVIIIN) Pacotes instalados em estacoes Linux e MacOS;
6.1.2.66. Suportar, através de upgrade de licenciamento, a integracao com solugdes de
seguranga da Fortinet, Palo Alto, FireEye, etc., para correlacionar alertas de seguranga e
restringir, isolar ou bloquear dispositivos comprometidos, reduzindo o tempo de contengao
de ameagas;
6.1.2.67. Suportar, através de upgrade de licenciamento, um método genérico para inte-
gracao de dispositivos, usando o recebimento, envio, analise e interpretacédo de mensa-
gens Syslog;
6.1.2.68. A solucao deve ser capaz de monitorar quando um servico requerido for desa-
bilitado ou interrompido em computadores. Além disso deve enviar a estagdo para quaren-
tena de forma a garantir a conformidade com a politica de seguranga;
6.1.2.69. Deve possuir radius interno além de permitir o uso de radius externos;
6.1.2.70. Deve permitir a distribuicdo de agentes através, pelo menos, dos seguintes me-
todos:
IV)Programas de gerenciamento e distribuicao de software;
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V) GPO do Active Directory;

VI)Captive Portal;

6.1.2.71. Deve permitir a atualizagdo automatica ou programada dos agentes instalados

nas maquinas;

6.1.2.72. O agente instalado nos computadores deve notificar os usuarios com mensa-

gens informativas em casos de eventos;

6.1.2.73. Quando em quarentena, um portal web deve ser apresentado aos usuarios com

informacdes sobre as razdes pelas quais este foram movidos para o isolamento;

6.1.2.74. A solucao deve compartilhar a identificacdo dos usuarios e/ou dispositivos au-

tenticados para a plataforma de seguranca da rede via SSO, de forma que sejam vincula-

das aos acessos de Internet, provendo rastreabilidade futura;

6.1.2.75. No que tange a compliance, quando houver sucesso, falha ou alerta, a solugao

deve permitir as seguintes acgodes: alerta, envio de e-mail e SMS, desabilitar o host, envio

de mensagem direta para o host envolvido e rodar politicas adicionais de compliance;

6.1.2.76. A solugao deve integrar com plataformas de MDM, suportando pelo menos: For-

tiClient, In Tune, Mobile Iron e Air Watch;

6.1.2.77. Deve suportar integragdo com solugdes de patching;

6.1.2.78. Deve suportar integragdo com solu¢des de analise de vulnerabilidades;

6.1.2.79. A solucao deve possuir dashboard que apresente informacgdes e estatisticas re-

levantes de forma resumida;

6.1.2.80. A solucéo deve permitir a customizacao do dashboard para apresentar as infor-

macdes que o administrador considera relevante;

6.1.2.81. A solucao devera disponibilizar relatérios predefinidos com informagdes abran-

gentes, incluindo, mas nao se limitando a:

IV)Registro de visitantes;

V) Registro de dispositivos;

VI)Scan de dispositivos;

6.1.2.82. Devera habilitar a geracao e o arquivamento de relatorios periddicos;

6.1.2.83. Devera permitir o envio automatico de relatérios por e-mail;

6.1.2.84. Deve ter relatorios de conformidade PCI;

6.1.2.85. As informagdes nos relatérios devem ser capazes de ser exportadas no formato

HTML, CSV, Excel, XML, RTF ou PDF;

6.1.2.86. Deve armazenar log de alarmes e permitir sua visualizag&o e gerenciamento;
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6.1.2.87. Alarmes de log devem ser capazes de ser ordenados por gravidade;

6.1.2.88. Permitir a eliminacao de alarmes de log de forma manual ou automatica;
6.1.2.89. Permitir a definicdo de alarmes em fungéo da ocorréncia de determinados even-
tos;

6.1.2.90. A solugdo deve permitir a consulta de informacgdes e alteracéo de parametros de
configuracao via REST API;

6.1.2.91. A solugao deve incluir um REST API que permite:

V) Informagdes detalhada de um elemento em particular, como um usuario ou um host;
VI)Pesquisar o banco de dados para obter informagdes sobre um conjunto de dispositivos;
VIl) Atualizar os registros de usuarios ou dispositivos;

VIII) Bloquear ou desbloquear o acesso de um usuario a rede;

6.1.2.92. A solucio deve armazenar os eventos internamente e permitir que sejam expor-
tados;

6.1.2.93. A solugao deve permitir a exportagado dos eventos atraves de syslog;

6.1.2.94. Deve suportar alta disponibilidade, suportando todas os registros/autenticagées
caso um no da solucgédo esteja indisponivel,

6.1.2.95. A solugado deve suportar cenarios onde as redes de servigo e producéo sio lo-
cais. Ou seja, sem necessidade de estender tais vlans até o NAC, que devera ser capaz
de gerencia-las mesmo estando em subnets diversas;

6.1.2.96. A solucao deve incluir uma faixa de auditoria de todas as acbes e alteracdes
feitas ao sistema pelos usuarios administradores, incluindo o que foi alterado, quando foi
alterado e quem o alterou;

6.1.2.97. Deve possibilitar o rastreio de dispositivos, notificando a localizacdo dos mes-
mos quando se conectarem a rede;

6.1.2.98. Dentre os reports disponibilizados pela solugdo dedicada de logs, deve suportar
reports de endpoints, por localidade, fabricante, inventario, devices registrados e rogues;
6.1.3. Licenga para Controle de Acesso p/ 100 Devices c/ Suporte p/ 03 (trés)
Anos

6.1.3.1. A solugao deve ser fornecida com pacotes de 100 endpoints conectados simul-
taneamente;

6.1.3.2. Os pacotes de licengas deverao possuir Garantia e Atualizagdes de Firmware
pelo periodo de 36 (trinta e seis) meses;

6.1.4. Solucdo de Gestao e Analise de Logs c/ Suporte p/ 03 (trés) Anos
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6.1.4.1. Deve ser do mesmo fabricante da solugéo de firewall (NGFW) utilizada na Ca-
mara de ltanhaém FortiGate-100F;

6.1.4.2. Deve ser do tipo appliance virtual (VM);

6.1.4.3. Devera possuir licencas de Garantia e Atualizagcbes de Firmware pelo periodo
de 36 (trinta e seis) meses;

6.1.4.4. Possuir capacidade de recebimento de logs de pelo menos 10 mil dispositivos;
6.1.4.5. Possuir a capacidade de receber pelo menos 10 GBytes de logs diarios;
6.1.4.6. Na&o devera possuir limites de armazenamento de dados;

6.1.4.7. Devera ser compativel com ambiente VMware ESXi 5.5, 6.0, 6.5, 6.7 € 7.0;
6.1.4.8. Devera ser compativel com ambiente Microsoft Hyper-V 2008 R2/2012/2012

R2/2016/2019/2022;
6.1.4.9. Devera ser compativel com ambiente Citrix XenServer 6.0+ e Open Source Xen
4.1+;

6.1.4.10. Devera ser compativel com ambiente KVM;

6.1.4.11. Devera ser compativel com ambiente Nutanix AHV;

6.1.4.12. Devera ser compativel com ambiente Amazon Web Services (AWS);

6.1.4.13. Devera ser compativel com ambiente Microsoft Azure;

6.1.4.14. Devera ser compativel com o ambiente Google Cloud (GPC);

6.1.4.15. Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OCl);
6.1.4.16. Devera ser compativel com o ambiente Alibaba Cloud (AliCloud);

6.1.4.17. Nao deve possuir limite na quantidade de multiplas vCPU,;

6.1.4.18. Nao deve possuir limite para suporte a expansdo de memadria RAM,;

6.1.4.19. Deve suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solu-
coes;

6.1.4.20. Possuir comunicacao e autenticacao criptografada com usuario e senha para
obter relatorios, na interface grafica (GUI) e via linha de comando no console de gerencia-
mento;

6.1.4.21. Permitir o acesso simultdneo a administragdo, bem como permitir que pelo me-
nos 2 (dois) perfis sejam criados para administragédo e monitoramento;

6.1.4.22. Suportar SNMP versao 2 e 3;

6.1.4.23. Permitir a virtualizagdo do gerenciamento e administracdo dos dispositivos, nos

quais cada administrador s6 tem acesso aos computadores autorizados;
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6.1.4.24. Permitir a criacdo de um administrador geral, que tenha acesso geral a todas as
instancias de virtualizagdo da solucéo;

6.1.4.25. Permitir ativar e desativar para cada interface da plataforma, as permissdes de
acesso HTTP, HTTPS, SSH;

6.1.4.26. Possuir autenticacdo de usuarios para acesso a plataforma via LDAP;

6.1.4.27. Possuir autenticacdo de usuarios para acesso a plataforma via Radius;
6.1.4.28. Possuir autenticacdo de usuarios para acesso a plataforma via TACACS +;
6.1.4.29. Possuir geracao de relatorios de trafego em tempo real, em formato de mapa
geografico;

6.1.4.30. Possuir geracao de relatérios de trafego em tempo real, no formato de grafico
de bolhas;

6.1.4.31. Possuir geracao de relatérios de trafego em tempo real, em formato de grafico;
6.1.4.32. Possuir definicao de perfis de acesso ao console com permissao granular, como:
acesso de gravacao, acesso de leitura, criagdo de novos usuarios e alteragcdes nas confi-
guragdes gerais;

6.1.4.33. Possuir um assistente grafico para adicionar novos dispositivos, usando seu en-
dereco IP, usuario e senha;

6.1.4.34. Possuir visualizagdo da quantidade de logs enviados de cada dispositivo moni-
torado;

6.1.4.35. Possuir mecanismos de apagamento automatico para logs antigos;

6.1.4.36. Permitir importacado e exportacao de relatorios;

6.1.4.37. Deve ter a capacidade de criar relatérios no formato HTML;

6.1.4.38. Deve ter a capacidade de criar relatérios em formato PDF;

6.1.4.39. Deve ter a capacidade de criar relatérios no formato XML ;

6.1.4.40. Deve ter a capacidade de criar relatérios no formato CSV;

6.1.4.41. Deve permitir exportar os logs no formato CSV;

6.1.4.42. Deve gerar logs de auditoria, com detalhes da configuragéo efetuada, o admi-
nistrador que efetuou a alteragao e seu horario;

6.1.4.43. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solugdo também deve oferecer a possibilidade de usar um
servidor Syslog externo ou similar;

6.1.4.44. A solugao deve ter relatérios predefinidos;
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6.1.4.45. Deve poder enviar automaticamente os logs para um servidor FTP externo para
a solucao;

6.1.4.46. A duplicacao de relatérios existentes deve ser possivel para edigao posterior;
6.1.4.47. Ter a capacidade de personalizar a capa dos relatérios obtidos;

6.1.4.48. Permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos mesmos logs;

6.1.4.49. Os logs de auditoria das regras e alteragbes na configuragdo do objeto devem
ser exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

6.1.4.50. Ter a capacidade de personalizar graficos em relatérios, como barras, linhas e
tabelas;

6.1.4.51. Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios
em tempo real;

6.1.4.52. Deve permitir que os arquivos de log sejam baixados da plataforma para uso
externo;

6.1.4.53. Ter a capacidade de gerar e enviar relatérios periédicos automaticamente;
6.1.4.54. Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solugéo,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades;
6.1.4.55. Permitir o envio por e-mail relatérios automaticamente;

6.1.4.56. Deve permitir que o relatério seja enviado por e-mail ao destinatario especifico;
6.1.4.57. Permitir a programacao da geragao de relatérios, conforme calendario definido
pelo administrador;

6.1.4.58. E necessario exibir graficamente em tempo real a taxa de gerac&o de logs para
cada dispositivo gerenciado;

6.1.4.59. Deve permitir o uso de filtros nos relatérios;

6.1.4.60. Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e
imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;

6.1.4.61. Permitir especificar o idioma dos relatérios criados;

6.1.4.62. Gerar alertas automaticos por e-mail, SNMP e Syslog, com base em eventos
especiais em logs, gravidade do evento, entre outros;

6.1.4.63. Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP
externo;

6.1.4.64. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de

logs, para uso em graficos e tabelas em relatorios;
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6.1.4.65. Possibilitar visualizar nos relatérios da GUI as informagdes do sistema, como
licengcas, memodria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de
logs diarios recebidos, alertas do sistema, entre outros;

6.1.4.66. Deve ter uma ferramenta que permita analisar o desempenho na geragéo de
relatorios, a fim de detectar e corrigir problemas na geragao deles;

6.1.4.67. Importar arquivos com logs de dispositivos compativeis conhecidos e nao co-
nhecidos pela plataforma, para geragao posterior de relatérios;

6.1.4.68. Deve ser possivel definir o espago que cada instancia de virtualizacdo pode usar
para armazenamento de log;

6.1.4.69. Deve fornecer as informagoes da quantidade de logs armazenados e as estatis-
ticas do tempo restante armazenado;

6.1.4.70. Deve ser compativel com a autenticacao de fator duplo (token) para usuarios do
administrador da plataforma;

6.1.4.71. Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos;

6.1.4.72. Deve permitir visualizar em tempo real os logs recebidos;

6.1.4.73. Deve permitir o encaminhamento de log no formato syslog;

6.1.4.74. Deve permitir o encaminhamento de log no formato CEF (Common Event For-
mat);

6.1.4.75. Deve incluir um painel para operagdes SOC que monitore as principais ameacas
a seguranga da sua rede;

6.1.4.76. Deve incluir o painel para operagcées do SOC que monitora o envolvimento do
usuario e o uso suspeito da web em sua rede;

6.1.4.77. Deve incluir o painel para operagées SOC que monitora o trafego na sua rede;
6.1.4.78. Deve incluir o painel para operagdes SOC que monitoram o trafego de aplicati-
VoS e sites na sua rede;

6.1.4.79. Deve incluir o painel para operacées SOC que monitoram deteccdes de amea-
cas de dia zero em sua rede (sandboxing);

6.1.4.80. Deve incluir o painel para operagdes SOC que monitora a atividade do terminal
na sua rede;

6.1.4.81. Deve incluir o painel para operagdes SOC que monitoram a atividade da VPN

na sua rede;
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6.1.4.82. Deve incluir um painel para operacoes SOC que monitora pontos de acesso Wi-
Fi e SSIDs;

6.1.4.83. Deve incluir o painel para operagdes SOC que monitoram o desempenho dos
recursos locais da solu¢ao (CPU, Memdria);

6.1.4.84. Deve permitir a criacdo de painéis personalizados para monitorar operacdes
SOC;

6.1.4.85. Suportar a configuragdo Master / Slave de alta disponibilidade na camada 3;
6.1.4.86. Gerar alertas de eventos a partir de logs recebidos;

6.1.4.87. Permitir a criagdo de incidentes a partir de alertas de eventos para o terminal;
6.1.4.88. Permitir a integracao ao sistema de tickets do ServiceNow;

6.1.4.89. Oferecer suporte ao servigo Indicadores de Comprometimento (IoC) do mesmo
fabricante, que mostra as suspeitas de envolvimento do usuario final na Web e deve relatar
pelo menos: endereco IP do usuario, nome do host, sistema operacional, veredicto (classi-
ficagdo geral da ameaca ), o numero de ameacas detectadas;

6.1.4.90. Deve permitir o suporte a logs na nuvem publica do Amazon S3;

6.1.4.91. Deve permitir o suporte a logs na nuvem publica do Microsoft Azure;

6.1.4.92. Permitir o suporte aos registros de nuvem publica do Gooogle Cloud;

6.1.4.93. Suportar o padrao SAML para autenticacdo do usuario administrador;

6.1.4.94. Deve ter um relatério de conformidade com o PCI DSS;

6.1.4.95. Possuir um relatério de uso do aplicativo SaaS;

6.1.4.96. Possuir um relatério de prevengao de perda de dados (DLP);

6.1.4.97. Possuir um relatério de VPN;

6.1.4.98. Possuir um relatério IPS (Intruder Prevention System);

6.1.4.99. Possuir um relatorio de reputacao do cliente;

6.1.4.100. Possuir um relatério de analise de seguranga do usuario;

6.1.4.101. Possuir um relatério de analise de ameacgas cibernéticas;

6.1.4.102. Possuir um breve relatorio resumido diario de eventos e incidentes de segu-
ranga;

6.1.4.103. Possuir um relatério de trafego DNS;

6.1.4.104. Possuir um relatorio de trafego de e-mail;

6.1.4.105. Possuir um relatério dos 10 principais aplicativos usados na rede;

6.1.4.106. Possuir um relatério dos 10 principais sites usados na rede;

6.1.4.107. Possuir um relatorio de uso de midia social;
Rua Joao Mariano Ferreira, 229 — Vila Sao Paulo — CEP 11740-000 — Itanhaém — SP

CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/

Folha n° 107

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

6.1.5. Renovagao de Licencas p/ Equipamentos Fortinet ¢/ Suporte p/ 03 (trés)
Anos
6.1.5.1. Renovacao da Solugao Fortigate 100F UTP Bundle:
VI)SKU: FC-10-F 100F-950-02-36;
VIl) Periodo: 36 (trinta e seis) meses;
VIII) Seriais contemplados:
a)FG100FTK23000180;
b)FG100FTK23004438;
IX)A renovacéo solicitada deve abranger, obrigatoriamente, os seguintes servicos:
a)Hardware - Advanced HW;
b)Firmware e Atualizacbes Gerais - Web/Online;
c)Suporte Avangado (Enhanced Support) — Premium;
d)Suporte Telefénico — Premium;
e)Protecdo Avancada contra Malware (Advanced Malware Protection) - Web/Online;
f)Servico IPS FortiGuard - Web/Online;
g)Servico de Filtragem de URL, DNS e Video FortiGuard - Web/Onling;
h)AntiSpam - Web/Online;
X) Observacgao:
a)O periodo de vigéncia da renovacgao devera ser contado a partir da data de vencimento da
licenga atual, ou seja, a partir de 20/03/2026;
6.1.6. Switch 48 Portas Gigabit Ethernet Full PoE c/ Suporte p/ 03 (trés) Anos
6.1.6.1. A Equipamento do tipo comutador de rede ethernet com capacidade de opera-
¢ao em camada 2 do modelo OSI;
6.1.6.2. Devera possuir licengas de Garantia e Atualizacbes de Firmware pelo periodo
de 36 (trinta e seis) meses;
6.1.6.3. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao
de cabos de par metalico UTP com conector RJ-45. Deve implementar a auto-negociacao
de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao
de cabos crossover (MDI/MDI-X);
6.1.6.4. Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fibras 6p-
ticas operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar

simultaneamente em conjunto com as interfaces do item anterior;
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6.1.6.5. Devera implementar os padrbes IEEE 802.3af (Power over Ethernet — PoE) e
IEEE 802.3at (Power over Ethernet Plus — PoE+) com PoE budget de 720W;

6.1.6.6. Deve possuir porta console para acesso a interface de linha de comando (CLI)
do equipamento através de conexao serial;

6.1.6.7. Deve possuir capacidade de comutagao de pelo menos 170 Gbps e ser capaz
de encaminhar até 250 Mpps (milhdes de pacotes por segundo);

6.1.6.8. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrao IEEE 802.1Q;
6.1.6.9. Deve possuir tabela MAC com suporte a 30.000 enderecos;

6.1.6.10. Deve implementar Flow Control baseado no padrao IEEE 802.3X;

6.1.6.11. Deve permitir a configuracao de links agrupados virtualmente (link aggregation)
de acordo com o padrao |IEEE 802.3ad (Link Aggregation Control Protocol — LACP);
6.1.6.12. Deve suportar a comutacdo de Jumbo Frames;

6.1.6.13. Deve suportar a criacédo de rotas estaticas em IPv4 e |IPvG;

6.1.6.14. Deve implementar servico de DHCP Relay;

6.1.6.15. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo
a criacao de pelo menos 500 (quinhentos) entradas na tabela;

6.1.6.16. Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch (port mirroring);

6.1.6.17. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).

6.1.6.18. Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;
6.1.6.19. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma
porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree
apos sua conexao fisica;

6.1.6.20. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente
nivel 2;

6.1.6.21. Deve permitir a suspensédo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-

la automaticamente;
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6.1.6.22. Deve possuir mecanismo conhecido como Loop Guard para identificacdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for identifi-
cado;

6.1.6.23. Deve possuir mecanismo para identificar interfaces em constantes mudancgas de
status de operacao (flapping) que podem ocasionar instabilidade na rede. O switch devera
desativar a interface automaticamente caso o numero de variagdes de status esteja acima
do limite configurado para o periodo estabelecido em segundos;

6.1.6.24. Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;
6.1.6.25. Deve suportar a criagao de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificagao do trafego: en-
dereco IP de origem e destino, endereco MAC de origem e destino, campo CoS e VLAN
ID;

6.1.6.26. Deve suportar a definicao de dias e horarios que a ACL devera ser aplicada na
rede;

6.1.6.27. Devera implementar priorizacao de trafego baseada nos valores de classe de
servico do frame ethernet (IEEE 802.1p CoS);

6.1.6.28. Deve possuir ao menos 8 (oito) filas de priorizacao (QoS) por porta;

6.1.6.29. Devera implementar mecanismo de proteg¢ao contra ataques do tipo man-in-the-
middle que utilizam o protocolo ARP;

6.1.6.30. Deve implementar DHCP Snooping para mitigar problemas com servidores
DHCP que nao estejam autorizados na rede;

6.1.6.31. Deve implementar controle de acesso por porta através do padrao IEEE 802.1X
com assinalamento dindmico de VLAN por usuario com base em atributos recebidos atra-
vés do protocolo RADIUS;

6.1.6.32. Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada
porta do switch. Apenas o trafego dos dispositivos autenticados € que devem ser comuta-
dos na porta;

6.1.6.33. Deve suportar a autenticagao simultanea de, no minimo, 15 (quinze) dispositivos
em cada porta atraves do protocolo IEEE 802.1X;

6.1.6.34. Deve suportar MAC Authentication Bypass (MAB);

6.1.6.35. Deve implementar RADIUS CoA (Change of Authorization);

6.1.6.36. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;
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6.1.6.37. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam
com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;

6.1.6.38. Deve implementar Guest VLAN para aqueles usuarios que nao autenticam nas
interfaces em que o IEEE 802.1X estiver habilitado;

6.1.6.39. Deve ser capaz de operar em modo de monitoramento para autenticacao
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de autenticagao
nas portas sem tomar agoes tal como re-configurar a interface;

6.1.6.40. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP;

6.1.6.41. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
6.1.6.42. Deve permitir configurar o numero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o0 nimero maximo seja excedido, o switch
devera gerar um log de evento para notificar o problema;

6.1.6.43. Deve permitir a customizagdo do tempo em segundos em que um determinado
MAC Address aprendido dinamicamente ficara armazenado na tabela de enderegcos MAC
(MAC Table);

6.1.6.44. Deve ser capaz de gerar log de eventos quando um novo endere¢co MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre
interfaces do mesmo switch e quando o MAC Address for removido da interface;

6.1.6.45. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple
Network Time Protocol) para a sincronizagao do relégio;

6.1.6.46. Deve suportar o envio de mensagens de log para servidores externos através
de syslog;

6.1.6.47. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas
versoes v1, v2c e v3;

6.1.6.48. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragao e administra-
¢céo remota através de CLI (Command Line Interface);

6.1.6.49. Deve suportar o protocolo HTTPS para configuragao e administragdo remota
através de interface web;

6.1.6.50. Deve permitir upload de arquivo e atualizagéo do firmware (software) do switch
através da interface web (HTTPS);

6.1.6.51. Deve permitir ser gerenciado através de IPv6;
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6.1.6.52. Deve permitir a criacao de perfis de usuarios administrativos com diferentes ni-
veis de permissdes para administracdo e configuragéo do switch;

6.1.6.53. Deve suportar autenticacao via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

6.1.6.54. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede.
Caso um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap;

6.1.6.55. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padrao IEEE 802.1ab;

6.1.6.56. Devera ser capaz de executar testes nas interfaces para identificar problemas
fisicos nos cabos de par trancado (UTP) conectados ao switch;

6.1.6.57. Devera suportar ser configurado e monitorado através de REST API;

6.1.6.58. Deve em conjunto com a controladora ser capaz de implementar e orquestrar
politicas de seguranga de micro segmentacdo nos switches controlando como os usua-
rios/endpoints se comunicam lateralmente entre si;

6.1.6.59. Deve em conjunto com a controladora permitir a criacdo de automagdes que
executem agdes baseadas em eventos de rede detectados no ambiente, como quarentenar
um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas de seguranga depen-
dendo do evento detectado, de forma automatizada.

6.1.6.60. Deve suportar temperatura de operagao de até 40° Celsius;

6.1.6.61. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez)
anos;

6.1.6.62. Deve ser fornecido com fonte de alimentacdo com capacidade para operar em
tensdes de 110V e 220V;

6.1.6.63. Deve ser compativel e gerenciado pela atual solugao existente marca FORTI-
NET modelo FortiGate-100F ou por solugdo do mesmo fabricante que possua geréncia
centralizada, devendo atender aos requisitos descritos abaixo:

6.1.6.63.1. A solucdo de geréncia centralizada deve suportar operagdo com elemen-

tos redundantes, nao havendo disrupgao do servigo mediante a falha de um elemento;

6.1.6.63.2. Deve operar como ponto central para automacéo e gerenciamento dos
switches;
6.1.6.63.3. Deve realizar o gerenciamento de inventario de hardware, software e

configuragao dos Switches;
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6.1.6.63.4. Deve possuir interface grafica para configuragdo, administracdo e moni-
toracao dos switches;

6.1.6.63.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks e dos

equipamentos para identificacido de eventuais problemas na rede;

6.1.6.63.6. Deve montar a topologia da rede de maneira automatica;
6.1.6.63.7. Deve ser capaz de configurar os switches da rede;
6.1.6.63.8. Deve através da interface grafica deve ser capaz de configurar as VLANs

da rede e distribui-las automaticamente em todos os switches gerenciados;

6.1.6.63.9. Deve através da interface grafica deve ser capaz de aplicar a VLAN na-
tiva (untagged) e as VLANs permitidas (tagged) nas interfaces dos switches;

6.1.6.63.10. Deve através da interface grafica ser capaz de aplicar as politicas de
QoS nas interfaces dos switches;

6.1.6.63.11. Deve através da interface grafica ser capaz de aplicar as politicas de
seguranga para autenticacdo 802.1X nas interfaces dos switches;

6.1.6.63.12. Através da interface grafica deve ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches;

6.1.6.63.13. Deve através da interface grafica ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os
seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

6.1.6.63.14. Deve através da interface gréfica deve ser capaz de aplicar politicas de
seguranga e controle de trafego para filtrar o trafego da rede;

6.1.6.63.15. A solugao de geréncia centralizada deve ser capaz de identificar as apli-
cacoes acessadas na rede através de analise DPI (Deep Packet Inspection);

6.1.6.63.16. Deve ser capaz de configurar parametros SNMP dos switches;
6.1.6.63.17. A solucao de geréncia centralizada deve gerenciar as atualizacbes de
firmware (software) dos switches gerenciados, recomendando versdes de software para
cada switch, além de permitir a atualizagdo dos switches individualmente;

6.1.6.63.18. A solucdo de geréncia centralizada deve permitir o envio automatico de
e-mails de notificagdo para os administradores da rede em caso de eventos de falhas;
6.1.6.63.19. A solucao de geréncia centralizada deve apresentar graficamente infor-

macodes sobre erros nas interfaces dos switches;
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6.1.6.63.20. A solugdo deve apresentar graficamente informagdes sobre disponibili-
dade dos switches;

6.1.6.63.21. Deve registrar eventos para auditoria de todos os acessos e mudangas
de configuracao realizadas por usuarios;

6.1.6.63.22. Deve realizar as fungcbes de gerenciamento de falhas e eventos dos
switches da rede;

6.1.6.63.23. Deve possuir API no formato REST;

6.1.7. Switch 48 Portas Gigabit Ethernet c/ Suporte p/ 03 (trés) Anos

6.1.7.1. A Equipamento do tipo comutador de rede ethernet com capacidade de opera-
¢ao em camada 2 do modelo OS];

6.1.7.2. Devera possuir licengas de Garantia e Atualizagbes de Firmware pelo periodo
de 36 (trinta e seis) meses;

6.1.7.3. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao
de cabos de par metalico UTP com conector RJ-45. Deve implementar a auto-negociagao
de velocidade e duplex destas interfaces, além de negociar automaticamente a conexao
de cabos crossover (MDI/MDI-X);

6.1.7.4. Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fibras 6p-
ticas operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;

6.1.7.5. Deve possuir porta console para acesso a interface de linha de comando (CLI)
do equipamento através de conexao serial;

6.1.7.6. Deve possuir capacidade de comutagcao de pelo menos 170 Gbps e ser capaz
de encaminhar até 250 Mpps (milhdes de pacotes por segundo);

6.1.7.7. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrao IEEE 802.1Q;
6.1.7.8. Deve possuir tabela MAC com suporte a 30.000 enderecos;

6.1.7.9. Deve implementar Flow Control baseado no padrao IEEE 802.3X;

6.1.7.10. Deve permitir a configuragao de links agrupados virtualmente (link aggregation)
de acordo com o padrao IEEE 802.3ad (Link Aggregation Control Protocol — LACP);
6.1.7.11. Deve suportar a comutagao de Jumbo Frames;

6.1.7.12. Deve suportar a criagao de rotas estaticas em IPv4 e IPv6;

6.1.7.13. Deve implementar servico de DHCP Relay;

6.1.7.14. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo

a criagao de pelo menos 500 (quinhentos) entradas na tabela;
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6.1.7.15. Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch (port mirroring);

6.1.7.16. Deve implementar Spanning Tree conforme os padrées IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree).

6.1.7.17. Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;
6.1.7.18. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma
porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree
apos sua conexao fisica;

6.1.7.19. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente
nivel 2;

6.1.7.20. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-
la automaticamente;

6.1.7.21. Deve possuir mecanismo conhecido como Loop Guard para identificacao de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for identifi-
cado;

6.1.7.22. Deve possuir mecanismo para identificar interfaces em constantes mudancas de
status de operacao (flapping) que podem ocasionar instabilidade na rede. O switch devera
desativar a interface automaticamente caso o numero de variagdes de status esteja acima
do limite configurado para o periodo estabelecido em segundos;

6.1.7.23. Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;
6.1.7.24. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificagao do trafego: en-
derecgo IP de origem e destino, endereco MAC de origem e destino, campo CoS e VLAN
ID;

6.1.7.25. Deve suportar a definigdo de dias e horarios que a ACL devera ser aplicada na
rede;

6.1.7.26. Devera implementar priorizagéo de trafego baseada nos valores de classe de
servico do frame ethernet (IEEE 802.1p CoS);

6.1.7.27. Deve possuir ao menos 8 (oito) filas de priorizagéo (QoS) por porta;
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6.1.7.28. Devera implementar mecanismo de protecéo contra ataques do tipo man-in-the-
middle que utilizam o protocolo ARP;

6.1.7.29. Deve implementar DHCP Snooping para mitigar problemas com servidores
DHCP que néo estejam autorizados na rede;

6.1.7.30. Deve implementar controle de acesso por porta através do padrao IEEE 802.1X
com assinalamento dindmico de VLAN por usuario com base em atributos recebidos atra-
vés do protocolo RADIUS;

6.1.7.31. Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em cada
porta do switch. Apenas o trafego dos dispositivos autenticados € que devem ser comuta-
dos na porta;

6.1.7.32. Deve suportar a autenticacao simultadnea de, no minimo, 15 (quinze) dispositivos
em cada porta atraveés do protocolo IEEE 802.1X;

6.1.7.33. Deve suportar MAC Authentication Bypass (MAB);

6.1.7.34. Deve implementar RADIUS CoA (Change of Authorization);

6.1.7.35. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;
6.1.7.36. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam
com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;

6.1.7.37. Deve implementar Guest VLAN para aqueles usuarios que nao autenticam nas
interfaces em que o IEEE 802.1X estiver habilitado;

6.1.7.38. Deve ser capaz de operar em modo de monitoramento para autenticagao
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de autenticagao
nas portas sem tomar agoes tal como re-configurar a interface;

6.1.7.39. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP;

6.1.7.40. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
6.1.7.41. Deve permitir configurar o numero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o numero maximo seja excedido, o switch
devera gerar um log de evento para notificar o problema;

6.1.7.42. Deve permitir a customizacdo do tempo em segundos em que um determinado
MAC Address aprendido dinamicamente ficara armazenado na tabela de enderegcos MAC
(MAC Table);
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6.1.7.43. Deve ser capaz de gerar log de eventos quando um novo endere¢co MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre
interfaces do mesmo switch e quando o MAC Address for removido da interface;

6.1.7.44. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple
Network Time Protocol) para a sincronizagao do rel6gio;

6.1.7.45. Deve suportar o envio de mensagens de log para servidores externos através
de syslog;

6.1.7.46. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas
versoes v1, v2c e v3;

6.1.7.47. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administra-
¢ao remota através de CLI (Command Line Interface);

6.1.7.48. Deve suportar o protocolo HTTPS para configuragao e administragao remota
através de interface web;

6.1.7.49. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS);

6.1.7.50. Deve permitir ser gerenciado através de IPvG;

6.1.7.51. Deve permitir a criacao de perfis de usuarios administrativos com diferentes ni-
veis de permissdes para administragdo e configuragdo do switch;

6.1.7.52. Deve suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

6.1.7.53. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede.
Caso um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap;

6.1.7.54. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padrao IEEE 802.1ab;

6.1.7.55. Devera ser capaz de executar testes nas interfaces para identificar problemas
fisicos nos cabos de par trangado (UTP) conectados ao switch;

6.1.7.56. Devera suportar ser configurado e monitorado através de REST AP,

6.1.7.57. Deve em conjunto com a controladora ser capaz de implementar e orquestrar
politicas de seguranca de micro segmentacao nos switches controlando como os usua-
rios/endpoints se comunicam lateralmente entre si.

6.1.7.58. Deve em conjunto com a controladora permitir a criacdo de automacdes que

executem acdes baseadas em eventos de rede detectados no ambiente, como quarentenar
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um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas de seguranga depen-
dendo do evento detectado, de forma automatizada.

6.1.7.59. Deve suportar temperatura de operagao de até 40° Celsius;

6.1.7.60. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez)
anos;

6.1.7.61. Deve ser fornecido com fonte de alimentacdo com capacidade para operar em
tensdes de 110V e 220V;

6.1.7.62. Deve ser compativel e gerenciado pela atual solucdo existente marca FORTI-
NET modelo FortiGate-100F ou por solucdo do mesmo fabricante que possua geréncia
centralizada, devendo atender aos requisitos descritos abaixo:

6.1.7.62.1. A solugéo de geréncia centralizada deve suportar operagao com elemen-

tos redundantes, ndo havendo disrupc¢ao do servico mediante a falha de um elemento;

6.1.7.62.2. Deve operar como ponto central para automagao e gerenciamento dos
switches;
6.1.7.62.3. Deve realizar o gerenciamento de inventario de hardware, software e

configuragcao dos Switches;

6.1.7.62.4. Deve possuir interface grafica para configuragdo, administragao e moni-
toracao dos switches;

6.1.7.62.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks e dos

equipamentos para identificacido de eventuais problemas na rede;

6.1.7.62.6. Deve montar a topologia da rede de maneira automatica;
6.1.7.62.7. Deve ser capaz de configurar os switches da rede;
6.1.7.62.8. Deve através da interface grafica deve ser capaz de configurar as VLANs

da rede e distribui-las automaticamente em todos os switches gerenciados;

6.1.7.62.9. Deve através da interface grafica deve ser capaz de aplicar a VLAN na-
tiva (untagged) e as VLANs permitidas (tagged) nas interfaces dos switches;

6.1.7.62.10. Deve através da interface grafica ser capaz de aplicar as politicas de
QoS nas interfaces dos switches;

6.1.7.62.11. Deve através da interface grafica ser capaz de aplicar as politicas de
seguranga para autenticagao 802.1X nas interfaces dos switches;

6.1.7.62.12. Através da interface grafica deve ser capaz de aplicar ferramentas de

seguranga, tal como DHCP Snooping, nas interfaces dos switches;
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6.1.7.62.13. Deve através da interface grafica ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os
seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

6.1.7.62.14. Deve através da interface gréfica deve ser capaz de aplicar politicas de
seguranga e controle de trafego para filtrar o trafego da rede;

6.1.7.62.15. A solugao de geréncia centralizada deve ser capaz de identificar as apli-
cagdes acessadas na rede através de analise DPI (Deep Packet Inspection);

6.1.7.62.16. Deve ser capaz de configurar parametros SNMP dos switches;
6.1.7.62.17. A solugdo de geréncia centralizada deve gerenciar as atualizagées de
firmware (software) dos switches gerenciados, recomendando versdes de software para
cada switch, além de permitir a atualizagc&o dos switches individualmente;

6.1.7.62.18. A solucado de geréncia centralizada deve permitir o envio automatico de
e-mails de notificagdo para os administradores da rede em caso de eventos de falhas;
6.1.7.62.19. A solucao de geréncia centralizada deve apresentar graficamente infor-
macobes sobre erros nas interfaces dos switches;

6.1.7.62.20. A solugdo deve apresentar graficamente informacgbes sobre disponibili-
dade dos switches;

6.1.7.62.21. Deve registrar eventos para auditoria de todos os acessos e mudangas
de configuragao realizadas por usuarios;

6.1.7.62.22. Deve realizar as fungbes de gerenciamento de falhas e eventos dos
switches da rede;

6.1.7.62.23. Deve possuir API no formato REST;

6.1.8. Servigos de instalagao e configuragao

6.1.8.1. A realizagao dos servigos de instalagao e configuragdo devera ser realizado em
até 30 dias do recebimento dos equipamentos e licengas pela CONTRATANTE. O servico
devera ser realizado de forma on-site nas dependéncias da CONTRATANTE;

6.1.8.2. O planejamento dos servigos de instalagdo deve resultar num documento tipo
SOW (em tradugéo livre, escopo de trabalho). Neste documento devem conter a relagéo,
descrigdo e quantidades dos produtos fornecidos, descrigao da infraestrutura existente e
desejada, detalhamento dos servicos que serdo executados, premissas do projeto, locais
e horarios de execugao dos servigos, condi¢des de execugao dos servigos, pontos de con-
tato da CONTRATADA e CONTRATANTE, cronograma de execugéao do projeto em etapas,

com responsaveis e data de inicio e fim (se aplicavel), relagdo da documentagao a ser
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entregue ao final da execugéo dos servigos, responsabilidade da CONTRATADA, plano de
gerenciamento de mudangas, itens excluidos no projeto e termo de aceite. Os servigos nédo
poderao ser iniciados antes da apresentacao e assinatura de concordancia de ambas as
partes;

6.1.8.3. Todos os parametros a serem configurados deverao ser alinhados entre as par-
tes em reunibes de preé-projeto, devendo a CONTRATADA sugerir as configuragdes de
acordo com normas técnicas e boas praticas, cabendo a CONTRATANTE a sua aceitacao
expressa ou recusa nos casos de ndo atendimento das condi¢cdes estabelecidas;

6.1.8.4. Apos ainstalagao, a solucio devera ser monitorada de forma remota pelo prazo
minimo de 8 (oito) horas corridas, observando as condi¢gdes de funcionamento e perfor-
mance dos equipamentos, sendo possivel o troubleshooting em caso de problemas ou nédo
conformidades na operacao;

6.1.8.5. Ao final da instalacao, devera ser realizado o repasse de configuracbes hands-
on, de forma remota, apresentando as configuragdes realizadas nos equipamentos pelo
prazo minimo de 8 (oito) horas corridas;

6.1.8.6. Os servicos deverao ser realizados por pessoal técnico experiente e certificado
pelo fabricante dos equipamentos. A Contratante solicitara os comprovantes da qualifica-
¢ao profissional do(s) técnico(s) que executara(ao) os servigos, sendo direito da mesma a
sua aceitagao ou exigéncia de troca de profissional no caso de este nao satisfazer as con-
dicbes supramencionadas;

6.1.8.7. Ao término dos servigcos deve ser criado um relatério detalhado contendo todos
os itens configurados no projeto (relatério as-built), etapas de execucéao e toda informagao
pertinente para posterior continuidade e manutencao da solug¢ao instalada, como usuarios
e enderecos de acesso, configuragdes realizadas e o resumo das configuragdes dos equi-
pamentos. Este relatério deve ser enviado com todas as informagdes em até 15 (quinze)
dias apos a finalizacado dos servicos;

6.1.8.8. CONTRATADA devera garantir a confidencialidade das informacdes, dados e
senhas compartilhadas da CONTRATANTE;

6.1.8.9. Durante as atividades realizadas na prestagao do servico, o técnico da CON-
TRATADA devera demonstrar a equipe técnica de acompanhamento da CONTRA-
TANTE como instalar e configurar os equipamentos e os softwares fornecidos (instala-

céo assistida).
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7. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMI-
CIDADE E DE MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATERI-
AIS OU FINANCEIROS DISPONIVEIS

7.1. A contratagcao da solugdo completa de seguranca de rede visa alcangar
uma série de resultados positivos em termos de economicidade e otimizacio de

recursos, conforme detalhado a seguir:

711. A principal meta é fortalecer a postura de seguranga da instituicao, pro-
tegendo dados sensiveis, sistemas criticos e a privacidade dos usuarios contra
uma gama crescente de ameacas cibernéticas. Isso reduzira significativamente
o risco de incidentes de seguranga, como vazamento de dados, ataques de ran-
somware e interrupgdes de servigo, que podem gerar custos financeiros eleva-
dos (multas, recuperacao de dados, perda de reputagao) e danos irreparaveis a

imagem da institui¢ao.

7.1.2. A solucao integrada e centralizada permitira que a equipe de Tl geren-
cie a seguranca da rede de forma mais eficiente. A automacéao de tarefas, a vi-
sibilidade aprimorada e a simplificagdo das operacdes reduzirdo a carga de tra-
balho manual, liberando a equipe para focar em atividades mais estratégicas e
de maior valor agregado. Isso se traduz em melhor aproveitamento do capital
humano, sem a necessidade de expandir o quadro de pessoal para lidar com a

complexidade crescente da segurancga de rede.

7.1.3. A solucao proposta, ao consolidar diversas funcionalidades de segu-
ranca em uma plataforma unificada, evita a necessidade de adquirir e manter
multiplos equipamentos e softwares de diferentes fornecedores. Isso otimiza o
uso do espaco fisico, reduz o consumo de energia e simplifica a manutencao do
hardware. A compatibilidade com a infraestrutura Fortinet existente maximiza o
investimento prévio em equipamentos, garantindo que 0s novos componentes

se integrem perfeitamente ao ambiente atual.
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7.1.4. Embora represente um investimento inicial, a solugdo completa de se-
guranga de rede proporcionara economicidade a longo prazo. A prevencgéo de
incidentes de seguranga, a redugao do tempo de inatividade, a otimizagado da
gestao e a consolidagao de tecnologias resultardao em menores custos operaci-
onais e de manutencao. Além disso, a renovagao de licencas e suporte por 36
meses garante a continuidade do servigo e 0 acesso a atualizagdes criticas, pro-
tegendo o investimento e evitando gastos emergenciais com a substituicao de

tecnologias obsoletas ou vulneraveis.

7.1.5. A solugao auxiliara a instituicao a cumprir com as exigéncias da Lei
Geral de Protecao de Dados (LGPD) e outras regulamentag¢des de seguranca da
informacgéo, evitando san¢des legais e financeiras decorrentes da ndo conformi-
dade.

7.1.6. Com switches de alta performance e um controle de acesso robusto, a
solucao contribuira para uma rede mais estavel, rapida e disponivel, impactando
positivamente a produtividade dos usuarios e a qualidade dos servigos prestados
pela instituicdo. Em suma, a contratagdo desta solugao nao é apenas uma me-
dida de seguranca, mas um investimento estratégico que trara retornos signifi-
cativos em termos de eficiéncia operacional, reducao de riscos e otimizacédo do

uso dos recursos disponiveis.

8. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO PREVIAMENTE A
CELEBRAGAO DO CONTRATO

8.1. N&o ha providéncias a serem adotadas.
9. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES

9.1. Nao ha correlacdo com outras contratacoes.
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10. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS
MITIGADORAS

10.1. Nesta contratagdo nao existem possiveis impactos ambientais e respectivas

medidas de tratamento.

11. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO
PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

11.1. A contratagao requerida alinha-se as finalidades da Camara Municipal e mos-
tra-se viavel sob as 6ticas ambiental, econémico e estratégica, conforme demonstrado
neste estudo;

11.2. Os requisitos relevantes para a contratacao foram devidamente levantados e
analisados;

11.3. As quantidades s&o condizentes com a demanda prevista;

11.4. Existe no mercado a solugéo proposta que garante a concorréncia;

11.5. A estimativa preliminar de precos foi realizada e documentada;

11.6. Foram indicados os resultados pretendidos com a contratacao.
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ANEXO Ill - MODELO DE PROPOSTA DE PRECOS

DADOS DO LICITANTE

Licitante (Razao Social)

CNPJ

Enderego

Fone Email

Banco Agéncia Conta

Representante Legal/ Procurador

RG CPF

Declaro ter ciéncia e aceitar todas as exigéncias do Edital do Pregao Eletrdnico n°90003/2025 e Anexos em

referéncia, bem como todas as condi¢des de execucio do objeto, propondo sua execugao pelos seguintes

valores:
ITEM DESCRI(;AO UNIDADE QUANT VALOR VALOR TOTAL
UNITARIO
R$ R$

Declaro, igualmente, que o valor proposto inclui todas as despesas e custos, diretos e indiretos (tais como
tributos, encargos sociais e trabalhistas, contribuicdes, transporte, seguro e insumos), necessarios ao

cumprimento integral do objeto licitado.

Por fim, informo que a validade da presente Proposta é de 60 (sessenta) dias.

Local e Data

(Assinatura eletrénica pelo responsavel da empresa)
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ANEXO IV - MINUTA DE TERMO DE CONTRATO
Lei n° 14.133, de 1° de abril de 2021

(Processo Administrativo n®........... )

CONTRATO ADMINISTRATIVO  N°
........ I...., QUE FAZEM ENTRE SI A CA-
MARA MUNICIPAL DE ITANHAEM E

A CAMARA MUNICIPAL DE ITANHAEM, com sede no(a)

..................................................... , na cidade de ..........ccoovvceeceeveeennn.... |Estado ...,
inscrito(@) no CNPJ sob 0 n° ......cevviiiiiiiiieeiiiieeee, , neste ato representado(a) pelo(a) seu
Presidente, Sr.° .........ccccuuue. , adiante designada simplesmente CONTRATANTE, e o(a)
.............................. , inscrito(a) no CNPJ/MF sob o n° ............................, sediado(a) na
................................... ,em ............................. doravante designado CONTRATADO, neste
ato representado(a) Por ..........coeeuvveeeeeeiiinnnne (nome e fung&o no contratado), conforme atos

constitutivos da empresa OU procuracdo apresentada nos autos, tendo em vista o que
constano Processon® ........ccoooevvviveeneennnn. e em observancia as disposi¢des da Lei n® 14.133,
de 1° de abril de 2021, e demais legislagao aplicavel, resolvem celebrar o presente Termo
de Contrato, decorrente do(a) Pregao Eletronico n. .../..., mediante as clausulas e condigbes

a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, I e Il da Lei n® 14.133 de 01 de Abril de 2021)

1.1. O objeto do presente instrumento € a contratacdo de solugdo de ...............coceeeee, nas
condi¢bes, quantidades e exigéncias estabelecidas no Edital do Pregao Eletronico n. .../...,

€ Seus anexos.
1.1. Vinculam esta contratacao, independentemente de transcricéo:
1.1.1.0 Pregao Eletrénico n. .../... e seus anexos;

1.1.2.A Proposta do contratado;
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CLAUSULA SEGUNDA - VIGENCIA

1.2. O prazo de vigéncia da contratagéo é de [indicar o prazo] contados do(a) [indicar

o termo inicial da vigéncia], na forma do art. 105 da Lei n® 14.133, de 2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92,
IV, VIl e XVl da Lei n° 14.133 de 01 de Abril de 2021)

1.3. O regime de execucgao contratual, os modelos de gestdo e de execugao, assim como 0s

prazos e condi¢des de conclusdo, entrega, observagao e recebimento do objeto constam no

Termo de Referéncia, anexo | do Edital do Preg&o Eletronico n. .../....
CLAUSULA QUARTA - SUBCONTRATAGAO
1.4. Nao sera admitida a subcontratagdo do objeto contratual

CLAUSULA QUINTA - PREGO (art. 92, V da Lei n° 14.133 de 01 de Abril de 2021)

1.5. O valor total do presente contrato é de RS ......... (cevvrmnnnnn ), conforme itens, e valores

na tabela abaixo:

ITEM| ESPECIFICAGAO UNIDADE QUANTIDADE VALOR VALOR TOTAL
DE MEDIDA UNITARIO

1.6. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugéao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, pre-
videnciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratagéo.
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CLAUSULA SEXTA - PAGAMENTO (art. 92, V e Vi da Lei n° 14.133 de 01 de Abril de 2021)

1.7. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se

definidos no Termo de Referéncia, anexo | do Edital do Pregado Eletrénico n. .../.....

CLAUSULA SETIMA - REAJUSTE (art. 92, V da Lei n° 14.133 de 01 de Abril de 2021)

1.8. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado

da assinatura do contrato.

1.9. Apoés o interregno de um ano, e independentemente de pedido do contratado, os pregos
iniciais ser&o reajustados, mediante a aplicagdo, pelo contratante, do indice de Custos de
Tecnologia da Informacgao - ICTI, mantido pela Fundacgao Instituto de Pesquisa Econémica
Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas apos a ocorrén-

cia da anualidade.

1.10. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado

a partir dos efeitos financeiros do ultimo reajuste.

1.11. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variacdo conhecida, liquidando a
diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

1.12. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoria-
mente, o(s) definitivo(s).

1.13. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma nao possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicao,

o(s) que vier(em) a ser determinado(s) pela legislagao entao em vigor.

1.14. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo

indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

1.15. O reajuste sera realizado por apostilamento.
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CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV art. 92, V da
Lei n° 14.133 de 01 de Abril de 2021)

1.16. Sao obrigagdes do Contratante, além das previstas no Termo de Referéncia, anexo |

do Edital do Pregao Eletronico n. .../.....:

1.17. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo

com o contrato e seus anexos;
1.18. Receber o objeto no prazo e condi¢cdes estabelecidas no Termo de Referéncia;

1.19. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em

parte, as suas expensas;

1.20. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigacdes pelo
Contratado;
1.21. Comunicar a empresa para emissao de Nota Fiscal em relagao a parcela incontroversa

da execucao do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia
sobre a execugao do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art.
143 da Lei n® 14.133, de 2021;

1.22. Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto,

no prazo, forma e condicdes estabelecidos no presente Contrato e no Termo de Referéncia;
1.23. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

1.24. Explicitamente emitir decisdao sobre todas as solicitacdes e reclamagdes relacionadas
a execucao do presente Contrato, ressalvados os requerimentos manifestamente imperti-
nentes, meramente protelatérios ou de nenhum interesse para a boa execug¢ao do ajuste,
conforme o art. 123 da Lei n® 14.133, de 2021;.

1.24.1. A Administragao tera o prazo de 30 (trinta) dias uteis, a contar da data do protocolo

do requerimento para decidir, admitida a prorrogagao motivada, por igual periodo.

1.25. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-finan-

ceiro feitos pelo contratado no prazo maximo de 30 (trinta) dias uteis.

1.26. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para

apuracao de descumprimento de clausulas contratuais.
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1.27. Comunicar o Contratado na hipotese de posterior alteracdo do projeto pelo Contra-
tante, no caso do art. 93, §2° da Lei n® 14.133, de 2021.

1.28. A Administragdo n&o respondera por quaisquer compromissos assumidos pelo Con-
tratado com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, pre-

postos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVl e XVII da Lei n°
14.133 de 01 de Abril de 2021)

1.29. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato, assu-
mindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execugao do objeto, observando, ainda, as obrigagdes a seguir dispostas, além das previs-

tas no Termo de Referéncia, anexo | do Edital do Pregao Eletrénico n. .../.....:

1.30. Manter preposto aceito pela Administragdo para representa-lo na execugao do con-

trato.

1.31. A indicagao ou a manutencao do preposto da empresa podera ser recusada pelo Con-
tratante, desde que devidamente justificada, devendo a empresa designar outro para o exer-

cicio da atividade.

1.32. Atender as determinagdes regulares emitidas pelo fiscal do contrato, gestor de contra-
tos ou autoridade superior (art. 137, Il da Lei n® 14.133 de 01 de Abril de 2021) e prestar

todo esclarecimento ou informacéo por eles solicitados;

1.33. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste con-
trato, com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos
e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as reco-

mendacgdes de boa técnica e a legislagdo de regéncia;

1.34. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os produtos nos quais se verificarem vicios,

defeitos ou incorregdes resultantes da execugéo ou dos materiais empregados;

1.35. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de

acordo com o Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo
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e qualquer dano causado a Administragao ou terceiros, ndo reduzindo essa responsabili-
dade a fiscalizacdo ou o0 acompanhamento da execugao contratual pelo Contratante, que
ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital,

o valor correspondente aos danos sofridos;

1.36. N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do
fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133, de
2021;

1.37. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao Gestor de Contratos, quando soli-

citados, os seguintes documentos:
I) prova de regularidade relativa a Seguridade Social;
Il) certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

Ill) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do

domicilio ou sede do contratado;
IV) Certidao de Regularidade do FGTS — CRF; e
V) Certidao Negativa de Débitos Trabalhistas — CNDT;

1.38. Responsabilizar-se pelo cumprimento das obrigacées previstas em Acordo, Conven-
¢ao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato,
por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previs-
tas em legislacao especifica, cuja inadimpléncia nao transfere a responsabilidade ao Con-

tratante;

1.39. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocor-

réncia anormal ou acidente que se verifique na execugao do objeto.

1.40. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como

aos documentos relativos a execugdo do empreendimento.
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1.41. Paralisar, por determinagédo do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou

bens de terceiros.

1.42. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quais-
quer mudangas nos métodos executivos que fujam as especificacdes do memorial descritivo

ou instrumento congénere.

1.43. Nao permitir a utilizagao de qualquer trabalho do menor de dezesseis anos, exceto na
condicado de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do traba-

Iho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

1.44. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des

assumidas, todas as condi¢des exigidas para habilitagao na licitagao;

1.45. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislacao (art. 116, paragrafo unico, da Lei
n°® 14.133, de 2021);

1.46. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
1.47. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quanti-

tativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros
e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, I, d, da Lei n® 14.133, de 2021;

1.48. Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou munici-

pal, as normas de seguranca do Contratante;
CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

1.49. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto

a todos os dados pessoais a que tenham acesso em razao do certame ou do contrato admi-
nistrativo que eventualmente venha a ser firmado, a partir da apresentagao da proposta no

procedimento de contratacao, independentemente de declaragdo ou de aceitacdo expressa.
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1.50. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram

seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

1.51. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses

permitidas em Lei.

1.52. A Contratante devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os

contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

1.53. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do con-

tratado elimina-los, com excegao das hipoteses do art. 16 da LGPD, incluindo aquelas em

que houver necessidade de guarda de documentacgao para fins de comprovagao do cumpri-
mento de obrigacdes legais ou contratuais e somente enquanto nao prescritas essas obri-

gacgodes.

1.54. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos

e responsabilidades decorrentes da LGPD.

1.55. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua

observancia.

1.56. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,

devendo o Contratado atender prontamente eventuais pedidos de comprovacgao formulados.

1.57. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justifica-
damente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,

inclusive quanto a eventual descarte realizado.

1.58. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual

controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com

cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em

caso de eventuais omissdes, desvios ou abusos.

1.58.1. Os referidos bancos de dados devem ser desenvolvidos em formato interope-
ravel, a fim de garantir a reutilizagao desses dados pela Administragéo nas hipéteses pre-
vistas na LGPD.
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1.59. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por

meio de opinides técnicas ou recomendacodes, editadas na forma da LGPD.

1.60. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comuni-

cados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, Xll da Lei n° 14.133
de 01 de Abril de 2021)

1.61. Nao havera exigéncia de garantia contratual da execugao.

CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANCOES ADMINISTRATIVAS (art. 92,
XIV da Lei n° 14.133 de 01 de Abril de 2021)

1.62. Comete infragao administrativa, nos termos da Lei n® 14.133, de 2021, o contratado
que:

1.62.1. dar causa a inexecucgao parcial do contrato;

1.62.2. dar causa a inexecucao parcial do contrato que cause grave dano a Administragao,

ao funcionamento dos servigcos publicos ou ao interesse coletivo;

1.62.3. dar causa a inexecucéo total do contrato;

1.62.4. ensejar o retardamento da execucdo do objeto da contratagcdo sem motivo justifi-
cado;

1.62.5. apresentar declaragdo ou documentagéo falsa exigida durante a execucéo do con-
trato;

1.62.6. praticar ato fraudulento na execug¢ao do contrato;

1.62.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

1.62.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

1.63. Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as se-

guintes sangdes:
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1.63.1. Adverténcia pela falta do subitem 10.1.1 deste Termo de Contrato, quando nao se

justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

1.63.2. Impedimento de licitar e contratar com qualquer érgao ou entidade da Administragcéo
direta e indireta do Municipio de Itanhaém, pelo prazo maximo de 3 (trés) anos, nos casos
dos subitens 10.1.2 a 1.62.4 deste Termo de Contrato, quando n&o se justificar a imposi¢ao

de penalidade mais grave;

1.63.3. Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 1.62.5 a 12.1.8, bem como nos demais casos que justifiquem a imposi¢cao da pe-

nalidade mais grave;
1.63.4. Multa:

l. Moratdria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de 30 (trinta) dias;

Il Moratdria de 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso injustificado, até o maximo de 2% (dois por cento), pela inobservancia do prazo

fixado para apresentagao, suplementagao ou reposi¢cao da garantia.

a) O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingao do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

Ill. Compensatdria, para as infragdes descritas nos subitens 12.1.5a 12.1.8, de 2 % do valor

do Contrato.

IV. Compensatodria, para a inexecugao total do contrato prevista no subitem 12.1.3, de 4%

do valor do Contrato.
V. Para infragao descrita no subitem 12.1.1, a multa sera de 2% do valor do Contrato.
VI. Para infracao descrita no subitem 12.1.2, a multa sera de 3% do valor do Contrato.

VI

.Para infragao descrita no subitem 12.1.4, a multa sera de 1% do valor do Contrato.
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1.64. A aplicacdo das sancgdes previstas nesta contratacdo ndo exclui, em hipétese al-
guma, a obrigagéo de reparagao integral do dano causado a Contratante (art. 156, §9°, da
Lei n° 14.133, de 2021).

1.65. Todas as sancodes previstas neste Termo de Contrato poderéo ser aplicadas cumu-
lativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

1.66. Antes da aplicagao da multa, sera facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lein® 14.133, de 2021).

1.67. Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do paga-
mento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°,
da Lei n® 14.133, de 2021).

1.67.1. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento

da comunicacgdo enviada pela autoridade competente.

1.68. A aplicacido das sancgdes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no

caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedi-

mento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

1.69. Na aplicagao das sancdes serao considerados (art. 156, §1° da Lei n°® 14.133, de
2021):

1.69.1. A natureza e a gravidade da infragdo cometida;

1.69.2. As peculiaridades do caso concreto;

1.69.3. As circunstancias agravantes ou atenuantes;

1.69.4. Os danos que dela provierem para o Contratante;

1.69.5. A implantagéo ou o aperfeicoamento de programa de integridade, conforme normas

e orientagdes dos 6rgaos de controle.

1.70. Os atos previstos como infragées administrativas na Lei n® 14.133, de 2021, ou em

outras leis de licitagbes e contratos da Administragao Publica que também sejam tipificados

como atos lesivos na Lei n® 12.846, de 1° de agosto de 2013, serdo apurados e julgados
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conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade compe-
tente definidos na referida Lei (art. 159 da Lei n°® 14.133, de 2021).

1.71. A intimacao dos atos referentes a defesa prévia, aplicagdo de sanc¢éao e julgamento
do recurso sera feita mediante expedi¢cao de oficio ao(s) responsavel(eis) da Contratada
relacionado(s) no Sistema de Cadastro de Fornecedores - SICAF, por meio do(s) ende-
reco(s) eletrénico(s) nele cadastrado, o(s) qual(is) deve(m) ser mantido(s) atualizado(s) para

os fins a que se destina(m).

1.72. A personalidade juridica do Contratado podera ser desconsiderada sempre que uti-
lizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos nesta contratagdo ou para provocar confusao patrimonial, e, nesse caso, todos os
efeitos das sangdes aplicadas a pessoa juridica serao estendidos aos seus administradores
e socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relagao de coligagao ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de ana-
lise juridica prévia (art. 160 da Lei n® 14.133, de 2021).

1.73. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagdo da sancao, informar e manter atualizados os dados relativos as sancgbes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspen-
sas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no &mbito do
Poder Executivo Federal. (Art. 161 da Lei n°® 14.133, de 2021).

1.74. As sancodes de impedimento de licitar e contratar e declaragao de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de
2021.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX da Lei n°
14.133 de 01 de Abril de 2021)

1.75. O contrato sera extinto quando cumpridas as obrigagdes de ambas as partes, ainda

que isso ocorra antes do prazo estipulado para tanto.
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1.76. Se as obrigac¢des nao forem cumpridas no prazo estipulado, a vigéncia ficara prorro-
gada até a concluséo do objeto, caso em que devera a Administracdo providenciar a reade-

quacéao do cronograma fixado para o contrato.

1.77. Quando a ndo conclusao do contrato referida no item anterior decorrer de culpa do

contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangodes
administrativas;
b) podera a Administragao optar pela extingdo do contrato e, nesse caso, adotara as

medidas admitidas em lei para a continuidade da execugao contratual

1.78. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou

antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°

14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

1.78.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

1.78.2. A alteracao social ou a modificacdo da finalidade ou da estrutura da empresa nao

ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.

1.78.21. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser

formalizado termo aditivo para alteragao subjetiva.
1.79. O termo de extingdo, sempre que possivel, sera precedido:
1.79.1.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
1.79.1.2. Relagcado dos pagamentos ja efetuados e ainda devidos;
1.79.1.3. Indenizagdes e multas.

1.80. A extincdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagao por meio de termo in-
denizatdrio (art. 131, caput, da Lei n.° 14.133, de 2021).

1.81. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com servidores ou
com agente publico que tenha desempenhado fungéo na licitagao ou atue na fiscalizagéo ou
na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,

colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).
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CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA (art. 92, VIIl da Lei n° 14.133
de 01 de Abril de 2021)

1.82.As despesas decorrentes da execucao deste contrato correrdo por conta da seguinte

dotacdo orgamentaria: .........

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, Il da Lei n° 14.133 de 01
de Abril de 2021)

1.83. Os casos omissos serao decididos pelo contratante, segundo as disposi¢des contidas

na Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, se-

gundo as disposicoes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor

— e normas e principios gerais dos contratos.
CLAUSULA DECIMA SEXTA — ALTERAGOES

1.84. Eventuais alteragcdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes
da Lein® 14.133, de 2021.

1.85. O contratado é obrigado a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos
ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do

valor inicial atualizado do contrato.

1.86. As alteracdes contratuais deverdo ser promovidas mediante celebragao de termo adi-
tivo, submetido a prévia aprovagao da diretoria juridica do contratante, salvo nos casos de
justificada necessidade de antecipacao de seus efeitos, hipétese em que a formalizagao do

aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

1.87. Registros que n&o caracterizam alteragao do contrato podem ser realizados por sim-
ples apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICAGAO

1.88. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Con-

tratagbes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como
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Folha n° 138

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

no respectivo sitio oficial na Internet, em atencédo ao art. 91, caput, da Lei n.° 14.133, de
2021, e ao art. 8°, §2° da Lein. 12.527, de 2011, c/c art. 6°, §2°, inciso 1V, da Resolucdo da

Camara Municipal de Itanhaém n. 484, de 11 de janeiro de 2018.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1° da Lei n° 14.133 de 01 de Abril de 2021)

1.89. Fica eleito o Foro da Comarca de ltanhaém, Estado de S&o Paulo, renunciando a
qualquer outro, por mais privilegiado que seja, para dirimir os litigios que decorrerem da
execucgao deste Termo de Contrato que nao puderem ser compostos pela conciliagdo, con-
forme art. 92, §1°, da Lei n® 14.133/21.

[Locall], [dia] de [més] de [ano].

Presidente da Camara Municipal de Estancia Balnearia de Itanhaém

CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
1. 2.
Nome: Nome:
RG: RG:
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