Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

DOCUMENTO DE FORMALIZAGAO DA DEMANDA - DFD

IDENTIFICAGAO DA AREA REQUISITANTE

UNIDADE REQUISITANTE DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO
RESPONSAVEL PELA ALLAN BELLUCCI
DEMANDA

1. DESCRIGCAO DA NECESSIDADE

A presente demanda visa a contratagdo de empresa especializada para o
fornecimento de uma solugdo completa e integrada de seguranca de rede,
abrangendo licengas de software, renovagbdes de suporte e equipamentos. A
necessidade surge da crescente complexidade das ameagas cibernéticas e da
imperatividade de modernizar e fortalecer a infraestrutura de seguranca da
informagcdo da CONTRATANTE, incluindo a aquisicdo de switchs de alto
desempenho para a camada de distribuicdo da arquitetura de rede. A solugao
proposta busca proteger os ativos de informagdo, garantir a continuidade dos
servicos essenciais e assegurar a conformidade com as regulamentagdes de
seguranca da informagao, como a Lei Geral de Protecdo de Dados (LGPD). A
auséncia de uma solucdo robusta e atualizada expde a instituicdo a riscos
significativos de incidentes de seguranca, interrupcdo de servicos e perdas

financeiras e de reputacgao.

2. CLASSIFICAGAO DO OBJETO

() Servigo nao continuado

(x) | Servigco continuado SEM dedicagéo exclusiva de mao de obra
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Servigo continuado COM dedicagao exclusiva de méao de obra

() Servigo comum de engenharia

() Servigo especial de engenharia

() Obra

() Material de consumo

() Material permanente / equipamentos

3. JUSTIFICATIVA DA NECESSIDADE DA DEMANDA

A necessidade da presente demanda ¢é justificada pela imperatividade de fortalecer a
infraestrutura de seguranca da informagdo da CONTRATANTE, em face de um
cenario de ameacgas cibernéticas em constante evolugcdo e da crescente

dependéncia de sistemas digitais para a execugao das atividades institucionais.

A solugdo completa de seguranca de rede proposta visa mitigar riscos significativos
que podem comprometer a operacdo, a reputacdo e a conformidade legal da

instituicdo. Dentre as principais justificativas, destacam-se:

e Proteg¢ao contra Ameacgas Cibernéticas: A instituicao esta exposta a diversos
tipos de ataques, como ransomware, phishing, ataques de negacgao de
servico (DDoS), e intrusdes que podem resultar em vazamento de dados
sensiveis, interrupgdo de servicos e danos financeiros. A solugdo de
seguranga de rede, com seus componentes de switches seguros, controle de
acesso (NAC), gerenciamento centralizado e analise de logs, proporcionara
uma defesa robusta contra essas ameacgas, minimizando a superficie de

ataque e aprimorando a capacidade de deteccao e resposta a incidentes.

e Garantia da Continuidade dos Servigos Essenciais: A interrupg¢ao dos servigos
de rede e sistemas de informacdo pode causar prejuizos operacionais e
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financeiros significativos. A solugao proposta, ao garantir a disponibilidade e a
resiliéncia da infraestrutura de rede, contribui diretamente para a continuidade
dos negocios, assegurando que as operagdes criticas da instituicdo

permanegam acessiveis e funcionais.

e Conformidade com a Legislagdo e Regulamentacdes: A Lei Geral de Protegéo
de Dados (LGPD) e outras normativas de seguranga da informagéo impdem
requisitos rigorosos para a protecao de dados pessoais e a seguranga dos
sistemas. A contratacao desta solugado auxiliara a CONTRATANTE a cumprir
essas exigéncias legais, evitando sang¢des, multas e danos a imagem

institucional decorrentes da ndo conformidade.

e Otimizagcdo da Gestdo da Seguranca: A complexidade da gestdo de
seguranga de rede aumenta exponencialmente com o crescimento da
infraestrutura e o surgimento de novas ameacas. A solugédo de gerenciamento
centralizado e a ferramenta de logs e andlise permitirdo uma gestdo mais
eficiente, proativa e integrada, com visibilidade em tempo real, automacgao de
tarefas e relatérios detalhados, otimizando o uso dos recursos humanos e

financeiros dedicados a segurancga.

e Aproveitamento de Investimentos Existentes: A compatibilidade da nova
solugcédo com a infraestrutura Fortinet ja implementada pela CONTRATANTE é
um fator crucial. Isso permite maximizar o retorno sobre os investimentos
anteriores, integrando os novos componentes de forma coesa e eficiente, sem

a necessidade de substituicdo completa de equipamentos funcionais.

e Suporte e Atualizagdes Continuas: A inclusdo de renovacdes de licencas e
suporte por um periodo de 36 meses garante que a solugdo permaneca
atualizada com as Uultimas definicbes de segurangca e funcionalidades,
protegendo o investimento a longo prazo e assegurando o0 acesso a suporte

técnico especializado em caso de necessidade.

Em suma, a demanda por esta solugcdo de seguranca de rede € uma medida
estratégica e essencial para proteger os ativos da Camara Municipal de
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ltanhaém, garantir a continuidade de suas operagbes e assegurar a
conformidade com as exigéncias legais e as melhores praticas de seguranca

da informacao.

4. PREVISAO NO PLANO DE CONTRATAGOES ANUAL

() Sim, cédigo n® XXXXXX

(x)| Nao.

Justificativa: Nao foi elaborado PCA para o ano de 2024.

5. QUANTIDADE DO SERVICO/PRODUTO A SER CONTRATADA

a. De acordo com o Estudo Técnico Preliminar — ETP, anexo deste documento.

6. RELEVANCIA DA CONTRATAGAO

a.Impacto da contratagao

( )Pouco relevante | (X ) Relevante | ( ) Muito relevante | ( ) Indispensavel

b. Urgéncia da contratacao

() Nao existe exigéncia de tempo de contratacéo.

() A contratacdo deve ocorrer em até 1 ano para evitar ruptura de

servigo/fornecimento critico e represamento de demandas.

(X ) A contratagdo deve ocorrer em até 6 meses para evitar ruptura de

servigo/fornecimento critico e represamento de demandas.

( ) A contratacdo deve ocorrer em até 3 meses para evitar ruptura de
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servigo/fornecimento critico e represamento de demandas.

7. VINCULAGAO OU DEPENDENCIA COM OUTRA DEMANDA

(X) | Nao

() Sim, DFD n° xxx/20xx,
Objeto: XXXXXXXXXXXX.

Justificativa: 000K IKXKXXXKXXXX

Iltanhaém, data da assinatura eletroénica

Assinatura Eletrénica
ALLAN BELLUCCI

DIRETOR DE TECNOLOGIA DA INFORMAGAO
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