Camara Municipal da Estancia Balnedria de Itanhaém
ESTADO DE SAO PAULO

ESTUDO TECNICO PRELIMINAR — ETP

1. NECESSIDADE DA CONTRATACAO

1.1. A necessidade de contratagcdo de uma empresa especializada para fornecer
appliances de firewall de proxima geracdo (NGFW) com redundancia, e licencas de
software antivirus com recursos XDR, é justificada pela crescente demanda de
protecdo contra ameagas cibernéticas sofisticadas e pela necessidade de garantir a
seguranca das informacfes, além de assegurar a continuidade das operacfes
digitais na Camara Municipal de Itanhaém. Abaixo estdo os principais motivos que

tornam essa contratacao imprescindivel:

1.1.1. O ambiente digital estd cada vez mais exposto a ameacas cibernéticas
avancadas, como ransomware, phishing, ataques direcionados e malwares
persistentes. A Camara, por lidar com informagdes confidenciais, tanto de servidores
guanto de cidadaos, precisa de uma solucdo de seguranca robusta que ofereca
protecdo em tempo real contra ataques complexos, combinando NGFW e software

antivirus com recursos XDR.

1.1.2. O NGFW oferece inspecdo profunda de pacotes (DPI), controle de
aplicativos e protecao contra intrusdes, garantindo a seguranca da rede em todas as

suas camadas.

1.1.3. O XDR (Extended Detection and Response) integra diferentes vetores de
dados (rede, endpoints, servidores) para fornecer uma visdo unificada das ameacas,

permitindo uma resposta mais rapida e coordenada em caso de ataques.

1.1.4. A continuidade dos servicos é essencial para a Camara. A redundancia no
sistema de firewall garante que, em caso de falha de um equipamento, outro assuma
automaticamente, evitando interrupcdes nos servigos criticos e assegurando o

funcionamento ininterrupto da infraestrutura de TI.
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1.1.5. A Lei Geral de Protecdo de Dados (LGPD) exige que todas as instituicoes
publicas adotem medidas adequadas para garantir a seguranca das informacdes
pessoais sob sua custodia. A contratacdo de um NGFW com XDR assegura
conformidade com as melhores praticas de seguranca e regulamentacdes,

prevenindo vazamentos e acessos nao autorizados.

1.1.6. A contratacdo de appliances de firewall de proxima geracdo com
redundancia e licencas de software antivirus com recursos XDR € uma necessidade
estratégica para proteger as operagdes e informacdes digitais da Camara Municipal
de Itanhaém. Além de garantir a continuidade dos servicos, a solucao proporcionara
conformidade com a legislacdo, seguranca avancada contra ameacas cibernéticas e
uma gestdo eficiente da infraestrutura de TI, permitindo que a Camara esteja
preparada para os desafios futuros da seguranca digital.

1. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO
DE CONTRATACOES ANUAL

1.1. O Plano de Contratag6es para o Exercicio 2024 nao foi elaborado.

2. REQUISITOS DA CONTRATACAO

2.1. Para garantir a seguranca da infraestrutura de Tl da Camara Municipal de
Itanhaém, a contratacdo de uma empresa especializada no fornecimento de
appliances de firewall de proxima geracdo (NGFW) com redundéancia e licencas de
uso de software antivirus com recursos XDR deve atender a uma série de requisitos
técnicos, operacionais e legais. Abaixo estdo o0s principais requisitos que devem ser
considerados para a contratacao:

2.1.1. Requisitos Técnicos:

2.1.1.1. Firewall de Proxima Geragao (NGFW):

a) O NGFW deve realizar inspecdo profunda de pacotes (Deep Packet Inspection)

para detectar e bloquear ameacas avancadas em tempo real.
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b) Deve oferecer controle granular de aplicagcdes, permitindo bloquear, priorizar ou
limitar o uso de aplicativos especificos.

c) Implementacdo de um sistema de prevencdo de intrusdes (IPS) para detectar e
impedir tentativas de invasao e exploracéo de vulnerabilidades.

d) O NGFW deve incluir redundancia automatica para assegurar a continuidade dos
servicos em caso de falhas. Isso inclui suporte a failover, load balancing e alta
disponibilidade.

e) Suporte a VPNs seguras (IPsec, SSL VPN) para permitir conexdes remotas
seguras.

f) Capacidade de suportar um trdfego de rede de alta demanda, com largura de
banda minima suportada conforme as necessidades da Camara.

2.1.1.2. Software Antivirus com XDR

a) A solucéo antivirus deve incluir XDR para correlacionar eventos de seguranca em
varios pontos (endpoint, rede, servidor) e oferecer visibilidade unificada.

b) Monitoramento em tempo real de todos os dispositivos da rede, com deteccéo
automatica de ameacas e resposta proativa.

c) Capacidade de detectar e responder a ameacas desconhecidas e persistentes por
meio de analise comportamental.

d) O Software Antivirus deve ser totalmente integravel com o NGFW para oferecer
uma resposta coordenada e centralizada a incidentes.

e) Ferramentas de automacado para executar respostas a ameacas e remediacdo de
incidentes com o minimo de interven¢do manual.

2.1.2. Requisitos Operacionais:

2.1.2.1. O fornecedor deve garantir atualizacdes autométicas regulares e rapidas
para protecao contra novas ameagas emergentes.

2.1.2.2. A empresa contratada deve fornecer suporte técnico 24/7, com tempo de
resposta rapido e eficiente para resolucdo de problemas. Além disso, deve incluir
manutencao preventiva e corretiva dos appliances e software.

2.1.2.3. A solugdo deve ser escalavel, permitindo aumento de capacidade e
adaptacdo as necessidades futuras da Camara, tanto em termos de numero de

usuarios quanto de dispositivos e trafego.
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2.1.2.4. Interface de gerenciamento unificada para monitorar e controlar a seguranca
da rede, incluindo geracéo de relatorios detalhados e customizaveis.

2.1.3. Requisitos de Conformidade Legal e Normativa:

2.1.3.1. As solucdes devem atender aos requisitos da Lei Geral de Protecdo de
Dados (LGPD), garantindo a seguranca e a privacidade dos dados tratados pela
Céamara Municipal.

2.1.3.2. O NGFW e o Software Antivirus devem possuir certificacbes reconhecidas
internacionalmente, como ISO 27001 e NIST, que atestem a robustez de suas
medidas de seguranca.

2.1.3.3. As solugbes devem permitir a criagdo de logs detalhados e auditorias,
facilitando o cumprimento de auditorias internas e exigéncias regulatorias.

2.1.3.4. A solucao deve incluir um plano de resposta a incidentes, alinhado com as
melhores praticas do mercado e conforme as regulamentacdes especificas do setor
publico.

2.1.4. Requisitos de Sustentabilidade:

2.1.4.1. Os appliances de firewall devem ser certificados por sua eficiéncia
energética, garantindo baixo consumo de energia e contribuindo para a
sustentabilidade ambiental.

2.1.4.2. A empresa fornecedora deve oferecer garantias de descarte e substituicdo
adequados dos equipamentos, seguindo as normas de sustentabilidade e evitando
desperdicios.

2.1.4.3. O fornecedor deve adotar praticas sustentaveis em seus processos, como
reducdo de emissdes de carbono e reutilizacdo de materiais.

2.1.5. Critérios de Qualidade e Desempenho:

2.1.5.1. Garantia de um tempo de resposta baixo para deteccdo e mitigacdo de
ameagas.

2.1.5.2. Compromisso com alta disponibilidade e uptime de pelo menos 99,9%,
assegurando a minima interrup¢do nos servicos de TI.

2.1.5.3. A empresa contratada deve oferecer treinamento técnico completo para a
equipe de Tl da Camara, garantindo pleno entendimento das funcionalidades e
operacdo do NGFW e do Software Antivirus.
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3. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

3.1. Abaixo seguem as estimativas de quantidades, levando em consideracédo a
estrutura atual e o crescimento esperado da Camara Municipal, bem como a

necessidade de seguranca cibernética robusta e escalavel.

3.1.1. Appliances de Firewall de Proxima Geragdo (NGFW) com Redundéancia
3.1.1.1. Quantidade de Appliances (Firewall NGFW)

3.1.1.1.1. Estimativa: 2 appliances (em modo redundante/alta disponibilidade)

3.1.1.1.2. Justificativa: Para garantir alta disponibilidade (HA) e failover
automatico, um segundo firewall deve ser instalado para prover redundéancia, de
forma que, em caso de falha de um dispositivo, 0 outro assuma as funcdes

automaticamente, sem interrupcao dos servicos.
3.1.1.2. Licencas de Recursos de Seguranca Adicionais
3.1.1.2.1. Estimativa: 2 licencas (uma para cada appliance)

3.1.1.2.2. Justificativa: Licenciamento para funcionalidades avancadas de
seguranca da Web contra ameacas transmitidas pela Web, incluindo filtragem ATP +
DNS, filtragem de URL, filtragem de video e servigcos de comunicacao anti-botnet, C2,
HA (High availability), WAF e controle granular de aplicativos deve ser adquirido para

cada appliance.

3.1.1.3. Licencas de Uso de Software Antivirus com Recursos XDR para
Desktops e Servidores

3.1.1.3.1. Desktops

3.1.1.3.1.1. Quantidade de Licencas: 70 licencas
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3.1.1.3.1.2. Justificativa: Estimativa baseada no numero de desktops em uso
pela Camara Municipal. E recomendavel cobrir todos os desktops utilizados por

funcionarios, incluindo aqueles em areas administrativas, legislativas e de suporte.
3.1.1.3.2. Servidores
3.1.1.3.2.1. Quantidade de Licencas: 6 licencas

3.1.1.3.2.2. Justificativa: Para servidores criticos que operam servicos e
aplicacdes essenciais, deve-se garantir a protecdo adequada. O numero de licencas

deve considerar servidores de aplicacdo, de banco de dados e de arquivos.

3.2. Portanto, em relacéo as licencas necessérias ficam quantificado da seguinte
forma:
Item | Descricao CATSER UN Quantidade
1 Appliance de Firewall de 609340 UN 2
Préoxima Geracdo (NGFW)
Licenciamento para 27502 Licenca 2

funcionalidades avancadas
de seguranca da Web para
proteger as organizacdes
contra ameacas
transmitidas pela Web,
incluindo filtragem ATP +
DNS, filtragem de URL,
filtragem de video e
servi¢cos de comunicagéo
anti-botnet, C2, HA (High
availability), WAF e
controle granular de
aplicativos deve ser
adquirido para cada

appliance, por 12 meses.
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2 Licenga de Uso de 27502 Licenga 70
Software Antivirus com
Recursos XDR para

Desktops, por 12 meses.

Licenga de Uso de 27502 Licenga 6
Software Antivirus com
Recursos XDR para

Servidor, por 12 meses.

4. LEVANTAMENTO DE MERCADO

4.1. Para garantir uma contratacdo adequada e economicamente vantajosa, O
levantamento de mercado tem como objetivo identificar as principais empresas
fornecedoras de solucdes de seguranca de rede e software antivirus com recursos
XDR. Esse levantamento inclui informacdes sobre fabricantes, precos, caracteristicas
dos produtos e condi¢cdes de suporte técnico. Abaixo estdo os principais aspectos a
serem considerados no levantamento.

4.1.1. Fabricantes e Solucfes de Appliances de Firewall NGFW:

4.1.1.1. Sophos

41.1.1.1. Modelos: Sophos XGS Series (XGS 126, XGS 136)

41.1.1.2. Caracteristicas: Oferece integracdo com o sistema de Seguranca
Sincronizada e protecdo avancada contra ameacas com IPS, DPI e Sandbox.
4.1.1.1.3. Suporte: Contrato de suporte 24x7 com atualizacbes automaticas de
seguranca e firmware.

4.1.1.2. Fortinet

4.1.1.2.1. Modelos: FortiGate (FG-100F, FG-200F)
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41.1.2.2. Caracteristicas: Equipado com protecdo de rede e SD-WAN integrada
para alta performance, escalabilidade e protecéo unificada de ameacgas com inspecao
profunda.

4.1.1.2.3. Suporte: Disponivel com pacotes de suporte 24x7 com SLAs rapidos.
4.1.1.3. Palo Alto Networks

4.1.1.3.1. Modelos: PA-220, PA-820

4.1.1.3.2. Caracteristicas: Integracdo com a plataforma de seguranca PAN-OS,

recursos de Seguranca em Nuvem e protecdo avangada contra ameacas.

4.1.1.3.3. Suporte: Suporte técnico 24x7, com atualizagdo de software e andlise
de ameacgas em tempo real.

4.1.1.4. Cisco (Firepower Series)

41.1.4.1. Modelos: Cisco Firepower 1010, 1120

4.1.1.4.2. Caracteristicas: Oferece protecdo contra ameacas avancadas
(APT), filtros de URL e monitoramento em tempo real de trafego de rede.

4.1.1.4.3. Suporte: Suporte 24x7 com contratos de manutengcdo e garantia
estendida.

4.1.2. Fornecedores de Software Antivirus com Recursos XDR

4.1.2.1. Sophos Intercept X Advanced with XDR

4.1.2.2. Recursos: Integracdo com o firewall Sophos, protecdo de endpoint, e
deteccéo e resposta estendida a ameacas. Inclui monitoramento de rede e automacéao
de respostas a incidentes.

4.1.2.3. Suporte: Suporte técnico 24x7 com monitoramento proativo e assisténcia na
resposta a incidentes.

4.1.2.4. CrowdStrike Falcon XDR

4.1.2.5. Recursos: Fornece protecdo avancada para endpoints com analise de
inteligéncia de ameacas, prevencdo de malware, e recursos de investigacao
detalhada de incidentes.

4.1.2.6. Suporte: Suporte 24x7 com analise continua de ameacas e atualizacdes
automaticas.

4.1.2.7. Microsoft Defender for Endpoint with XDR
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4.1.2.8. Recursos: Plataforma integrada que combina seguranga na nuvem,
gerenciamento de endpoints e protecdo contra ransomware e ataques avangados.
4.1.2.9. Suporte: Suporte 24x7 com integracdo com o Azure e resposta automatica a
incidentes.

4.1.2.10. SentinelOne Singularity XDR

4.1.2.11. Recursos: Deteccdo e resposta automatizada com anélise de ameacas em
tempo real e inteligéncia de machine learning para prevencéo de ataques.

4.1.2.12. Suporte: Suporte técnico 24x7 com respostas rapidas a incidentes e

atualizacbes automaticas.

5. ESTIMATIVA DO VALOR DA CONTRATACAO

5.1. Para a presente solucao a ser contratada foi utilizado o seguinte critério:

Consulta com utilizacao de dados de pesquisa publicada em midia especializada.

Item | Descrigéo CATSER/ | UN Quantidade | Valor Valor Total
Unitario
CATMAT
1 Appliance de Firewall | 609340 UN 2 R$ 28.000,00 |R$
de Proxima Geracgéao CATMAT 56.000,00
(NGFW)
SFP+ 10GB (Fibra 18514 UN 4 R$ 1.300,00 R$ 5.200,00
Multimodo) CATMAT
Transceiver Optico
100% Compativel com
Appliance de Firewall
fornecido.
SFP 1GB (Fibra 18514 UN 4 R$ 760,00 R$ 3.040,00
. CATMAT
Multimodo)
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Transceiver Optico
100% Compativel com
Appliance de Firewall

fornecido.

Fonte de Alimentagdo | 7716 UN 2 R$ 1.450,00 R$ 2.900,00
. ] CATMAT
adicional Compativel
com Appliance de

Firewall fornecido.

Licenciamento para 27502 Licenca | 2 R$ 8.000,00 R$ 8.000,00
suporte técnico CATSER
avancado e
funcionalidades
avancadas de
seguranca do
Appliance de Firewall
de Proxima Geragéo
(NGFW) fornecido
contra ameacas
transmitidas pela Web,
incluindo filtragem
ATP + DNS, filtragem
de URL, anti-botnet,
C2, HA (High
availability), WAF e
outros, por 12 meses.

2 Licenca de Uso de 27502 Licenca | 80 R$ 600,00 R$
Software Antivirus CATSER 48.000,00
com Recursos XDR

para Desktops, por 12

meses.
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Licenga de Uso de 27502 Licenga | 6
Software Antivirus CATSER
com Recursos XDR

para Servidor, por 12

meses.

R$ 1.050,00

R$ 6.300,00

5.2. Por ora, consideraremos uma estimativa preliminar de R$ 129.440,00 (Cento e

vinte e trés mil quatrocentos e quarenta reais).

6. DESCRICAO DA SOLUCAO

6.1. SOLUCAO A SER ADOTADA

6.1.1. A solucdo proposta para a contratacdo de empresa especializada no

fornecimento de appliances de firewall de proxima geracdo (NGFW) com redundancia e

licencas de uso de software antivirus com recursos XDR para desktops e servidores é

baseada na necessidade de garantir a seguranca da infraestrutura de TI, protecéo

contra ameacgas cibernéticas avancadas, e a continuidade operacional. A seguir,

detalho os principais componentes dessa solucéao.

6.1.2. Appliances de Firewall de Préxima Geracao (NGFW) com Redundancia:

6.1.2.1. Especificagfes Técnicas Minimas:

e Firewall throughput: até 20 Gbps (Capacidade de Processamento)

e IPsec VPN Throughput : 11.5 Gbps

e IPS Throughput : 2.6 Gbps

e NGFW Throughput: 1.6 Gbps

e Threat Protection Throughput: 1 Gbps
e Firewall Latency: 4.97us
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e Concurrent Sessions: 1.5 Million

e New Sessions/Sec: 56.000

e Firewall Policies: 10.000

e SSL VPN Throughput : 1 Gbps

e Concurrent SSL VPN Users: 500

e SSL Inspection Throughput: 1 Gbps

e Application Control Throughput: 2.2 Gbps
e Interfaces: 2x 10 GE SFP+, 18x GE RJ45, 4x Shared Port Pairs, 8x GE SFP
e Local Storage: 480 GB

e Power Supplies: Dual AC PS

e Form Factor: 1 RU

6.1.2.2. FuncOes Gerais

e A interface grafica web (GUI) deve oferecer uma maneira intuitiva de configurar,
monitorar e gerenciar o firewall.

e Permitir um gerenciamento avancado e direto dos recursos de seguranca do firewall
através de CLI.

e Permitir a integracdo com servidores de diretério (como Active Directory) para
autenticar usuarios, garantindo que as politicas de seguranca sejam aplicadas
conforme o perfil do usuario (administrativo, legislativo, Tl, etc.).

e Permitir que o usuario autenticado possa ser rastreado individualmente em termos
de atividades de rede, permitindo saber quem acessou qual recurso e em que
momento.

e Manter registros detalhados das acdes de cada usuario, permitindo auditorias e
investigacbes em caso de incidentes de seguranca.

e Permitir que o firewall aplique regras de seguranca que variam conforme o tipo de
usuario (por exemplo, bloqueando certos sites para usuarios ndo administrativos, mas
permitindo acessos mais amplos para o TI).

e Integrado com politicas baseadas em identidade, assegurar que somente

dispositivos e usuarios autorizados possam se conectar a rede.
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e Permitir a identificacdo e classificacdo do trafego de rede em diferentes categorias,
como trafego de voz (VolP), video, dados ou aplicacdes criticas, assegurando que o
trafego mais importante receba prioridade.

e Possibilitar a limitacdo da largura de banda para usuarios ou aplicacdes néao
essenciais, garantindo que o trafego de alta prioridade, como sistemas internos e
comunicacéo oficial, ndo seja afetado por atividades menos criticas.

e Permitir a aplicacdo de regras personalizadas para permitir, bloquear ou limitar o
trafego baseado em enderecos IP, portas, protocolo ou usuario.

e Permitir configurar politicas de QoS que priorizam aplicativos essenciais, como
sistemas de gestao legislativa ou videoconferéncias, reduzindo laténcia e assegurando
a entrega continua de servigos.

e Impedir que trafego néo prioritario, como download de arquivos P2P ou streaming de
videos, consuma uma quantidade excessiva de largura de banda, afetando a
produtividade e a seguranca.

e Permitir ajustar o comportamento do trafego, determinando a largura de banda
disponivel para diferentes tipos de comunicacado, para garantir que o desempenho da

rede atenda aos requisitos operacionais da Camara Municipal.

6.1.2.3. FuncOes de Seguranca:

e Oferecer inspecao detalhada do trafego na rede, permitindo controlar o que entra e
sai, e aplicando politicas de seguranca para diferentes tipos de trafego e usuarios.

e Oferecer filtragem de aplicacdes através de monitoramento e controle sobre quais
aplicativos estdo sendo utilizados pelos usuéarios (como redes sociais, ferramentas de
produtividade, streaming etc.), garantindo que apenas aplicacfes autorizadas possam
acessar a rede.

e Oferecer monitoramento ativo de todo o trafego da rede, detectando e bloqueando
ataques de intrusbes que tentam explorar vulnerabilidades conhecidas em sistemas e
aplicativos.

e Oferecer a utilizagdo de um banco de dados constantemente atualizado de

assinaturas de ataques, permitindo a identificacdo de ameacas novas e ja conhecidas.

Fone/Fax (13) 3421-4450

Rua Jodo Mariano Ferreira, 229 — Vila Sdo Paulo — CEP 11740-000 — Itanhaém - SP



Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

e Oferecer recurso de Analise e inspecionamento do trafego criptografado para
garantir que malwares escondidos em conexdes seguras (como HTTPS) ndo entrem na
rede sem serem detectados.

e Oferecer recurso de analise de ameacas em tempo real para identificar e bloquear
malwares avancados, ataques de dia zero (zero-day attacks) e ameacas persistentes
gue tentam passar despercebidas.

e Oferecer recurso de integracdo com a nuvem para envio de arquivos suspeitos a
sandboxing, onde sdo executados em ambiente seguro para andlise de
comportamento.

e Permitir o bloqueio de acesso a sites maliciosos, inseguros ou inapropriados,
conforme categorias definidas, como pornografia, jogos de azar, malware, phishing e
redes socialis.

e Permitir a protecdo contra phishing identificando e blogqueando sites fraudulentos
gue tentam roubar dados de usuarios.

e Permitir a configuracdo de politicas de seguranca baseadas em grupos de usuarios
ou funcbes especificas (como geréncia, Tl, administrativo), garantindo que diferentes
usuérios tenham diferentes niveis de acesso e protecéao.

e Permitir a definicdo e aplicacdo de politicas de controle de trafego para garantir que
a largura de banda seja alocada de maneira eficiente, priorizando aplicacdes criticas e
limitando o uso de recursos em aplicacdes ndo essenciais.

e Permitir a criacdo de zonas de seguranca separadas (VLANS) dentro da rede, onde
diferentes departamentos ou tipos de dispositivos (como servidores e estacOes de
trabalho) possam ser isolados, impedindo que ataques internos se espalhem.

e Permitir o monitoramento continuo do trafego da rede em busca de assinaturas de
ameacas conhecidas, como exploits, malwares, ou tentativas de escaneamento de
vulnerabilidades.

e examinar pacotes de dados em tempo real e identifica comportamentos anémalos
gue podem indicar um ataque em andamento, interrompendo imediatamente o trafego

malicioso.
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e Bloquear tentativas de exploracdo de vulnerabilidades conhecidas em sistemas e
aplicacoes, protegendo servidores e estacfes de trabalho que possam ter falhas néo
corrigidas (sem patches).

e Integracdo com bancos de dados globais para garantir que as assinaturas de
ameacas sejam atualizadas constantemente.

e Utilizacdo de técnicas avancadas de inspecdo de comportamento para bloquear
ataques de dia zero (zero-day), que sdo aqueles para 0s quais ainda nao existe
correcdo ou assinatura no momento da deteccao.

e Gerar relatérios detalhados de ataques prevenidos, ajudando a identificar padrbes e
tendéncias de tentativas de invasao, fornecendo a equipe de TI insights valiosos para
fortalecer a seguranca.

e Monitoramento de tentativas de intrusdo internas e externas, garantindo uma visao

completa da atividade na rede.

6.1.2.4. Garantia e Suporte Técnico para o Appliance Firewall de Préxima
Geracao (NGFW)

6.1.2.4.1. Garantia

6.1.2.4.1.1. Periodo de Garantia: O appliance de firewall devera contar com
garantia minima de 12 meses a partir da data de instalacao e ativacao do equipamento,
sem custos adicionais ao contratante.

6.1.2.4.1.2. Cobertura da Garantia: A garantia devera cobrir falhas de hardware,
defeitos de fabricacdo, substituicio de componentes defeituosos e atualizagbes de
firmware necessarias para manter o firewall em funcionamento otimizado.

6.1.2.4.1.3. Suporte para Atualizag6es: Durante o periodo de garantia, todas as
atualizacdes de software e firmware lancadas pelo fabricante deverdo ser fornecidas,
incluindo patches de seguranca, melhorias de desempenho e novas funcionalidades.
6.1.2.4.1.4. Troca de Equipamento Defeituoso: Caso ocorra qualquer falha
irreparavel no equipamento, o fornecedor devera garantir a substituicdo imediata do
firewall por um equipamento equivalente ou superior, no prazo maximo de 1 dia util,
com todas as despesas de envio e configuracdo cobertas.

6.1.2.4.2. Suporte Técnico
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6.1.2.4.2.1. Atendimento 24x7: O fornecedor devera oferecer suporte técnico
especializado 24 horas por dia, 7 dias por semana (24x7) para tratar de incidentes
criticos, falhas no sistema e problemas de configuracdo, garantindo a continuidade da
operacdo do ambiente protegido.

6.1.2.4.2.2. Suporte Multicanal: O suporte técnico devera ser acessivel por
telefone, e-mail, chat e via um portal web, oferecendo mdultiplas formas de contato para
atendimento agil e eficiente.

6.1.2.4.2.3. Tempo de Resposta e Solucdo: Chamados de suporte técnico
relacionados a falhas de seguranga ou indisponibilidade do servigo deverdo ter tempo
de resposta de até 1 hora para incidentes criticos e solucdo em até 4 horas.

6.1.3. Software Antivirus com XDR (Extended Detection and Response)
6.1.3.1. EspecificagcBes Técnicas Minimas

e Deve ser compativel com os principais sistemas operacionais utilizados pela Camara
Municipal, como Windows e Linux (para desktops e servidores).

e Suporte a ambientes de 32 e 64 bits.

e Capacidade de monitoramento em tempo real de arquivos, downloads, processos e
trafego de rede.

e Andlise unificada e correlacdo de dados de endpoints, servidores, redes e servicos
de nuvem para deteccao avancada de ameacas.

e O software deve ser atualizado automaticamente, tanto em termos de assinaturas de
virus quanto de atualiza¢cBes de seguranca e funcionalidade.

e Impacto minimo no desempenho do sistema, evitando o uso excessivo de CPU e
memoria durante verificacbes e protecdo em tempo real.

e O software deve ser capaz de isolar endpoints comprometidos para impedir que as
ameacas se espalhem pela rede.

e Utilizacdo de inteligéncia artificial (IA) para deteccdo proativa de ameacas, analise
de comportamentos suspeitos e resposta automatica a incidentes.

e Suporte para multiplos dispositivos e servidores, com gerenciamento centralizado de
servidores e desktops.

6.1.3.2. Funcionalidades Gerais

Fone/Fax (13) 3421-4450

Rua Jodo Mariano Ferreira, 229 — Vila Sdo Paulo — CEP 11740-000 — Itanhaém - SP



Camara Municipal da Estancia Balnedria de Itanhaém

ESTADO DE SAO PAULO

e Monitorar o sistema continuamente, detectando e bloqueando ameacas, como virus,
malwares, ransomwares, spywares e trojans, antes que possam infectar o sistema.

e Monitorar o comportamento de processos e aplicativos para detectar atividades
suspeitas, mesmo que 0s arquivos maliciosos ndo estejam nas bases de dados
conhecidas de assinaturas.

e Capacidade de detectar ameacas ainda desconhecidas ou variantes de malwares
existentes utilizando algoritmos de inteligéncia artificial (IA) e machine learning.

e Quando uma ameaca é detectada, o sistema deve isolar o dispositivo, interromper
processos maliciosos e realizar agdes corretivas automaticamente.

e O software deve permitir configurar verificagbes completas ou personalizadas,
verificando discos, pastas e arquivos especificos com base nas politicas da
organizacao.

e O software deve ter a capacidade de bloquear ou restringir o uso de dispositivos
removiveis, como pen drives e discos externos, evitando a introducdo de malwares por
esses meios.

e Arquivos suspeitos devem ser enviados para um ambiente de sandboxing, onde s&o
executados de forma isolada para andlise detalhada de ameacas.

6.1.3.3. Funcionalidades de Gerenciamento e Relatério

e Oferecer plataforma centralizada, baseada em nuvem, que permita monitorar e
gerenciar todos os endpoints e servidores protegidos.

e Permitir o acesso a relatorios diarios, semanais ou sob demanda sobre a deteccéo
de ameacas, tentativas de exploracdo de vulnerabilidades e status de conformidade
dos sistemas.

e Oferecer registros completos dos eventos de seguranca, incluindo deteccéo,
bloqueio e resposta a incidentes de seguranca.

e Oferecer painéis de controle com gréficos e visualiza¢des interativas que destacam o
status de protecdo, ameacas recentes e atividades an6malas detectadas.

e Capacidade de bloquear servidores comprometidos para evitar o0 acesso e a
propagacéo de ameacas.

e Permitir o monitoramento de alteracbes em arquivos criticos do sistema, garantindo

gue quaisquer modificacdes ndo autorizadas sejam detectadas imediatamente.
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e Identificar vulnerabilidades em softwares e sistemas operacionais, com
recomendacdes de correcdes ou patches.

6.1.3.4. Funcionalidades de Seguranca

e Deteccdo Multicamadas XDR correlacionando dados de multiplas fontes (endpoints,
redes, servidores, nuvem) para identificar e responder a ameacas avancadas com
maior preciséo e velocidade.

e Utilizar a analise de dados comportamentais e IA para identificar ameacas que
podem passar despercebidas por solu¢cdes de seguranca convencionais.

e Resposta Coordenada a incidentes e automatizada, isolando endpoints
comprometidos, interrompendo processos maliciosos e corrigindo vulnerabilidades em
tempo real.

e Visualizacdo e Protecdo da Nuvem permitindo visualizar todo o ambiente de nuvem
da organizacgéao e aplicar politicas de seguranca para proteger dados e infraestrutura na
nuvem.

e I|dentificar possiveis configuracfes incorretas e vulnerabilidades na infraestrutura de
nuvem, garantindo que os recursos da nuvem estejam adequadamente protegidos.

e Detectar atividades maliciosas associadas a ransomware interrompendo
imediatamente o processo de criptografia, além de oferecer restauracdo automatica
dos arquivos afetados.

e Em caso de deteccdo de ransomware, o software deve permitir a restauracdo dos
arquivos criptografados a partir de backups seguros.

e Deteccdo Comportamental através de monitoramento constante de atividades
anbmalas no sistema, como alteracfes inesperadas em arquivos Ou processos que
desviam do comportamento normal, bloqueando a¢Bes suspeitas em tempo real.

e Gerenciamento de Permissdes sobre quais usuarios e dispositivos podem acessar
arquivos e sistemas criticos, garantindo que apenas pessoal autorizado tenha acesso.

e Tecnologia de Prevencdao de Exploits protegendo contra vulnerabilidades
conhecidas e desconhecidas, bloqueando tentativas de explorar falhas de seguranca
em aplicativos e sistemas operacionais.

e Monitoramento de Processos verificando e bloqueando processos suspeitos que

tentam explorar vulnerabilidades para ganhar acesso n&o autorizado ao sistema.
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6.1.4. Suporte Técnico:

6.1.4.1. Garantia

6.1.4.1.1. Periodo de Garantia: A solucdo de software antivirus com recursos XDR
deverad contar com garantia minima de 12 meses a partir da data de instalagdo e
ativacao do produto, sem custos adicionais ao contratante.

6.1.4.1.2. Cobertura da Garantia: A garantia devera cobrir todas as atualizacbes e
melhorias do software durante o periodo contratado, incluindo patches de seguranca,
corregdes de vulnerabilidades e atualizagbes de versao.

6.1.4.1.3. Suporte para Atualizagdes: O suporte técnico devera incluir a assisténcia
na aplicacdo de atualizacdes e melhorias criticas, garantindo que o software esteja
sempre atualizado e otimizado contra novas ameacas.

6.1.4.2. Suporte Técnico

6.1.4.2.1. Atendimento 24x7: O fornecedor devera disponibilizar suporte técnico
continuo (24 horas por dia, 7 dias por semana), com equipe capacitada para resolver
incidentes de seguranca, problemas técnicos e prestar auxilio na configuracdo e
manutencao do software.

6.1.4.2.2. Suporte Multicanal: Suporte devera ser fornecido através de diferentes
canais, incluindo telefone, e-mail e chat online, além de um portal de autoatendimento
com base de conhecimento e FAQs.

6.1.4.2.3. Escalonamento de Problemas: Em caso de problemas complexos ou de
dificil solucdo, o fornecedor devera garantir escalonamento para engenheiros
especializados e, se necessario, equipes de desenvolvimento do software para garantir

a solucéao rapida e eficaz.

7. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA
CONTRATACAO

7.1.Especializac&o Técnica Distinta
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7.1.1. O parcelamento permite que a contratacdo seja feita com empresas
especializadas em diferentes segmentos:

7.1.2. Appliances de firewall de préxima geracdo (NGFW): Fabricantes e
fornecedores especializados em hardware de seguranca podem oferecer solu¢cdes com
suporte técnico mais avancado e conhecimento especifico sobre a configuracdo e

implementacéo de firewalls.

7.1.3. Software antivirus com XDR: Fornecedores de software antivirus que
atuam exclusivamente nessa area podem oferecer um nivel de suporte mais
especializado, além de atualiza¢des continuas e um foco em inovacéo tecnolégica para

deteccdo e resposta a ameacas.

7.1.4. Essa segmentacdo maximiza a qualidade do servico, garantindo que cada

parte da solucéo de seguranca seja tratada por especialistas.
7.2.Vantagem Competitiva e Melhores Precgos

7.2.1. O parcelamento permite a participacdo de um maior numero de empresas,
tanto na licitacdo para o firewall NGFW quanto para o software antivirus com XDR,

aumentando a competitividade. Esse aumento de concorréncia pode resultar em:

7.2.1.1. Precos mais competitivos: Mais empresas podem participar de cada lote

especifico, o que pode reduzir os custos ao proporcionar melhores ofertas.

7.2.1.2. Negociacbes especificas: O parcelamento facilita negociagdes
independentes com fornecedores, permitindo que a Céamara obtenha condicdes

financeiras mais vantajosas para cada parte da solucdo de seguranca.
7.3.Reducdo de Riscos e Menor Dependéncia de um Unico Fornecedor

7.3.1. O parcelamento diminui os riscos associados a contratagdo de um unico

fornecedor para toda a solugéo. Entre os principais beneficios estéo:
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7.3.1.1. Distribuicdo de riscos: Contratar diferentes fornecedores reduz a
dependéncia de um Unico prestador de servigos, mitigando possiveis falhas ou

deficiéncias em um dos contratos.

7.3.1.2. Possibilidade de substituicbes: Caso um dos fornecedores nédo atenda as
expectativas, o contrato pode ser ajustado ou substituido sem comprometer toda a

solucéo de seguranca cibernética da Camara.
7.4.Concluséao

7.4.1. O parcelamento da contratacdo de appliances de firewall NGFW e licencas
de software antivirus XDR para desktops e servidores oferece vantagens em termos de
especializacdo técnica, competitividade de precos, flexibilidade de implementacdo e
gestdo de riscos. Essa estratégia também permite maior controle sobre o orcamento e
possibilita a adaptacdo a novas tecnologias, garantindo que a Camara Municipal de
Itanhaém mantenha suas solucdes de seguranca cibernética sempre atualizadas e

eficazes.

8. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE
ECONOMICIDADE E DE MELHOR APROVEITAMENTO DOS RECURSOS
HUMANOS, MATERIAIS OU FINANCEIROS DISPONIVEIS

8.1. A contratagdo dos appliances de firewall NGFW e das licengas de software
antivirus com XDR para a Camara Municipal visa alcancar melhorias significativas em
seguranca cibernética, eficiéncia operacional e gestdo financeira. Abaixo estéo
detalhados os principais beneficios em termos de economicidade e de melhor

aproveitamento dos recursos humanos, materiais e financeiros.
8.1.1. Economicidade

8.1.1.1. Reducéo de Custos por Competitividade
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8.1.1.1.1. Ao separar a aquisicdo dos appliances de firewall NGFW e das
licencas de antivirus XDR, a Camara Municipal de Itanhaém pode obter condi¢es

mais favoraveis através de concorréncia direta nos dois mercados:

8.1.1.1.1.1. Maior nimero de fornecedores especializados: A separagdo abre
espaco para que empresas especializadas em cada tecnologia oferecam propostas
mais competitivas, possibilitando uma reducdo de precos ao ampliar o leque de

fornecedores participantes.
8.1.2. Melhor Aproveitamento dos Recursos Humanos

8.1.2.1. Acompanhamento gradual de desempenho: Cada solugdo pode ser
implementada e gerida de maneira independente, permitindo um acompanhamento

mais preciso dos resultados e ajustes necessarios.
8.1.3. Alocacao Gradual de Recursos Humanos

8.1.3.1. Menor impacto operacional: A implantagédo faseada reduz a necessidade
de sobrecarga imediata sobre a equipe de Tl, uma vez que o foco sera direcionado

para uma solucéo por vez.

8.1.3.2. Ajuste no uso da equipe de TI: Ao trabalhar com duas frentes separadas, a
equipe pode se organizar para otimizar o tempo de gestdo de cada um dos sistemas

sem afetar a operacdo continua de outros setores.
8.1.4. Melhor Aproveitamento dos Recursos Materiais

8.1.4.1. Aprimoramento gradual da seguranca: A contratacdo do firewall NGFW
pode ocorrer em um primeiro momento para assegurar a protecdo de perimetro,
enquanto as licencas de antivirus XDR podem ser adquiridas conforme a necessidade

de protecao endpoint cresce, possibilitando a evolugdo modular da infraestrutura.

8.1.4.2. Utilizagcdo mais eficiente de recursos existentes: Separar as aquisicoes
permite que 0s equipamentos e softwares antigos sejam substituidos de forma

ordenada, garantindo que ndo haja ociosidade de recursos.
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8.1.5. Melhor Aproveitamento dos Recursos Financeiros

8.1.5.1. Ao contratar cada solugcdo de maneira independente, é possivel ajustar o

suporte técnico conforme as caracteristicas de cada produto:

8.1.5.1.1. Suporte especifico para cada solugcdo: A separacdo permite que
contratos de suporte técnico sejam negociados de acordo com a complexidade e
criticidade de cada solucao, evitando custos elevados com pacotes abrangentes que

muitas vezes cobrem mais do que o0 necessario.

8.1.5.1.2. Acompanhamento financeiro mais preciso: Com contratos
separados, a Camara pode monitorar 0os custos de suporte e manutengcdo de forma

individualizada, promovendo ajustes conforme o uso de cada sistema.

8.1.5.1.3. Renovacao independente: A separagdo permite renovar ou ajustar
contratos conforme o ciclo de vida de cada solugdo, sem comprometer o outro
sistema. Isso garante que a Camara pague apenas pelo que realmente precisa e no

momento certo.

9. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO
PREVIAMENTE A CELEBRACAO DO CONTRATO

9.1. A Administracdo devera definir, previamente a assinatura do contrato, 0s

servidores responsaveis pela fiscalizacdo e gestdo contratual.

10. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

10.2. Nao ha correlagdo com outras contratacoes.

11. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS
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11.1. N&o héa efeitos de impactos ambientais.

12. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA
CONTRATACAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE
DESTINA

12.1. A contratagcdo requerida alinha-se as finalidades da Camara Municipal e
mostra-se viavel sob as Odticas ambiental, econbmico e estratégica, conforme

demonstrado neste estudo;

12.2. Os requisitos relevantes para a contratacdo foram devidamente levantados e

analisados;

12.3. As quantidades sdo condizentes com a demanda prevista,

12.4. Existe no mercado a solucdo proposta que garante a concorréncia;
12.5. A estimativa preliminar de precos foi realizada e documentada;

12.6. Foram indicados os resultados pretendidos com a contratagao.

ltanhaém, 06 de setembro de 2024

ALLAN BELLUCCI

DIRETOR DE TECNOLOGIA DA INFORMACAO
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