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CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

EDITAL DE PREGAO ELETRONICO N° 02/2024
PROCESSO N° 2047/2024

Torna-se publico que a CAMARA MUNICIPAL DE ITANHAEM, por meio do(a) Pregoeiro designado
pela Portaria n°. 03, de 11 de Janeiro de 2024, realizara Licitacdo, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n.° 14.133/2021, Lei Complementar Federal n® 123/06 e suas alteracoes,

da Resolucédo da Camara Municipal de Iltanhaém n°® 511/2024 e demais normas aplicaveis.

Data da sessao: 27/11/2024
Link: https://www.gov.br/compras/pt-br

Critério de Julgamento: Menor preco por grupo

Regime de Execucédo: Empreitada por Preco Unitario

1. OBJETO

1.1. O objeto da presente licitacdo € a escolha da proposta mais vantajosa para a Contratacdo de
empresa para fornecimento de appliances de firewall de préxima geracdo (NGFW) e licencas de uso
de software antivirus, conforme condi¢es, quantidades e exigéncias estabelecidas neste Edital e seus

anexos.

1.2. A licitacao sera dividida em grupos, formados por dois ou mais itens, conforme tabela constante
do Termo de Referéncia, facultando-se ao licitante a participagdo em quantos grupos forem de seu

interesse, devendo oferecer proposta para todos os itens que os compdem.

2. PARTICIPACAO NA LICITACAO
2.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do

Governo Federal www.gov.br/compras.

2.1.1. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de Contratacdes

Publicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de
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Registro Cadastral Unificado - Sicaf, por mensagem eletronica, na correspondente linha de

fornecimento que pretende atender.

2.1.2.  Os interessados deverdo atender as condicdes exigidas no cadastramento no Sicaf até o

terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
o6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das

credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo

identifique incorrecédo ou aqueles se tornem desatualizados.

2.4, A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitacéo.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno

porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133, de 2021, para o

agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos
limites previstos da Lei Complementar n® 123, de 2006 e do Decreto n.° 8.538, de 2015.

2.6. N&o poderao disputar esta licitacao:
2.6.1. aguele que nao atenda as condi¢cfes deste Edital e seu(s) anexo(s);

2.6.2.  pessoa fisica ou juridica que se encontre, ao tempo da licitagéo, impossibilitada de participar
da licitagcdo em decorréncia de sancao que lhe foi imposta;

2.6.3. agquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcao na licitacdo ou atue na fiscalizacdo ou na gestéo do contrato, ou que deles seja

cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;
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2.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de

dezembro de 1976, concorrendo entre Si;

2.6.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submisséao
de trabalhadores a condi¢cbes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislacao trabalhista;

2.6.6. agente publico da Camara Municipal de Itanhaém, ainda que indiretamente, observadas as

situacBes que possam configurar conflito de interesses no exercicio ou apés o exercicio do cargo;
2.6.7.  pessoas juridicas reunidas em consorcio;

2.6.8.  Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;
2.6.9. declaradas inidoneas para licitar ou contratar com a Administracdo Publica;

2.6.10. engquadradas nas disposicfes do art. 14 da Lei Federal n® 14.133/2021;

2.6.11. aquelas que, por qualquer outra razdo, foram sancionadas com impedimento de licitar e
contratar com Poder Publico ou declaracdo de inidoneidade por forca de lei;

2.6.12. pessoas juridicas condenadas por improbidade administrativa, quando a sentenca judicial

impuser proibicdo de contratar com o Poder Publico;

2.7. A verificacdo de quaisquer situacdes relacionadas no item anterior pode ser realizada
mediante consulta a portais na internet do Tribunal de Contas da Unido, do Tribunal de Contas do
Estado de S&o Paulo, Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro

Nacional de Empresas Punidas (CNEP), entre outros.

2.8. Os impedimentos de que tratam o item 2.6 serdo também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o

ilicito ou a utiliza¢éo fraudulenta da personalidade juridica do licitante.

2.9. A vedacdo de que trata o item 2.6.3 estende-se a terceiro que auxilie a condugéo da
contratacao na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario
ou representante de empresa que preste assessoria técnica.
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2.10. Seré permitida a participacdo de cooperativas, desde que apresentem modelo de gestédo
operacional adequado ao objeto desta licitagdo, com compartilhamento ou rodizio das atividades de
coordenacado e supervisdo da execucao dos servigos, e desde que 0s servicos contratados sejam
executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediacdo ou

subcontratagéo.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacéo, a fase de habilitacdo sucedera as fases de apresentacao de propostas

e lances e de julgamento.

3.2. Os licitantes encaminharéo, exclusivamente por meio do sistema eletronico, a proposta com
0 preco (com duas casas decimais) ou o percentual de desconto, conforme o critério de julgamento

adotado neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema,

que:

3.3.1. esté ciente e concorda com as condi¢cfes contidas no edital e seus anexos, bem como de
gue a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento

convocatorio;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢céo de aprendiz, nos termos do artigo
7°, XXXIlI, da Constituicao;

3.3.3. nao possui empregados executando trabalho degradante ou for¢cado, observando o disposto

nos incisos lll e IV do art. 1° e no inciso lll do art. 5° da Constituicido Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado

da Previdéncia Social, previstas em lei e em outras normas especificas.
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3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrbnico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa de que trata o artigo 34 da Lei n® 11.488, de 2007, devera declarar, ainda, em campo
préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos §8 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.5.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a

assinalagéo do campo “n&o” impedira o prosseguimento no certame, para aquele item;

3.5.2. nos itens em que a participacdo nado for exclusiva para microempresas e empresas de
pequeno porte, a assinalagao do campo “nao” apenas produzira o efeito de o licitante néo ter direito
ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa,

empresa de pequeno porte ou sociedade cooperativa.

3.6. A falsidade das declaracdes de que tratam os itens 3.3 ou 3.5 sujeitara o licitante as san¢des
previstas na Lei n°® 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de

habilitagdo anteriormente inseridos no sistema, até a abertura da sesséo publica.

3.8. N&o havera ordem de classificacdo na etapa de apresentacéo da proposta e dos documentos
de habilitacdo pelo licitante, o que ocorrera somente ap0s os procedimentos de abertura da sessao

publica e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apés a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e

obedecera as seguintes regras:
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3.10.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacéo aos lances intermediérios quanto em relacéo ao lance que cobrir a melhor

oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso

estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema

podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de

julgamento por menor preco; e

3.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando

adotado o critério de julgamento por maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 3.10 possuira carater sigiloso para os demais fornecedores e para o0 6rgao ou entidade promotora
da licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e

interno.

3.13. Cabera ao licitante interessado em participar da licitacgdo acompanhar as operacées no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda
de negécios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua

desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento

gue possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante DEVERA enviar sua proposta mediante o preenchimento, no sistema eletrénico,

dos seguintes campos:
41.1. Marca;

4.1.2. Fabricante
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4.1.3. valor unitario;

4.1.4. Quantidade cotada;

4.2. Todas as especificacées do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciérios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execug¢ao do objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacao
de erro, omisséo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo
retidos na fonte os percentuais estabelecidos na legislagéo vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢coes
nelas contidas, em conformidade com o que disp6e o Termo de Referéncia, assumindo o proponente
0 compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execu¢ao contratual, promovendo, quando requerido, sua substitui¢cao.

4.8. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

4.8.1. Caso haja o vencimento da validade da proposta sem que a licitacao tenha sido adjudicada
e/ou homologada, esta fica automaticamente prorrogada por idéntico periodo, exceto se houver
manifestacéo contraria formal da licitante, encaminhada por e-mail para

pregoeiro@itanhaem.sp.leq.br, caracterizando seu declinio em continuar na licitacao.

4.9. A apresentacao da proposta de precos implicara em plena aceitacéo, por parte da licitante,

das condicdes estabelecidas neste edital e seus anexos.

5. DA ABERTURA DA SESSAO, CLASSIFICAQAO DAS PROPOSTAS E FORMULA(;AO DE
LANCES
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5.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessao publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacéo,

guando for o caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.
5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletrbnico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
5.5. O lance deverd ser ofertado pelo valor total do grupo.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura

da sessdao e as regras estabelecidas no Edital.

5.7. O licitante somente poderé oferecer lance de valor inferior ao Gltimo por ele ofertado e
registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera

ser de 1% (um por cento).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze

segundos apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.
5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. O envio de lances no pregao eletrébnico o modo de disputa “aberto”, os licitantes

apresentardo lances publicos e sucessivos, com prorrogacoes.

5.11.1. A etapa de lances da sessao publica tera duracdo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do

periodo de duracédo da sesséo publica
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5.11.2. A prorrogacdo automéatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de

prorrogacao, inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final

de classificagao.

5.11.4. Definida a melhor proposta, se a diferenca em relagéo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera

admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.11.5. Apoés o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances

intermediarios.

5.12. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e

divulgara os lances segundo a ordem crescente de valores.

5.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do

valor do menor lance registrado, vedada a identificacao do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances

5.16. Quando a desconexao do sistema eletrdnico para 0 pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente ap6s decorridas vinte e quatro

horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para

divulgagéo.
5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
5.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto

a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
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microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com 0S
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006.

5.18.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo

consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicagdo automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou néo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de

classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pegueno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado

sorteio entre elas para que se identifique agquela que primeiro podera apresentar melhor oferta.

5.18.5. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

5.18.5.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta

em ato continuo a classificacao;

5.18.5.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de

obrigacdes previstos nesta Lei;

5.18.5.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente

de trabalho, conforme regulamento;

5.18.5.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos 0rgaos

de controle.
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5.18.6. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

5.18.6.1. empresas estabelecidas no Municipio de Itanhaém/SP;
5.18.6.2. empresas brasileiras;
5.18.6.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.18.6.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

5.19. Encerrada a etapa de envio de lances da sessao publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratagéo, o

pregoeiro podera negociar condicbes mais vantajosas, apos definido o resultado do julgamento.

5.19.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apos a hegociacao, for desclassificado

em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

5.19.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.19.3. O resultado da negocia¢do sera divulgado a todos os licitantes e anexado aos autos do

processo licitatorio.

5.19.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
prorrogavel a critério da Administracéo, envie a proposta adequada ao ultimo lance ofertado apés a
negociacao realizada, conforme Anexo Il - Modelo de Propostas de Precos, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmacao daqueles exigidos neste

Edital e j& apresentados.

5.19.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada

feita no chat pelo licitante, antes de findo o prazo.

5.19.6. Apos a negociacdo do prego, 0 Pregoeiro iniciara a fase de aceitacdo e julgamento da

proposta.
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5.20. O anexo da proposta de precos nos moldes do Anexo Il - Modelo de Proposta de Precos
devera ser apresentada apos a fase de negociacao, conforme item 5.19.4.

5.21. A proposta de preco devera conter 0s seguintes elementos:

5.21.1. Precos expressos em Real (R$), em algarismos, com apenas duas casas decimais,

computados todos os demais custos, inclusive frete e demais encargos que incidam sobre o objeto.

5.21.1.1. Havendo divergéncia entre os valores consignados na Proposta e os valores langados no

formulario no sistema, ofertados na etapa de lances ou negociados, prevalecerdo estes ultimos.

5.21.1.2. Declarar expressamente que o preco total cotado inclui todos os custos e despesas

necessarias ao cumprimento integral das obrigacées decorrentes da licitacao.
5.21.1.3. Nao sera admitida cotacao inferior a quantidade total prevista neste edital.

5.21.1.4. A auséncia, na Proposta de Precos, de qualquer um dos itens constantes do Anexo | - Termo

de Referéncia, referente ao item que a licitante estiver participando, ensejard em sua desclassificacao.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacao, o pregoeiro verificard se o licitante provisoriamente
classificado em primeiro lugar atende as condicdes de participacdo no certame, conforme previsto no

art. 14 da Lei n° 14.133/2021, legislacéo correlata e no item 2.7 do edital, especialmente quanto a

existéncia de sancdo que impeca a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

a) SICAF;

b) Consulta a portais na internet do Tribunal de Contas da Unido, Cadastro Nacional de Condenacfes
Civeis por Ato de Improbidade Administrativa e Inelegibilidade, do Cadastro Nacional de Empresas
Inidbneas e Suspensas, do Cadastro Nacional de Empresas Punidas, entre outros, respeitada a

delimitacéo territorial do 6rgdo prolator da decisdo. (https://certidoes-apf.apps.tcu.gov.br/); e

c) Consulta a relagédo de apenados com impedimento de Contratar/Licitar com a administragdo publica
do Tribunal de Contas do Estado de S&o Paulo, respeitada a delimitacéo territorial do 6érgao prolator

da decisdo. (https://www.tce.sp.gov.br/pesquisa-relacao-apenados).
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6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
s6cio majoritario, por forca da vedacéo de que trata o artigo 12 da Lei n°® 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas

no Relatério de Ocorréncias Impeditivas Indiretas.

6.3.1.  Atentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento

similares, dentre outros.
6.3.2. O licitante sera convocado para manifestacao previamente a uma eventual desclassificacao.

6.3.3.  Constatada a existéncia de sancéo, o licitante sera reputado inabilitado, por falta de condigéo

de participagao.
6.4. Caso atendidas as condi¢cfes de participacado, sera iniciado o procedimento de habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade
com os itens 2.5 e 3.5 deste edital.

6.6. Verificadas as condi¢cdes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacédo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus

anexos

6.7. Sera desclassificada a proposta vencedora que:

6.7.1.  contiver vicios insanaveis;

6.7.2.  nao obedecer as especificacdes técnicas contidas no Termo de Referéncia,

6.7.3.  apresentar precos inexequiveis ou permanecerem acima do or¢gamento estimado para a

contratacao;
6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragéo;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.
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6.8. A aceitabilidade sera aferida a partir dos precos de mercado, apurados mediante pesquisa

realizada pelo 6rgéo licitante, inclusive quanto aos pre¢os unitarios.

6.8.1. Podera ser recusada a proposta de precos que apresentar valor unitario ou global superior

ao apurado na pesquisa de precos realizada pelo 6rgao licitante.

6.8.2. A proposta de precos que apresentar valor unitario superior ao apurado na pesquisa de
precos realizada pelo 6rgéo licitante, mas apresentar o valor global inferior a esta, somente podera
ser aceita com a apresentacao de razfes devidamente fundamentadas que embasem a apreciacao

do Pregoeiro.

6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa

comprove a exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formacéao de Precos elaborada pela Administracao,
o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada,
com os respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitacao da

proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que
nado haja majoracao do preco e que se comprove que este é o bastante para arcar com todos os custos

da contratacao.

6.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a

substancia das propostas;

6.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando ndo cabivel esse

regime.

6.12. Para fins de analise da proposta quanto ao cumprimento das especificacbes do objeto,
podera ser colhida a manifestacao escrita do setor requisitante do servico ou da area especializada
no objeto.
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7. DA FASE DE HABILITAGAO

7.1. Caso atendidas as condi¢des de participacdo no certame condicdes prévias, conforme item
6, a habilitacdo das licitantes sera verificada por meio do SICAF, quanto a habilitacéo juridica e fiscal
e pelas: Habilitagdo Econémico Financeira e Habilitacdo Técnica, respectivamente, que deverdo ser

enviadas, via sistema, pela licitante.
7.1.1. HABILITACAO JURIDICA

7.1.1.1. Sociedade limitada unipessoal: contrato social em vigor e registrado no Cartério de Registro
Civil de Pessoas Juridicas ou na Junta Comercial, ainda que conste no registro como empresa

individual de responsabilidade limitada.

7.1.1.2. Sociedades por acfes e sociedades limitadas que assumirem feicdo empresarial: ato
constitutivo registrado na Junta Comercial, acompanhado, quando for o caso, de ata de eleicdo de

diretoria ou outro meio de comprovacgao de outorga de poderes de administragéo.

7.1.1.3. Sociedade simples, inclusive sociedades limitadas com essa natureza, bem como
associacdes e fundacdes: ato constitutivo registrado no Cartério de Registro Civil de Pessoas
Juridicas, acompanhado, quando for o caso, de ata de eleicdo de diretoria ou outro meio de

comprovacao de outorga de poderes de administracao.
7.1.1.4. Empresério Individual: ficha de empresario individual registrado na Junta Comercial.

7.1.1.5. Microempreendedor Individual — MEI: Certificado da Condicdo de Microempreendedor
Individual — CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

7.1.1.6. Sociedade estrangeira em funcionamento no Brasil: decreto de autorizacdo e ato de registro

ou autorizacdo para funcionamento, expedida pelo 6rgao competente.
7.1.2.  HABILITACAO FISCAL, SOCIAL E TRABALHISTA
7.1.2.1. Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

7.1.2.2. Inscricdo no cadastro de contribuintes estadual e/ou municipal, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
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7.1.2.3. Certidao conjunta expedida pela Secretaria da Receita Federal do Brasil, relativa aos tributos
por ela administrados e pela Procuradoria Geral da Fazenda Nacional, quanto a Divida Ativa da Uni&o.

7.1.2.4. Certidao Negativa de Débitos Tributarios da Divida Ativa do Estado do domicilio ou da sede

da licitante.

7.1.2.5. Prova de regularidade com a Fazenda Municipal do domicilio ou da sede da licitante

relativamente aos tributos mobiliarios;
7.1.2.6. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico (FGTS) - CRF.

7.1.2.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a

apresentacao de Certiddo Negativa de Débitos Trabalhistas (CNDT);

7.1.2.8. Os documentos referidos no item 7.1.2 e seus subitens poderao ser substituidos ou supridos,
no todo ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por

meio eletronico.
7.1.3.  HABILITACAO ECONOMICO-FINANCEIRA

7.1.3.1. Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica, dos ultimos 90 (noventa) dias, ou que esteja dentro do prazo de validade expresso na prépria

Certidao.
7.1.4. QUALIFICACAO TECNICO-PROFISSIONAL E TECNICO-OPERACIONAL

7.1.4.1. A PROPONENTE deve comprovar sua aptiddo, apresentando juntamente a sua proposta,
pelo menos 01 (um) atestado, de capacidade técnica, emitida por pessoa juridica de direito publico ou
privado, que comprovem fornecimentos anterior, pertinente e compativel em caracteristicas com o
objeto desta licitacdo em, pelo menos, 50% (cinquenta por cento) da quantidade expressa no item
Appliance de Firewall de Proxima Geracdo (NGFW) e 50% (cinquenta por cento) da quantidade ex-
pressa no item Licenca de Uso de Software Antivirus com Recursos XDR para Desktops..

7.1.4.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverédo dizer res-
peito a contratos executados com as seguintes caracteristicas minimas:
a) Serd admitida, para fins de comprovagédo de quantitativo minimo, a apresentagdo e o somatorio

de diferentes atestados executados de forma concomitante.
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b) Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do

fornecedor.

7.1.4.2. O fornecedor disponibilizara todas as informa¢des necessarias a comprovacao da legitimi-
dade dos atestados, apresentando, quando solicitado pela Administracao, copia do contrato que deu
suporte a contratacdo, notas fiscais, endereco atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.

1.2 DISPOSICOES GERAIS DE HABILITACAO

7.2.1.  Serao aceitas como prova de regularidade fiscal e trabalhista, certiddes positivas com efeito

de negativas.

7.2.2. Todos os documentos expedidos pela pessoa juridica deverdo estar subscritos por seu

representante legal ou procurador, com identificacdo clara do subscritor.

7.2.3. Todos os documentos apresentados deverdo estar em nome da licitante, com numero de
CNPJ e respectivo endereco. Se a licitante for a matriz, todos os documentos deveréo estar em nome
da matriz; se for a filial, todos os documentos deveréo estar em nome da filial, exceto aqueles que,

pela prépria natureza, forem comprovadamente emitidos apenas em nome da matriz.
7.2.4. Documentos de habilitacdo técnica serdo aceitos em nome da matriz.

7.2.5. A comprovacdo da regularidade fiscal poderd ser efetuada pelo Pregoeiro, por meio de
consulta ao SICAF, exclusivamente quanto aos documentos dele constantes que estejam dentro do

prazo de validade, dispensada nova emissao.

7.2.6.  Os documentos emitidos via internet, incluindo os constantes do SICAF, poderao ser objeto
de diligéncia.

7.2.7.  Nao serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados.

7.2.8. Os documentos exigidos para habilitagédo ndo poderdo ser substituidos por protocolos que

apenas configurem o seu requerimento.

7.29. A regularidade do SICAF é verificada automaticamente pelo sistema quando do

credenciamento da licitante.
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7.3. Os documentos exigidos para fins de habilitacdo poder&o ser substituidos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto
na Lein®14.133/2021.

7.4.Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacéo,
e o declarante respondera pela veracidade das informacoes prestadas, na forma da lei (art. 63, |, da
Lein® 14.133/2021).

7.5.Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracéo de
gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da

Previdéncia Social, previstas em lei e em outras normas especificas.

7.6.0 licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econdbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas

assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencoes

coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das

propostas.
7.7.A habilitacdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.7.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacao dos documentos originais ndo-digitais quando houver divida em relacao a integridade

do documento digital ou quando a lei expressamente o exigir.

7.8.E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos 06rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracao dos registros tdo logo identifique incorrecdo ou aqueles se

tornem desatualizados.
7.8.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitacéo

7.9.verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6érgdos e entidades emissores de

certiddes constitui meio legal de prova, para fins de habilitacéo.
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7.9.1. Os documentos exigidos para habilitacdo que n&o estejam contemplados no SICAF serao
enviados por meio do sistema, em formato digital, no prazo definido pelo Pregoeiro, prorrogavel,

contado da solicitacdo do pregoeiro.

7.10. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita

em relacéo ao licitante vencedor.

7.10.1. Os documentos relativos a regularidade fiscal somente serdo exigidos, em qualquer caso,

em momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

7.10.2. Respeitada a excec¢do do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificacao

ou exigéncia do presente subitem ocorrera em relacao a todos os licitantes.

7.11. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a

apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):

7.11.1. complementacao de informacdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.11.2. atualizacdo de documentos cuja validade tenha expirado ap6s a data de recebimento das

propostas;

7.12. Na andlise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou falhas, que
ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,

registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e classificacéo.

7.13. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma

proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.9.1.

7.14. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacdo, apés concluidos os procedimentos de que trata o

subitem anterior.
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7.15. A comprovacéao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente serd exigida para efeito de contratacdo, e ndo como condicdo para

participacao na licitacao.

7.16. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusdo de licitante por motivo relacionado a habilitagéo, salvo em razdo de fatos supervenientes ou

SO conhecidos apos o julgamento.

7.17. O Pregoeiro podera, a qualquer momento, diligenciar para esclarecer duvidas em relacao a

documentacédo apresentada pela licitante.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacao da licitacdo, observara o disposto no art. 165 da
Lei n® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intima¢éo ou de lavratura da
ata.
8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo

ou inabilitacéo do licitante:

8.3.1. aintencédo de recorrer devera ser manifestada no prazo de 10 (dez) minutos, sob pena de

preclusao;

8.3.2. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimacdo ou de

lavratura da ata de habilitacdo ou inabilitacéo.

8.4. Os recursos serdo dirigidos a autoridade que tiver editado o ato ou proferido a decisédo

recorrida e deverdo ser encaminhados em campo préprio do sistema.
8.5. Os recursos interpostos fora do prazo néo serdo conhecidos.

8.6. O prazo para apresentacdo de contrarrazfes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimacgéo pessoal ou da divulgacéo da interposicéo do recurso,

assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.
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8.7. A autoridade que tiver editado o ato ou proferido a decisédo recorrida podera reconsiderar
sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias Uteis, contado do

recebimento dos autos.

8.8. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisédo
recorrida até que sobrevenha deciséo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados, mediante

solicitacdo enviada ao e-mail pregoeiro@itanhaem.sp.leqg.br .

9. DAS CONDICOES PARA ASSINATURA DO TERMO DE CONTRATO

9.1. Apos a homologacao e adjudicacéo, caso se conclua pela contratacdo, sera firmado Termo

de Contrato.

9.2. O adjudicatério tera o prazo de 10 (dez) dias uteis, contados a partir da data de sua
convocagdo, para assinar o Termo de Contrato sob pena de decair o direito a contratacdo, sem

prejuizo das sancdes previstas neste Edital e seus anexos.

9.3. O termo de contrato devera ser assinado pelo atual representante legal da adjudicataria
(Diretor, Sécio da Pessoa Juridica ou Procurado) mediante apresentacdo de instrumento de ato
constitutivo, ata de eleicdo de diretoria, instrumento de procuracdo, entre outros que demonstrem

poderes para tanto.

9.4. O termo de contrato deverad ser assinado com assinatura eletrbnica, mediante uso da

certificacao digital ICP-Brasil no mesmo prazo indicado no item 9.2.

9.5. O envio da convocacédo para assinatura do termo de contrato sera por meio eletrénico (e-

mail), devendo a adjudicataria acusar o seu recebimento.

9.6. A critério da Administracdo, 0 prazo para assinatura do termo de contrato poderéd ser
prorrogado uma vez, por igual periodo, mediante solicitacdo da parte durante seu transcurso,
devidamente justificada, e desde que o motivo apresentado seja aceito pela Administracao.
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9.7. E facultado & Administracdo, quando o convocado ndo formalizar o ajuste no prazo e
condicbes estabelecidos, convocar as licitantes classificadas remanescentes, na ordem de
classificacdo, nas condicbes propostas pela licitante vencedora, para fazé-lo em igual prazo, ou

revogar a licitacdo, independentemente da aplicacdo da penalidade prevista neste edital.

9.7.1. Em seguida, desde que observado o valor estimado e sua atualizacdo, é facultado a
Administragdo convocar as licitantes remanescentes para negociacao, na ordem de classificagdo, com

vistas a obtencédo de preco melhor, mesmo que acima do preco da adjudicatéria.

9.7.2. Faculta-se, ainda, a convocacado de demais licitantes classificadas para a contratacdo de

remanescente de servico em consequéncia de rescisao contratual, observado o item acima.

9.8. Na hipotese de convocagdo das licitantes classificadas remanescentes, deverdo ser

averiguadas as condicfes de habilitacdo destas.

9.9. Na assinatura do contrato serd exigida a comprovacdo das condicfes de habilitacdo e
contratacdo consignadas neste edital, que deverdo ser mantidas pela CONTRATADA durante a
vigéncia do contrato.

9.10. No momento da contratacdo, bem como nos casos de eventual prorrogagao do ajuste, a
CONTRATANTE devera consultar os cadastros previstos nos itens 2.6.11 e 2.7, a fim de verificar

eventual impedimento de contratar com a Administragao Publica.

9.11. O contrato e seus aditamentos serdo divulgados no Portal Nacional de Contratacoes
Publicas (PNCP), na forma prevista no art. 94 da Lei n® 14.133/2021.

10. INFRACOES E SANCOES ADMINISTRATIVAS
10.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a

proposta em especial quando:
10.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacgéao;
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10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

10.1.2.4. deixar de apresentar amostra;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital,

10.1.3. nao celebrar o contrato ou nao entregar a documentacéo exigida para a contratacao, quando
convocado dentro do prazo de validade de sua proposta.

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao.

10.1.4. apresentar declaracao ou documentacéao falsa exigida para o certame ou prestar declaracao
falsa durante a licitacao.

10.1.5. fraudar a licitacao.

10.1.6. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial
guando:

10.1.6.1. agir em conluio ou em desconformidade com a lei.

10.1.6.2. induzir deliberadamente a erro no julgamento.

10.1.6.3. apresentar amostra falsificada ou deteriorada.

10.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.

10.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes san¢fes, sem prejuizo das responsabilidades
civil e criminal:

10.2.1. Adverténcia.

10.2.2. Multa.

10.2.3. impedimento de licitar e contratar.

10.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem 0sS motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade
gue aplicou a penalidade.

10.3. Na aplicacao das sanc¢des seréo considerados:

10.3.1. anatureza e a gravidade da infracdo cometida.

10.3.2. as peculiaridades do caso concreto.
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10.3.3. as circunstancias agravantes ou atenuantes.
10.3.4. os danos que dela provierem para a Administracdo Publica.
10.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos orgaos de controle.

10.4. Para as infragdes previstas nos itens 10.1.1, 10.1.2. e 10.1.3, a multa seréa de 5% do valor

do contrato licitado.

10.5. Para as infracGes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa sera de

20% do valor do contrato licitado.

10.6. A multa sera recolhida no prazo maximo de 30 (trinta) dias Uteis, a contar da comunicacdo
oficial.

10.7. As sancbes de adverténcia, impedimento de licitar e contratar e declaracéo de inidoneidade

para licitar ou contratar poderéo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

10.8. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacéo.

10.9. A sangédo de impedimento de licitar e contratar seré aplicada ao responsavel em decorréncia
das infrac6es administrativas relacionadas nos itens 10.1.1, 10.1.2. e 10.1.3, quando n&o se justificar
a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta no municipio de Itanhaém, pelo prazo maximo de 3 (trés) anos.
10.10. Poderéa ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e
10.1.8, bem como pelas infracdes administrativas previstas nos itens 10.1.1, 10.1.2. e 10.1.3 que
justifiquem a imposicao de penalidade mais grave que a san¢ao de impedimento de licitar e contratar,
cuja duracdo observara o prazo previsto no art. 156, 85°, da Lei n.° 14.133/2021.

10.11. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o ins-
trumento equivalente no prazo estabelecido pela Administracéo, descrita no item 10.1.3 Erro! Fonte
de referéncia ndo encontrada., caracterizara o descumprimento total da obrigacdo assumida e o
sujeitara as penalidades e a imediata perda da garantia de proposta em favor da Camara Municipal

de Itanhaém.
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10.12. A apuracao de responsabilidade relacionadas as san¢fes de impedimento de licitar e contratar
e de declaracao de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizacdo a ser conduzido por comissao composta por 2 (dois) ou mais servidores estaveis,
gue avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo
de 15 quinze) dias Uteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as
provas que pretenda produzir.

10.13. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancfes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacéo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias Uteis, encaminhard o recurso com sua motivacao a autoridade superior, que devera proferir sua

deciséo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

10.14. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da deciséo recor-

rida até que sobrevenha deciséo final da autoridade competente.

10.15. A aplicacdo das sancdes previstas neste edital ndo exclui, em hipotese alguma, a obrigacdo
de reparacéo integral dos danos causados.
10.16. As demais multas relativas a execucao contratual sdo as constantes do Anexo Il — Minuta de

Termo de Contrato.

11. DA IMPUGNAC}AO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacédo da
Lei n°® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura
do certame, observado o horario de expediente das 09h as 18h.

11.2. O pregoeiro respondera aos pedidos de esclarecimentos e/ou impugnacao no prazo de até
trés dias Uteis contado da data de recebimento do pedido, limitado ao ultimo dia util anterior a data
da abertura do certame, e podera requisitar pronunciamentos de ordem técnica junto ao setor requi-
sitante do objeto licitado.

11.3. A impugnacdo e o pedido de esclarecimento deverdo ser encaminhados ao e-mail:

pregoeiro@itanhaem.sp.leqg.br.

11.3.1. Quando o acolhimento da impugnacao implicar alteracdo do edital capaz de afetar a

formulacdo das propostas, sera designada nova data para a realizacéo do certame
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11.4. Asimpugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.
11.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser

motivada pelo pregoeiro, nos autos do processo de licitacao.

12. DAS DISPOSICOES GERAIS
12.1. Seré divulgada ata da sessao publica no sistema eletrénico.

12.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em

contrario, pelo Pregoeiro.

12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observaréo o

horério de Brasilia — DF.
12.4. A homologacao do resultado desta licitacdo ndo implicara direito a contratacao.

12.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagéo
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracéo, o

principio da isonomia, a finalidade e a seguranca da contratacao.

12.6. Os licitantes assumem todos 0s custos de preparacao e apresentacdo de suas propostas e
a Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da

conducédo ou do resultado do processo licitatorio.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 0 do vencimento. SO se iniciam e vencem 0s prazos em dias de expediente na

Administragao.

12.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do

interesse publico.

12.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas

gue compdem o0 processo, prevalecera as deste Edital.
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12.10.  Fica assegurado & CAMARA MUNICIPAL DE ITANHAEM o direito de revogar a licitag&o por
razdes de interesse publico, decorrente de fato superveniente devidamente comprovado; ou anula-la,

em caso de ilegalidade, mediante parecer escrito e devidamente fundamentado.

12.11. Os proponentes sédo responsaveis pela fidelidade e legitimidade das informacdes e dos

documentos apresentados em qualquer fase da licitagao.

12.12. O Foro para dirimir questdes relativas ao presente certame serd o da Comarca de Itanhaém-

SP, com exclusao de qualquer outro.

12.13. O Edital e seus anexos estédo disponiveis, na integra, no Portal Nacional de Contratacdes

Pablicas  https://www.gov.br/pncp/pt-br  (PNCP) e no seguinte endereco eletrdnico

https://www.itanhaem.sp.leq.br/licitacao .

12.14. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
12.14.1. ANEXO | — Termo de Referéncia
12.14.1.1. ANEXO I.1 — Estudo Técnico Preliminar

12.14.2. ANEXO Il — Modelo de proposta de precos
12.14.3.  ANEXO Il — Minuta de Termo de Contrato

ltanhaém, data e hora da assinatura eletronica.

Fernando da Silva Xavier Miranda

Presidente da Camara Municipal de Estancia Balneéria de Iltanhaém
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ANEXO | - TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO

1.1. Contratacdo de empresa para fornecimento de appliances de firewall de proé-

xima geracéo (NGFW) e licencas de uso de software antivirus.

Item | Descrigéo CATSER/ UN Quantidade
CATMAT
1 Appliance de Firewall de Proxima Geracdo | 609340 UN 2
(NGFW) CATMAT
SFP+ 10GB (Fibra Multimodo) 18514 UN 4
CATMAT

Transceiver Optico 100% Compativel com
Appliance de Firewall fornecido.

SFP 1GB (Fibra Multimodo) 18514 UN 4
CATMAT

Transceiver Optico 100% Compativel com
Appliance de Firewall fornecido.

Fonte de Alimentacdo adicional Compativel | 7716 UN 2

com Appliance de Firewall fornecido. CATMAL

Licenciamento para suporte técnico avan- 27502 Licenca | 2
CATSER

cado e funcionalidades avancadas de segu-
ranca do Appliance de Firewall de Proxima
Geragao (NGFW) fornecido contra ameacas
transmitidas pela Web, incluindo filtragem
ATP + DNS, filtragem de URL, anti-botnet,

Rua Jodo Mariano Ferreira, 229 — Vila Sao Paulo — CEP 11740-000 — Itanhaém — SP
CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/

Folha n® 31

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

C2, HA (High availability), WAF e outros,
por 12 meses.

2 Licenca de Uso de Software Antivirus com 27502 Licenca | 80
CATSER
Recursos XDR para Desktops, por 12 me-
ses.
Licenca de Uso de Software Antivirus com 27502 Licenca | 6
CATSER

Recursos XDR para Servidor, por 12 me-

Ses.

1.2. O prazo de vigéncia da contratacdo é de 12 (doze) meses.

1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em

relacéo a vigéncia da contratacao.

1.4. O fornecimento do equipamento e as licencas néo gera vinculo empregaticio
entre os empregados da Contratada e a Administracdo, vedando-se qualquer

relac@o entre estes que caracterize pessoalidade e subordinacao direta.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. A Fundamentacédo da Contratacdo e de seus quantitativos encontra-se por-
menorizada em Topico especifico do Estudo Técnico Preliminar, apéndice

deste Termo de Referéncia.

3. DESCRICAO DA SOLUGCAO

3.1. A descricao da solucdo como um todo encontra-se pormenorizada em topico
especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referén-

cia.

4. REQUISITOS DA CONTRATACAO
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4.1.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

ESTADO DE SAO PAULO

Requisitos para a formalizagcéo do Contrato:

Para a assinatura do contrato, a empresa vencedora devera apresentar docu-
mento emitido pelo fabricante ou consulta ao sitio que comprove estar apta e
autorizada a comercializar equipamentos e licencas de software da fabricante
ou indicar o distribuidor/revenda autorizado do qual fara a compra dos produ-

tos.

Ademais, devem entregar toda documentacao de habilitacdo proposta no ins-
trumento convocatério, atualizada, como a juridica, fiscal, trabalhista, Econ6-

mico-Financeira e técnica.
N&o é admitida a subcontratacdo do objeto contratual.

N&o haveréa exigéncia da garantia da contratacao dos artigos 96 e seguintes

da Lei n® 14.133, de 2021 por se tratar de entrega Unica.

Folha n® 32

5

MODELO DE EXECUCAO DO OBJETO

5.1.

5.2.

5.3.

5.4.

Inicio da execucéo do objeto ocorrera imediatamente apds a assinatura do

contrato.

A CONTRATADA tera o prazo de 30 (trinta) dias Uteis, a partir da entrega da
OS (Envio da nota de empenho e pedido), para fornecer o equipamento e as

licencas.

As licencas e todas outras informacdes e orientagfes técnicas deverao ser

encaminhadas para o e-mail ti@itanhaem.sp.leg.br.

A CONTRATADA devera entregar documento oficializando o fornecimento

das licencgas.
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5.5. A entrega do equipamento deverd ser realizada no endereco da contratante,
situado na rua Jodo Mariano Ferreira, 229 — Vila Sao Paulo, Itanhaém/SP,
Fone (13) 3421-4450.

5.6. O mecanismo formal de comunicagéo a ser utilizado para troca de informa-

¢cOes entre a contratada e o contratante sera o e-mail.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucéo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagéo ou suspenséo do contrato, 0
cronograma de execucao sera prorrogado automaticamente pelo tempo cor-

respondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre a contratante e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensa-

gem eletrbnica para esse fim.

6.4. O 6rgdo ou entidade podera convocar representante da empresa para adogao
de providéncias que devam ser cumpridas de imediato.

6.5. ApOs a assinatura do contrato ou instrumento equivalente, a contratante po-
derd convocar o representante da empresa contratada para reunido inicial
para apresentacao do plano de fiscalizagcéo, que conterd informacfes acerca
das obrigacOes contratuais, dos mecanismos de fiscalizacdo, das estratégias
para execucao do objeto, do plano complementar de execucao da contratada,
guando houver, do método de afericdo dos resultados e das sancdes aplica-

veis, dentre outros.
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6.6. A Contratada designara formalmente o preposto da empresa, antes do inicio
da execucao do objeto, indicando no instrumento 0s poderes e deveres em

relacdo a execucéao do objeto contratado.

6.7. A Contratante poderé recusar, desde que justificadamente, a indicacdo ou a
manutencao do preposto da empresa, hipotese em que a Contratada desig-

nara outro para o exercicio da atividade.

6.8. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fis-
cal(is) do contrato (Lei n°® 14.133, de 2021, art. 117, caput).

6.9. A Contratada fica obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s
acréscimos ou supressoes que se fizerem no objeto contratual, até 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato, em conformidade
com o estabelecido no art. 125 da Lei n. 14.133/2021.

6.10. O fiscal do contrato acompanhara a execucdo do contrato, para que sejam
cumpridas todas as condicdes estabelecidas no contrato, de modo a assegu-

rar os melhores resultados para a Administracao.

6.11. O fiscal do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execucao do contrato, com a descri¢do do que
for necessario para a regularizacédo das faltas ou dos defeitos observados.
(Lei n®14.133, de 2021, art. 117, 8§1°).

6.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitira
notificacdes para a correcdo da execucdo do contrato, determinando prazo

para a correcao.

6.13. O fiscal do contrato informara ao gestor do contato, em tempo habil, a situacéo
gue demandar decisdo ou adocao de medidas que ultrapassem sua compe-

téncia, para que adote as medidas necessarias e saneadoras, se for o caso.
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6.14. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas
datas aprazadas, o fiscal do contrato comunicara o fato imediatamente ao

gestor do contrato.

6.15. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o tér-
mino do contrato sob sua responsabilidade, com vistas a tempestiva renova-

¢ca0 ou a prorrogacao contratual.

6.16. O gestor do contrato verificara a manutencao das condi¢des de habilitagcdo da
contratada, acompanhard o empenho, o pagamento, as garantias, as glosas
e a formalizagéo de apostilamento e termos aditivos, solicitando quaisquer

documentos comprobatorios pertinentes, caso necessario.

6.17. O gestor do contrato coordenara a atualizacéo do processo de acompanha-
mento e fiscalizacdo do contrato contendo todos os registros formais da exe-
cucdao no histoérico de gerenciamento do contrato, a exemplo da ordem de ser-
vigo, do registro de ocorréncias, das alteracdes e das prorrogacdes contratu-
ais, elaborando relatério com vistas a verificacdo da necessidade de adequa-

¢cOes do contrato para fins de atendimento da finalidade da administracéo.

6.18. O gestor do contrato acompanhara os registros realizados pelo fiscal do con-
trato, de todas as ocorréncias relacionadas a execucao do contrato e as me-
didas adotadas, informando, se for o caso, a autoridade superior aquelas que

ultrapassarem a sua competéncia.

6.19. O gestor do contrato acompanhara a manuten¢éo das condi¢cdes de habilita-
cao da contratada, para fins de empenho de despesa e pagamento, e anotara
0s problemas que obstem o fluxo normal da liquidacdo e do pagamento da

despesa no relatério de riscos eventuais.
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6.20. O gestor do contrato devera enviar a documentagéo pertinente ao Departa-
mento Financeiro para a formalizagéo dos procedimentos de liquidacao e pa-
gamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do

contrato.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. Do recebimento

7.1.1. O equipamento e as licencas serdo recebidos provisoriamente, no prazo de
até 10 (dez) dias, pela fiscal do contrato, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo.
(Art. 140, |, a, da Lei n® 14.133, de 2021).

7.1.2. O prazo da disposi¢cédo acima sera contado do recebimento de comunicacao
de cobranca oriunda do contratado com a comprovacao do fornecimento do

equipamento e as licencas a que se referem a parcela a ser paga.

7.1.3. O fiscal do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de

carater técnico e administrativo.

7.1.4. Para efeito de recebimento provisorio, ao final de cada periodo de fatura-
mento, o fiscal do contrato ira apurar o resultado das avaliagcdes da execucao
do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacao
dos servigos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos a contra-

tada, registrando em relatério a ser encaminhado ao gestor do contrato.

7.1.5. Seréa considerado como ocorrido o recebimento provisério com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do

ultimo.
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7.1.6. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substi-
tuir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execug¢do ou materiais empre-
gados, cabendo a fiscalizacdo ndo atestar a ultima e/ou Unica entrega do equi-
pamento e as licencas até que sejam sanadas todas as eventuais pendéncias

gue possam vir a ser apontadas no Recebimento Provisorio.

7.1.7. A fiscalizacao ndo efetuara o ateste da ultima e/ou Unica entrega do equipa-
mento e as licencas até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art.
140 da Lei n® 14133, de 2021)

7.1.8. O fornecimento do equipamento e as licencas poderao ser rejeitados, no todo
ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacéo das penalida-

des.

7.1.9. O fornecimento do equipamento e as licencas serdo recebidos definitivamente
no prazo de até 10 (dez) dias uteis, contados do recebimento provisorio, pelo
gestor de contratos, apos a verificagdo da qualidade e quantidade do servico
e consequente aceitacdo mediante termo detalhado, obedecendo os seguin-
tes procedimentos:

7.1.9.1. Emitir documento comprobatério da avaliacdo realizada pelo fiscal de con-
trato, quando houver, no cumprimento de obrigacdes assumidas pelo contra-
tado, com mencao ao seu desempenho na execucédo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga-

coes.

7.1.9.2. Realizar a analise dos relatorios e de toda a documentacao apresentada

pela fiscalizag&o e, caso haja irregularidades que impecam a liquidacdo e o
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pagamento da despesa, indicar as clausulas contratuais pertinentes, solici-
tando a CONTRATADA, por escrito, as respectivas correcoes.

7.1.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo do forneci-
mento do equipamento e as licencas, com base nos relatorios e documenta-

coes apresentadas;

7.1.10. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor

exato dimensionado pela fiscalizacao.

7.1.11. Enviar a documentacao pertinente ao Departamento Financeiro para a for-
malizacao dos procedimentos de liquidacdo e pagamento, no valor dimensio-
nado pela fiscalizacao e gestao.

7.1.12. No caso de controvérsia sobre a execucado do objeto, quanto a dimenséao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
gue seja pertinente a parcela incontroversa da execucao do objeto, para efeito

de liguidacéo e pagamento.

7.1.13. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucéo,
pelo contratado, de inconsisténcias verificadas na execucao do objeto ou no

instrumento de cobranca.

7.1.14. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil
pela solidez e pela seguranca do servico nem a responsabilidade ético-profis-

sional pela perfeita execucéo do contrato.
7.2. Daliquidacao

7.2.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o

prazo de dez dias Uteis para fins de liquidacdo, prorrogaveis por igual periodo.
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7.2.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacéo, nos casos de contratacdes decorrentes de des-
pesas cujos valores nao ultrapassem o limite de que trata o inciso | do art. 75
da Lei n°® 14.133, de 2021.

7.2.3. Para fins de liquidacéo, o Departamento Financeiro deve verificar se a Nota
Fiscal ou Fatura apresentada expressa 0s elementos necessarios e essenci-

ais do documento, tais como:
a) 0 prazo de validade;
b) a data da emisséo;
C) os dados do contrato e do 6rgao contratante;
d) 0 periodo respectivo de execuc¢ao do contrato;
e) o valor a pagar; e
f) eventual destague do valor de retencdes tributarias cabiveis.

7.2.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que
impeca a liquidacéo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apés a compro-

vacao da regularizacdo da situacao, sem 6nus a contratante;

7.2.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da com-
provacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante con-
sulta aos sitios eletrénicos oficiais ou a documentagédo mencionada no art. 68
da Lei n® 14.133/2021.

7.2.6. A Administracdo devera realizar consulta ao SICAF para:
a) verificar a manutencgao das condi¢cdes de habilitacdo exigidas;
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b) identificar possivel razdo que impeca a participacao em licitagdo/contratacao,
no ambito do 6rgéo ou entidade, proibicdo de contratar com o Poder Publico,

bem como ocorréncias impeditivas indiretas.

7.2.7. Constatando-se, junto ao SICAF, a situagao de irregularidade do contratado,
sera providenciada sua notificacdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situa¢ao ou, N0 mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.

7.2.8. Nao havendo regularizagéo ou sendo a defesa considerada improcedente, 0
contratante devera comunicar aos 0rgaos responsaveis pela fiscalizacao da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0S meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.2.9. Persistindo a irregularidade, o contratante devera adotar as medidas neces-
sarias a rescisdo contratual nos autos do processo administrativo correspon-

dente, assegurada ao contratado a ampla defesa.

7.2.10. Havendo a efetiva execucdo do objeto, os pagamentos seréo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado

nao regularize sua situacao junto ao SICAF.
7.3. Do prazo de pagamento

7.3.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da

finalizacdo da liquidacdo da despesa.

7.3.2. Na circunstancia da Contratada nédo fornecer o equipamento e as licencas
dentro do tempo de solucdo sem a devida justificativa e a Contratante prorro-
gar o prazo para fins de estipular uma data maxima de execugéo, sem prejuizo
das penalidades cabiveis, o pagamento nesta circunstancia ainda ficara sus-

penso.
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7.3.3. No caso de correcao da nota fiscal, dados bancéarios ou outros documentos
associados a liquidacéo do objeto pela Contratada apds o prazo estipulado
para pagamento, este sera efetuado apos 5 (cinco) dias uteis da data de suas

apresentacoes.

7.3.4. A contagem do prazo para pagamento considerara dias Uteis e tera inicio e

encerramento em dias de expediente da Camara Municipal de Itanhaém.

7.3.5. Caso o término da contagem aconteca em dias sem expediente bancario ou
da Camara, o pagamento ocorrera até o primeiro dia Util imediatamente pos-

terior por meio de depdsito bancario ou anterior através de boleto.
7.4. Daformade pagamento

7.4.1. O pagamento serd realizado através de ordem bancéria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

7.4.2. Ser& considerada data do pagamento o dia em que constar como emitida a

ordem bancéria para pagamento.

7.4.3. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legis-

lacdo aplicavel.

7.4.4. Independentemente do percentual de tributo inserido na planilha, quando hou-
ver, serao retidos na fonte, quando da realizacdo do pagamento, 0s percen-

tuais estabelecidos na legislacao vigente.

7.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto aos
impostos e contribui¢cdes abrangidos por aguele regime. No entanto, o paga-
mento ficara condicionado a apresentagdo de comprovacao, por meio de do-
cumento oficial, de que faz jus ao tratamento tributario favorecido previsto na

referida Lei Complementar.
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7.4.6. O pagamento do fornecimento do equipamento e as licengas sera suspenso
caso, no ato de liquidacéo da Nota Fiscal, existam itens que nao foram forne-
cidos dentro do tempo de solucéo estipulado no Termo de Referéncia e a au-
séncia de suas execucOes nao foi justificativa para fins de prorrogacdo de

prazo pela Contratada.

7.4.7. Na circunstancia da Contratada ndo fornecer o equipamento e as licencas
dentro do tempo de solucdo sem a devida justificativa e a Contratante prorro-
gar o prazo para fins de estipular uma data maxima de execuc¢éo, sem prejuizo
das penalidades cabiveis, 0 pagamento nesta circunstancia ainda ficara sus-

penso.

7.4.8. Qualquer erro ou omissao na nota fiscal, dados bancérios ou outros documen-
tos associados a liquidacéo do objeto, enquanto ndo solucionados, ensejara

a suspensao do pagamento.

7.4.9. A empresa sera obrigada a reter tributos na nota fiscal, caso exigido pela le-

gislacao vigente.

7.4.10. Havendo atraso nos pagamentos nao decorrentes de falhas no cumpri-
mento das obrigacdes contratuais principais ou acessorias por parte da Con-
tratada, incidira corregcdo monetaria sobre o valor devido com base no indice
IPCA, bem como juros moratorios, a razao de 0,5% (meio por cento) ao més,

calculados “pré-rata tempore”, em relagao ao atraso verificado.

7.4.11. Anao apresentacédo das condi¢cdes e comprovagdes constantes nesta clau-
sula, assegura a Camara Municipal de Itanhaém o direito de sustar o respec-

tivo pagamento, sem a incidéncia de juros e corre¢cdes monetarias.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
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8.1. O contratado sera selecionado por meio da realizagdo de procedimento de
dispensa de licitagdo, na forma eletronica, com fundamento na hipétese do
art. 75, inciso 1l da Lei n® 14.133/2021, que culminara com a selecdo da pro-
posta de MENOR PRECO;

8.2. Critérios de aceitabilidade de precos

8.2.1. O interessado que estiver mais bem colocado na disputa devera apresentar a
Administracéo, por meio eletrénico, planilha que contenha o preco global, os
guantitativos e os precos unitarios, conforme modelo de planilha elaborada
pela Administracéo, para efeito de avaliagdo de exequibilidade (art. 59, 83°,
da Lei n® 14.133/2021);

8.3. Regime de execucao
8.3.1. O regime de execuc¢do do contrato sera empreitada por preco unitario.
8.4. Das exigéncias de habilitagéo

8.4.1. Previamente a celebragdo do contrato, a Administragéo verificara o eventual
descumprimento das condi¢cées para contratacdo, especialmente quanto a
existéncia de sancdo que a impeca, mediante a consulta a cadastros informa-

tivos oficiais, tais como:
a) SICAF,;

b) Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido

https://certidoes-apf.apps.tcu.qov.br/ ;

C) Consulta de Pessoa Juridica do Tribunal de Contas do Estado de Sao Paulo

www.tce.sp.qgov.br/pesquisa-relacao-apenados;

8.4.2. A consulta aos cadastros sera realizada em nome da empresa interessada e

de seu s6cio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
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prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de im-
probidade administrativa, a proibicdo de contratar com o Poder Publico, inclu-

sive por intermédio de pessoa juridica da qual seja sGcio majoritario.

8.4.3. Caso conste na Consulta de Situacéo do interessado a existéncia de Ocor-
réncias Impeditivas Indiretas, sera realizada diligencia para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impe-

ditivas Indiretas.

8.4.4. A tentativa de burla sera verificada por meio dos vinculos societérios, linhas

de fornecimento similares, dentre outros.

8.4.5. O interessado serd convocado para manifestacdo previamente a uma even-

tual negativa de contratacao.

8.4.6. Caso atendidas as condi¢cOes para contratacao, a habilitacdo do interessado

sera verificada por meio do SICAF, nos documentos por ele abrangidos.

8.4.7. E dever do interessado manter atualizada a respectiva documentacdo cons-
tante do SICAF, ou encaminhar, quando solicitado pela Administracéo, a res-

pectiva documentacao atualizada.

8.4.8. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF

diferentes, salvo aqueles legalmente permitidos.

8.4.9. Se o interessado for a matriz, todos os documentos deverdo estar em nome
da matriz, e se o fornecedor for a filial, todos os documentos deveréo estar
em nome da filial, exceto para atestados de capacidade técnica, caso exigi-
dos, e no caso daqueles documentos que, pela prépria natureza, comprova-

damente, forem emitidos somente em nome da matriz

8.4.10. Serdao aceitos registros de CNPJ de fornecedor matriz e filial com diferen-
cas de numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando

for comprovada a centralizacéo do recolhimento dessas contribuicdes.
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8.4.11. Para fins de habilitacdo, devera o interessado comprovar os seguintes re-

quisitos, que serao exigidos conforme sua natureza:
8.5. Habilitacéo juridica

8.5.1. Sociedade limitada unipessoal: contrato social em vigor e registrado no
Cartorio de Registro Civil de Pessoas Juridicas ou na Junta Comercial, ainda

gue conste no registro como empresa individual de responsabilidade limitada.

8.5.2. Sociedades por acbes e sociedades limitadas que assumirem feicdo
empresarial: ato constitutivo registrado na Junta Comercial, acompanhado,
gquando for o caso, de ata de eleicdo de diretoria ou outro meio de

comprovacao de outorga de poderes de administracao.

8.5.3. Sociedade simples, inclusive sociedades limitadas com essa natureza e
sociedades cooperativas, bem como associacdes e fundacgbes: ato
constitutivo registrado no Cartério de Registro Civil de Pessoas Juridicas,
acompanhado, quando for o caso, de ata de eleicdo de diretoria ou outro meio

de comprovacéao de outorga de poderes de administracao.

8.5.4. Empresério Individual: ficha de empresério individual registrado na Junta

Comercial.

8.5.5. Microempreendedor Individual — MEI: Certificado da Condicdo de
Microempreendedor Individual — CCMElI, cuja aceitacao ficara condicionada a

verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-

negocios/pt-br/lempreendedor.

8.5.6. Sociedade estrangeira em funcionamento no Brasil: decreto de autorizacéo e
ato de registro ou autorizagdo para funcionamento, expedida pelo érgéo

competente.

8.6. Habilitacao fiscal, social e trabalhista
8.6.1. Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).
Rua Jodo Mariano Ferreira, 229 — Vila S8o Paulo — CEP 11740-000 — Itanhaém — SP

CNPJ 54.353.586/0001-05 Inscr. Estadual Isento
www.itanhaém.sp.leg.br (13) 3421-4450


http://www.itanhaém.sp.leg.br/
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM

8.6.2.

8.6.3.

8.6.4.

8.6.5.

8.6.6.

8.6.7.

8.7.

8.7.1.

8.8.

8.8.1.
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Inscrigdo no cadastro de contribuintes estadual e municipal ou distrital, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e

compativel com o objeto contratual.

Certiddo conjunta expedida pela Secretaria da Receita Federal do Brasil,
relativa aos tributos por ela administrados e pela Procuradoria Geral da
Fazenda Nacional, quanto a Divida Ativa da Uniéo.

Certiddo Negativa de Deébitos Tributarios da Divida Ativa do Estado do

domicilio ou da sede da licitante.

Prova de regularidade com a Fazenda Municipal do domicilio ou da sede da

licitante relativamente aos tributos mobiliarios.

Certificado de Regularidade do Fundo de Garantia por Tempo de Servico
(FGTS) - CRF.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de Certiddo Negativa de Débitos Trabalhistas
(CNDT).

Qualificacdo Econdmico-Financeira

Certidao negativa de faléncia ou recuperacao Judicial expedida pelo distribui-

dor do Foro da sede da pessoa juridica.
Qualificacdo Técnica

A PROPONENTE deve comprovar sua aptiddo, apresentando juntamente a
sua proposta, pelo menos 01 (um) atestado, de capacidade técnica, emitida
por pessoa juridica de direito publico ou privado, que comprovem fornecimen-
tos anterior, pertinente e compativel em caracteristicas com o objeto desta
licitacdo em, pelo menos, 50% (cinquenta por cento) da quantidade expressa
no item Appliance de Firewall de Proxima Geracdo (NGFW) e 50% (cinquenta
por cento) da quantidade expressa no item Licenga de Uso de Software Anti-

virus com Recursos XDR para Desktops.
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9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. Os custos estimados foram estipulados levando em consideracéo os precos pra-
ticados no mercado, consoante as regras estabelecidas no art. 23 da Lei Federal N°
14.133/2021, assim como as previsdes contidas no art. 27 da Resolugcéo da Camara Muni-
cipal de Iltanhaém N° 511/2024, que regulamenta as normas e procedimentos atinentes a

pesquisa, através do Departamento de Patrimbnio e Suprimentos.

9.2. O custo estimado total da contratagédo é de R$ 174.849,22 (Cento e setenta e
guatro mil oitocentos e quarenta e nove reais e vinte e dois centavos), conforme custos

unitarios na tabela abaixo:

Item | Descrigéo CATSER/ | UN Quantidade | Valor Valor Total
CATMAT Unitario
1 Appliance de Firewall | 609340 UN 2 R$ 29.888,24 | R$
de Proxima Geracao CATRET 59.776,48
(NGFW)
SFP+ 10GB (Fibra 18514 UN 4 R$ 1.560,37 | R$6.241,48
; CATMAT
Multimodo)

Transceiver Optico
100% Compativel com

Appliance de Firewall

fornecido.

SFP 1GB (Fibra 18514 UN 4 R$ 465,69 R$ 1.862,76
. CATMAT

Multimodo)

Transceiver Optico
100% Compativel com
Appliance de Firewall

fornecido.
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Fonte de Alimentacgao
adicional Compativel
com Appliance de
Firewall fornecido.

7716
CATMAT

UN

R$ 936,00

R$ 1.872,00

Licenciamento para
suporte técnico avan-
cado e funcionalida-
des avancadas de se-
guranca do Appliance
de Firewall de Préxima
Geracédo (NGFW) for-
necido contra amea-
¢as transmitidas pela
Web, incluindo filtra-
gem ATP + DNS, filtra-
gem de URL, anti-
botnet, C2, HA (High
availability), WAF e
outros, por 12 meses.

27502
CATSER

Licenca

R$ 16.886,18

R$
33.772,36

Licenca de Uso de
Software Antivirus
com Recursos XDR
para Desktops, por 12

meses.

27502
CATSER

Licenca

80

R$ 810,47

R$
64.837,60

Licenca de Uso de
Software Antivirus
com Recursos XDR

27502
CATSER

Licenca

R$ 1.081,09

R$ 6.486,54
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para Servidor, por 12

meses.

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes deste pregdo correrdo por conta das seguintes
dotacOes orcamentarias, e futuras se necessario:

3390-39 — OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA.

4490-52 — EQUIPAMENTOS E MATERIAL PERMANENTE.

3390-30 — MATERIAL DE CONSUMO

10.2. A dotacéo relativa aos exercicios financeiros subsequentes serd indicada
apos aprovacédo da Lei Orcamentéria respectiva e liberacdo dos créditos correspon-

dentes, mediante apostilamento.
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ANEXO 1.1 - ESTUDO TECNICO PRELIMINAR - ETP

Folha n® 50

1. NECESSIDADE DA CONTRATACAO

1.1. A necessidade de contratacdo de uma empresa especializada para
fornecer appliances de firewall de proxima geracdo (NGFW) com redundancia, e
licencas de software antivirus com recursos XDR, é justificada pela crescente
demanda de protecdo contra ameacas cibernéticas sofisticadas e pela necessidade
de garantir a seguranca das informacdes, além de assegurar a continuidade das
operacdes digitais na Camara Municipal de Itanhaém. Abaixo estdo os principais

motivos que tornam essa contratagdo imprescindivel:

1.1.1. O ambiente digital esta cada vez mais exposto a ameacas cibernéticas
avancadas, como ransomware, phishing, ataques direcionados e malwares
persistentes. A Céamara, por lidar com informacdes confidenciais, tanto de
servidores quanto de cidadaos, precisa de uma solugéo de seguranca robusta que
ofereca protecdo em tempo real contra ataques complexos, combinando NGFW e

software antivirus com recursos XDR.

1.1.2. O NGFW oferece inspecao profunda de pacotes (DPI), controle de
aplicativos e protecédo contra intrusdes, garantindo a seguranca da rede em todas

as suas camadas.

1.1.3. O XDR (Extended Detection and Response) integra diferentes vetores de
dados (rede, endpoints, servidores) para fornecer uma visdo unificada das

ameacas, permitindo uma resposta mais rapida e coordenada em caso de ataques.

1.1.4. A continuidade dos servicos € essencial para a Camara. A redundancia no

sistema de firewall garante que, em caso de falha de um equipamento, outro
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assuma automaticamente, evitando interrupcbes nos servicos criticos e

assegurando o funcionamento ininterrupto da infraestrutura de TI.

1.1.5. A Lei Geral de Prote¢céo de Dados (LGPD) exige que todas as instituicoes
publicas adotem medidas adequadas para garantir a seguranca das informacdes
pessoais sob sua custédia. A contratacdo de um NGFW com XDR assegura
conformidade com as melhores praticas de seguranca e regulamentacdes,

prevenindo vazamentos e acessos nao autorizados.

1.1.6. A contratagdo de appliances de firewall de proxima geracdo com
redundancia e licencgas de software antivirus com recursos XDR é uma necessidade
estratégica para proteger as operacgdes e informacoes digitais da Camara Municipal
de Itanhaém. Além de garantir a continuidade dos servicos, a solu¢do proporcionara
conformidade com a legislacéo, seguranca avangada contra ameacas cibernéticas
e uma gestao eficiente da infraestrutura de TI, permitindo que a Camara esteja

preparada para os desafios futuros da seguranca digital.

Folha n® 51

1. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO
DE CONTRATACOES ANUAL

1.1. O Plano de Contrata¢6es para o Exercicio 2024 nao foi elaborado.

2. REQUISITOS DA CONTRATACAO

2.1. Para garantir a seguranca da infraestrutura de Tl da Camara Municipal de
Itanhaém, a contratacdo de uma empresa especializada no fornecimento de
appliances de firewall de proxima geracdo (NGFW) com redundancia e licencas de
uso de software antivirus com recursos XDR deve atender a uma série de requisitos
técnicos, operacionais e legais. Abaixo estao os principais requisitos que devem ser
considerados para a contratagao:

2.1.1. Requisitos Técnicos:

2.1.1.1. Firewall de Proxima Geracédo (NGFW):
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a) O NGFW deve realizar inspec¢ao profunda de pacotes (Deep Packet Inspection)
para detectar e bloquear ameacas avancadas em tempo real.

b) Deve oferecer controle granular de aplicacées, permitindo bloquear, priorizar ou
limitar o uso de aplicativos especificos.

c) Implementagéo de um sistema de prevencao de intrusdes (IPS) para detectar e
impedir tentativas de invasao e exploracéo de vulnerabilidades.

d) O NGFW deve incluir redundancia automatica para assegurar a continuidade dos
servicos em caso de falhas. Isso inclui suporte a failover, load balancing e alta
disponibilidade.

e) Suporte a VPNs seguras (IPsec, SSL VPN) para permitir conexdes remotas
seguras.

f) Capacidade de suportar um trafego de rede de alta demanda, com largura de
banda minima suportada conforme as necessidades da Camara.

2.1.1.2. Software Antivirus com XDR

a) A solucdo antivirus deve incluir XDR para correlacionar eventos de seguranca em
varios pontos (endpoint, rede, servidor) e oferecer visibilidade unificada.

b) Monitoramento em tempo real de todos os dispositivos da rede, com deteccéo
automatica de ameacas e resposta proativa.

c) Capacidade de detectar e responder a ameacas desconhecidas e persistentes
por meio de analise comportamental.

d) O Software Antivirus deve ser totalmente integravel com o NGFW para oferecer
uma resposta coordenada e centralizada a incidentes.

e) Ferramentas de automacao para executar respostas a ameacas e remediacao de
incidentes com o minimo de intervencdo manual.

2.1.2. Requisitos Operacionais:

2.1.2.1. O fornecedor deve garantir atualizacbes automaticas regulares e rapidas
para protecao contra novas ameagas emergentes.

2.1.2.2. A empresa contratada deve fornecer suporte técnico 24/7, com tempo de
resposta rapido e eficiente para resolucado de problemas. Além disso, deve incluir

manutencao preventiva e corretiva dos appliances e software.
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2.1.2.3. A solucdo deve ser escalavel, permitindo aumento de capacidade e
adaptacdo as necessidades futuras da Camara, tanto em termos de numero de
usuarios quanto de dispositivos e trafego.

2.1.2.4. Interface de gerenciamento unificada para monitorar e controlar a
seguranca da rede, incluindo geracédo de relatérios detalhados e customizaveis.
2.1.3. Requisitos de Conformidade Legal e Normativa:

2.1.3.1. As solucdes devem atender aos requisitos da Lei Geral de Protecdo de
Dados (LGPD), garantindo a seguranca e a privacidade dos dados tratados pela
Céamara Municipal.

2.1.3.2. O NGFW e o Software Antivirus devem possuir certificacdes reconhecidas
internacionalmente, como ISO 27001 e NIST, que atestem a robustez de suas
medidas de seguranca.

2.1.3.3. As solucdes devem permitir a criacdo de logs detalhados e auditorias,
facilitando o cumprimento de auditorias internas e exigéncias regulatorias.

2.1.3.4. A solucéo deve incluir um plano de resposta a incidentes, alinhado com as
melhores préticas do mercado e conforme as regulamentacdes especificas do setor
publico.

2.1.4. Requisitos de Sustentabilidade:

2.1.4.1. Os appliances de firewall devem ser certificados por sua eficiéncia
energética, garantindo baixo consumo de energia e contribuindo para a
sustentabilidade ambiental.

2.1.4.2. A empresa fornecedora deve oferecer garantias de descarte e substituicéo
adequados dos equipamentos, seguindo as normas de sustentabilidade e evitando
desperdicios.

2.1.4.3. O fornecedor deve adotar praticas sustentaveis em seus processos, como
reducdo de emissodes de carbono e reutilizacdo de materiais.

2.1.5. Critérios de Qualidade e Desempenho:

2.1.5.1. Garantia de um tempo de resposta baixo para deteccdo e mitigacao de

ameacas.
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2.1.5.2. Compromisso com alta disponibilidade e uptime de pelo menos 99,9%,
assegurando a minima interrup¢ao nos servicos de TI.

2.1.5.3. A empresa contratada deve oferecer treinamento técnico completo para a
equipe de Tl da Camara, garantindo pleno entendimento das funcionalidades e

operacao do NGFW e do Software Antivirus.

Folha n® 54

3. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

3.1. Abaixo seguem as estimativas de quantidades, levando em consideragéao
a estrutura atual e o crescimento esperado da Camara Municipal, bem como a

necessidade de seguranca cibernética robusta e escalavel.

3.1.1. Appliances de Firewall de Proxima Geracdo (NGFW) com

Redundéncia
3.1.1.1. Quantidade de Appliances (Firewall NGFW)
3.1.1.1.1.Estimativa: 2 appliances (em modo redundante/alta disponibilidade)

3.1.1.1.2. Justificativa: Para garantir alta disponibilidade (HA) e failover automatico,
um segundo firewall deve ser instalado para prover redundancia, de forma que, em
caso de falha de um dispositivo, o outro assuma as fungdes automaticamente, sem

interrupcéo dos servigos.
3.1.1.2. Licencas de Recursos de Seguranca Adicionais
3.1.1.2.1.Estimativa: 2 licencas (uma para cada appliance)

3.1.1.2.2. Justificativa: Licenciamento para funcionalidades avancadas de
seguranca da Web contra ameacas transmitidas pela Web, incluindo filtragem ATP
+ DNS, filtragem de URL, filtragem de video e servicos de comunicacao anti-botnet,
C2, HA (High availability), WAF e controle granular de aplicativos deve ser adquirido

para cada appliance.
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3.1.1.3. Licengas de Uso de Software Antivirus com Recursos XDR para

Desktops e Servidores
3.1.1.3.1.Desktops
3.1.1.3.1.1. Quantidade de Licencas: 70 licengas

3.1.1.3.1.2. Justificativa: Estimativa baseada no numero de desktops em uso
pela Camara Municipal. E recomendavel cobrir todos os desktops utilizados por

funcionarios, incluindo aqueles em areas administrativas, legislativas e de suporte.
3.1.1.3.2.Servidores
3.1.1.3.2.1. Quantidade de Licencas: 6 licencas

3.1.1.3.2.2. Justificativa: Para servidores criticos que operam sServigos e
aplicacdes essenciais, deve-se garantir a protecdo adequada. O numero de licencas

deve considerar servidores de aplicacdo, de banco de dados e de arquivos.

3.2. Portanto, em relacdo as licencas necessarias ficam quantificado da
seguinte forma:

Item | Descricao CATSER/ UN Quantidade
CATMAT
1 Appliance de Firewall de Proxima Ge- | 609340 UN 2
ragéo (NGFW) CATMAT
SFP+ 10GB (Fibra Multimodo) 18514 UN 4
CATMAT

Transceiver Optico 100% Compativel
com Appliance de Firewall fornecido.

SFP 1GB (Fibra Multimodo) 18514 UN 4
CATMAT

Transceiver Optico 100% Compativel

com Appliance de Firewall fornecido.
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Fonte de Alimentagao adicional 7716 UN 2
Compativel com Appliance de Firewall -~ ) ol
fornecido.
Licenciamento para suporte técnico 27502 Licenga | 2
avancado e funcionalidades avanca- LT
das de seguranca do Appliance de
Firewall de Proxima Geracdo (NGFW)
fornecido contra ameacas transmitidas
pela Web, incluindo filtragem ATP +
DNS, filtragem de URL, anti-botnet,
C2, HA (High availability), WAF e ou-
tros, por 12 meses.
2 Licenca de Uso de Software Antivirus | 27502 Licenca | 80
com Recursos XDR para Desktops, CATSER
por 12 meses.
Licenca de Uso de Software Antivirus | 27502 Licenca | 6
com Recursos XDR para Servidor, por LR
12 meses.
4. LEVANTAMENTO DE MERCADO
4.1. Para garantir uma contratacdo adequada e economicamente vantajosa, 0

levantamento de mercado tem como objetivo identificar as principais empresas
fornecedoras de solugbes de seguranca de rede e software antivirus com recursos

XDR. Esse levantamento inclui informacdes sobre fabricantes, precos,

caracteristicas dos produtos e condi¢cdes de suporte técnico. Abaixo estdo os

principais aspectos a serem considerados no levantamento.
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4.1.1. Fabricantes e Solucdes de Appliances de Firewall NGFW:

41.1.1. Sophos

4.1.1.1.1.Modelos: Sophos XGS Series (XGS 126, XGS 136)
4.1.1.1.2.Caracteristicas: Oferece integracdo com o sistema de Seguranca
Sincronizada e protecédo avangada contra ameacas com IPS, DPI e Sandbox.
4.1.1.1.3.Suporte: Contrato de suporte 24x7 com atualizacdes automaticas de
seguranca e firmware.

4.1.1.2. Fortinet

4.1.1.2.1.Modelos: FortiGate (FG-100F, FG-200F)

4.1.1.2.2. Caracteristicas: Equipado com protecdo de rede e SD-WAN integrada para
alta performance, escalabilidade e protecdo unificada de ameacas com inspecao
profunda.

4.1.1.2.3. Suporte: Disponivel com pacotes de suporte 24x7 com SLAs rapidos.
4.1.1.3. Palo Alto Networks

4.1.1.3.1.Modelos: PA-220, PA-820

4.1.1.3.2.Caracteristicas: Integragdo com a plataforma de seguranca PAN-OS,
recursos de Seguranca em Nuvem e protecdo avangada contra ameacas.
4.1.1.3.3. Suporte: Suporte técnico 24x7, com atualizacdo de software e andlise de
ameacas em tempo real.

4.1.1.4. Cisco (Firepower Series)

4.1.1.4.1.Modelos: Cisco Firepower 1010, 1120

4.1.1.4.2.Caracteristicas: Oferece protecdo contra ameacas avancadas (APT),
filtros de URL e monitoramento em tempo real de trafego de rede.
4.1.1.4.3.Suporte: Suporte 24x7 com contratos de manutencao e garantia estendida.
4.1.2. Fornecedores de Software Antivirus com Recursos XDR

4.1.2.1. Sophos Intercept X Advanced with XDR

4.1.2.2. Recursos: Integracdo com o firewall Sophos, protecdo de endpoint, e
deteccdo e resposta estendida a ameacgas. Inclui monitoramento de rede e

automacao de respostas a incidentes.
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4.1.2.3. Suporte: Suporte técnico 24x7 com monitoramento proativo e assisténcia
na resposta a incidentes.

4.1.2.4. CrowdStrike Falcon XDR

4.1.2.5. Recursos: Fornece protecdo avancada para endpoints com analise de
inteligéncia de ameacas, prevencao de malware, e recursos de investigacédo
detalhada de incidentes.

4.1.2.6. Suporte: Suporte 24x7 com analise continua de ameacas e atualizacfes
automaticas.

4.1.2.7. Microsoft Defender for Endpoint with XDR

4.1.2.8. Recursos: Plataforma integrada que combina seguranca na nuvem,
gerenciamento de endpoints e protecdo contra ransomware e ataques avancados.
4.1.2.9. Suporte: Suporte 24x7 com integracdo com o Azure e resposta automatica
a incidentes.

4.1.2.10. SentinelOne Singularity XDR

4.1.2.11. Recursos: Deteccéo e resposta automatizada com anélise de ameacas em
tempo real e inteligéncia de machine learning para prevencéo de ataques.

4.1.2.12. Suporte: Suporte técnico 24x7 com respostas rapidas a incidentes e

atualizacbes automaticas.

5. ESTIMATIVA DO VALOR DA CONTRATACAO

5.1. Para a presente solucao a ser contratada foi utilizado o seguinte critério:

Consulta com utilizacao de dados de pesquisa publicada em midia especializada.

Iltem | Descrigéo CATSER/ | UN Quantidade | Valor Valor Total
CATMAT Unitario

1 Appliance de Firewall | 609340 UN 2 R$ 28.000,00 | R$56.000,00
CATMAT

de Préxima Geracéo
(NGFW)
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SFP+ 10GB (Fibra 18514 UN 4 R$ 1.300,00 R$ 5.200,00
Multimodo) SARAT
Transceiver Optico

100% Compativel com

Appliance de Firewall

fornecido.

SFP 1GB (Fibra 18514 UN 4 R$ 760,00 R$ 3.040,00

Multimodo) CALLATI

Transceiver Optico

100% Compativel com

Appliance de Firewall

fornecido.

Fonte de Alimentacdo | 7716 UN 2 R$ 1.450,00 R$ 2.900,00

adicional Compativel CATMAT

com Appliance de

Firewall fornecido.

Licenciamento para 27502 Licenca | 2 R$ 8.000,00 R$ 8.000,00
CATSER

suporte técnico avan-
¢ado e funcionalida-
des avancadas de se-
guranca do Appliance
de Firewall de Proxima
Geracgao (NGFW) for-
necido contra amea-
cas transmitidas pela
Web, incluindo filtra-
gem ATP + DNS, filtra-
gem de URL, anti-
botnet, C2, HA (High
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availability), WAF e
outros, por 12 meses.

2 Licenca de Uso de 27502 Licenca | 80 R$ 600,00 R$ 48.000,00
Software Antivirus i 135
com Recursos XDR

para Desktops, por 12

meses.

Licenca de Uso de 27502 Licenca | 6 R$ 1.050,00 R$ 6.300,00
Software Antivirus CATSER
com Recursos XDR

para Servidor, por 12

meses.

5.2.  Por ora, consideraremos uma estimativa preliminar de R$ 129.440,00 (Cento

e vinte e trés mil quatrocentos e quarenta reais).

6. DESCRICAO DA SOLUCAO

6.1. SOLUCAO A SER ADOTADA

6.1.1. A solugédo proposta para a contratacdo de empresa especializada no forneci-
mento de appliances de firewall de proxima geracdo (NGFW) com redundancia e li-
cencas de uso de software antivirus com recursos XDR para desktops e servidores é
baseada na necessidade de garantir a seguranca da infraestrutura de TI, protecao
contra ameacas cibernéticas avangadas, e a continuidade operacional. A seguir, de-
talho os principais componentes dessa solugéo.

6.1.2. Appliances de Firewall de Préxima Geracdo (NGFW) com Redundan-
cia:

6.1.2.1. Especificagbes Tecnicas Minimas:
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e Firewall throughput: até 20 Gbps (Capacidade de Processamento)
e IPsec VPN Throughput : 11.5 Gbps

e IPS Throughput : 2.6 Gbps

e NGFW Throughput: 1.6 Gbps

e Threat Protection Throughput: 1 Gbps

e Firewall Latency: 4.97us

e Concurrent Sessions: 1.5 Million

¢ New Sessions/Sec: 56.000

e Firewall Policies: 10.000

e SSL VPN Throughput : 1 Gbps

e Concurrent SSL VPN Users: 500

e SSL Inspection Throughput: 1 Gbps

e Application Control Throughput: 2.2 Gbhps

¢ Interfaces: 2x 10 GE SFP+, 18x GE RJ45, 4x Shared Port Pairs, 8x GE SFP
e Local Storage: 480 GB

e Power Supplies: Dual AC PS

e Form Factor: 1 RU

6.1.2.2. FuncgOes Gerais

e A interface grafica web (GUI) deve oferecer uma maneira intuitiva de configurar,
monitorar e gerenciar o firewall.

e Permitir um gerenciamento avanc¢ado e direto dos recursos de seguranca do firewall
através de CLI.

e Permitir a integracdo com servidores de diretério (como Active Directory) para au-
tenticar usuarios, garantindo que as politicas de seguranca sejam aplicadas conforme
o perfil do usuério (administrativo, legislativo, TI, etc.).

e Permitir que o usuario autenticado possa ser rastreado individualmente em termos
de atividades de rede, permitindo saber quem acessou qual recurso e em que mo-

mento.
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e Manter registros detalhados das ac¢des de cada usuario, permitindo auditorias e
investigacbes em caso de incidentes de seguranca.

e Permitir que o firewall aplique regras de seguranca que variam conforme o tipo de
usuario (por exemplo, bloqueando certos sites para usuarios ndo administrativos, mas
permitindo acessos mais amplos para o TI).

¢ Integrado com politicas baseadas em identidade, assegurar que somente disposi-
tivos e usuarios autorizados possam se conectar a rede.

e Permitir a identificacdo e classificacao do trafego de rede em diferentes categorias,
como trafego de voz (VolP), video, dados ou aplicacdes criticas, assegurando que 0
trafego mais importante receba prioridade.

e Possibilitar a limitacdo da largura de banda para usuérios ou aplica¢cées nao essen-
ciais, garantindo que o trafego de alta prioridade, como sistemas internos e comuni-
cacao oficial, ndo seja afetado por atividades menos criticas.

e Permitir a aplicacdo de regras personalizadas para permitir, bloquear ou limitar o
trafego baseado em enderecos IP, portas, protocolo ou usuario.

e Permitir configurar politicas de QoS que priorizam aplicativos essenciais, como sis-
temas de gestao legislativa ou videoconferéncias, reduzindo laténcia e assegurando
a entrega continua de servicgos.

e Impedir que trafego néo prioritario, como download de arquivos P2P ou streaming
de videos, consuma uma quantidade excessiva de largura de banda, afetando a pro-
dutividade e a seguranca.

e Permitir ajustar o comportamento do trafego, determinando a largura de banda dis-
ponivel para diferentes tipos de comunicacdo, para garantir que o desempenho da

rede atenda aos requisitos operacionais da Camara Municipal.

6.1.2.3. Funcdes de Seguranca:

e Oferecer inspec¢éao detalhada do trafego na rede, permitindo controlar o que entra e
sai, e aplicando politicas de seguranca para diferentes tipos de trafego e usuarios.

e Oferecer filtragem de aplicacGes através de monitoramento e controle sobre quais

aplicativos estédo sendo utilizados pelos usuarios (como redes sociais, ferramentas de
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produtividade, streaming etc.), garantindo que apenas aplicacdes autorizadas possam
acessar a rede.

e Oferecer monitoramento ativo de todo o trafego da rede, detectando e bloqueando
ataques de intrusdes que tentam explorar vulnerabilidades conhecidas em sistemas e
aplicativos.

e Oferecer a utilizagdo de um banco de dados constantemente atualizado de assina-
turas de ataques, permitindo a identificagcdo de ameacas novas e ja conhecidas.

e Oferecer recurso de Analise e inspecionamento do trafego criptografado para ga-
rantir que malwares escondidos em conexdes seguras (como HTTPS) ndo entrem na
rede sem serem detectados.

e Oferecer recurso de andlise de ameacas em tempo real para identificar e bloquear
malwares avancados, ataques de dia zero (zero-day attacks) e ameacas persistentes
gue tentam passar despercebidas.

e Oferecer recurso de integragdo com a nuvem para envio de arquivos suspeitos a
sandboxing, onde sdo executados em ambiente seguro para andlise de comporta-
mento.

e Permitir o blogueio de acesso a sites maliciosos, inseguros ou inapropriados, con-
forme categorias definidas, como pornografia, jogos de azar, malware, phishing e re-
des sociais.

e Permitir a protecéo contra phishing identificando e bloqueando sites fraudulentos
gue tentam roubar dados de usuarios.

e Permitir a configuracéo de politicas de seguranca baseadas em grupos de usuarios
ou funcdes especificas (como geréncia, Tl, administrativo), garantindo que diferentes
usuarios tenham diferentes niveis de acesso e protecao.

e Permitir a definicdo e aplicacéo de politicas de controle de trafego para garantir que
a largura de banda seja alocada de maneira eficiente, priorizando aplicacdes criticas
e limitando o uso de recursos em aplicagdes néo essenciais.

e Permitir a criagdo de zonas de seguranca separadas (VLANS) dentro da rede, onde
diferentes departamentos ou tipos de dispositivos (como servidores e estacdes de tra-

balho) possam ser isolados, impedindo que ataques internos se espalhem.
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e Permitir o monitoramento continuo do trafego da rede em busca de assinaturas de
ameacas conhecidas, como exploits, malwares, ou tentativas de escaneamento de
vulnerabilidades.

e examinar pacotes de dados em tempo real e identifica comportamentos anémalos
gue podem indicar um ataque em andamento, interrompendo imediatamente o trafego
malicioso.

e Bloquear tentativas de exploracdo de vulnerabilidades conhecidas em sistemas e
aplicacoes, protegendo servidores e estacOes de trabalho que possam ter falhas nao
corrigidas (sem patches).

e Integracdo com bancos de dados globais para garantir que as assinaturas de ame-
acas sejam atualizadas constantemente.

e Utilizacdo de técnicas avancadas de inspecdo de comportamento para bloquear
ataques de dia zero (zero-day), que sdo aqueles para 0s quais ainda nao existe cor-
regcao ou assinatura no momento da detecgao.

e Gerar relatorios detalhados de ataques prevenidos, ajudando a identificar padrdes
e tendéncias de tentativas de invasao, fornecendo a equipe de TI insights valiosos
para fortalecer a seguranca.

e Monitoramento de tentativas de intruséo internas e externas, garantindo uma visao

completa da atividade na rede.

6.1.2.4. Garantia e Suporte Técnico para o Appliance Firewall de Proxima Ge-
racdo (NGFW)

6.1.2.4.1. Garantia

6.1.2.4.1.1. Periodo de Garantia: O appliance de firewall devera contar com
garantia minima de 12 meses a partir da data de instalagéo e ativacdo do equipa-
mento, sem custos adicionais ao contratante.

6.1.2.4.1.2. Cobertura da Garantia: A garantia devera cobrir falhas de hard-
ware, defeitos de fabricacéo, substituicdo de componentes defeituosos e atualizacoes

de firmware necessarias para manter o firewall em funcionamento otimizado.
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6.1.2.4.1.3. Suporte para Atualizagdes: Durante o periodo de garantia, todas
as atualizacdes de software e firmware langadas pelo fabricante deverao ser forneci-
das, incluindo patches de seguranca, melhorias de desempenho e novas funcionali-
dades.

6.1.2.4.1.4. Troca de Equipamento Defeituoso: Caso ocorra qualquer falha ir-
reparavel no equipamento, o fornecedor devera garantir a substituicdo imediata do
firewall por um equipamento equivalente ou superior, no prazo maximo de 1 dia util,
com todas as despesas de envio e configuracao cobertas.

6.1.2.4.2. Suporte Técnico

6.1.2.4.2.1. Atendimento 24x7: O fornecedor devera oferecer suporte técnico
especializado 24 horas por dia, 7 dias por semana (24x7) para tratar de incidentes
criticos, falhas no sistema e problemas de configuragéo, garantindo a continuidade da
operacgao do ambiente protegido.

6.1.2.4.2.2. Suporte Multicanal: O suporte técnico devera ser acessivel por te-
lefone, e-mail, chat e via um portal web, oferecendo multiplas formas de contato para
atendimento agil e eficiente.

6.1.2.4.2.3. Tempo de Resposta e Solucao: Chamados de suporte técnico re-
lacionados a falhas de seguranca ou indisponibilidade do servico deverao ter tempo
de resposta de até 1 hora para incidentes criticos e solucdo em até 4 horas.

6.1.3. Software Antivirus com XDR (Extended Detection and Response)
6.1.3.1. Especificacbes Técnicas Minimas

e Deve ser compativel com os principais sistemas operacionais utilizados pela Ca-
mara Municipal, como Windows e Linux (para desktops e servidores).

e Suporte a ambientes de 32 e 64 bits.

e Capacidade de monitoramento em tempo real de arquivos, downloads, processos
e trafego de rede.

e Analise unificada e correlacéo de dados de endpoints, servidores, redes e servigos

de nuvem para deteccao avancada de ameacas.
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e O software deve ser atualizado automaticamente, tanto em termos de assinaturas
de virus quanto de atualizacfes de seguranca e funcionalidade.

¢ Impacto minimo no desempenho do sistema, evitando o uso excessivo de CPU e
memoaria durante verificacdes e protecdo em tempo real.

e O software deve ser capaz de isolar endpoints comprometidos para impedir que as
ameacas se espalhem pela rede.

e Utilizacdo de inteligéncia artificial (I1A) para deteccado proativa de ameacas, anélise
de comportamentos suspeitos e resposta automéatica a incidentes.

e Suporte para multiplos dispositivos e servidores, com gerenciamento centralizado
de servidores e desktops.

6.1.3.2. Funcionalidades Gerais

e Monitorar 0 sistema continuamente, detectando e bloqueando ameacas, como vi-
rus, malwares, ransomwares, spywares e trojans, antes que possam infectar o sis-
tema.

e Monitorar o comportamento de processos e aplicativos para detectar atividades
suspeitas, mesmo que os arquivos maliciosos ndo estejam nas bases de dados co-
nhecidas de assinaturas.

e Capacidade de detectar ameacas ainda desconhecidas ou variantes de malwares
existentes utilizando algoritmos de inteligéncia artificial (IA) e machine learning.

e Quando uma ameaca € detectada, o sistema deve isolar o dispositivo, interromper
processos maliciosos e realizar agdes corretivas automaticamente.

e O software deve permitir configurar verificagdes completas ou personalizadas, ve-
rificando discos, pastas e arquivos especificos com base nas politicas da organizacéo.
e O software deve ter a capacidade de bloquear ou restringir o uso de dispositivos
removiveis, como pen drives e discos externos, evitando a introducdo de malwares
por esses meios.

e Arquivos suspeitos devem ser enviados para um ambiente de sandboxing, onde
séo executados de forma isolada para analise detalhada de ameacas.

6.1.3.3. Funcionalidades de Gerenciamento e Relatorio
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e Oferecer plataforma centralizada, baseada em nuvem, que permita monitorar e ge-
renciar todos os endpoints e servidores protegidos.

e Permitir o acesso a relatorios diarios, semanais ou sob demanda sobre a detec¢éo
de ameacas, tentativas de exploracdo de vulnerabilidades e status de conformidade
dos sistemas.

e Oferecer registros completos dos eventos de seguranca, incluindo deteccéo, blo-
gueio e resposta a incidentes de seguranca.

e Oferecer painéis de controle com graficos e visualizagfes interativas que destacam
o status de protecdo, ameacas recentes e atividades anémalas detectadas.

e Capacidade de bloquear servidores comprometidos para evitar 0 acesso e a pro-
pagacao de ameacas.

e Permitir o monitoramento de altera¢cdes em arquivos criticos do sistema, garantindo
gue quaisquer modificacdes ndo autorizadas sejam detectadas imediatamente.

e I|dentificar vulnerabilidades em softwares e sistemas operacionais, com recomen-
dacdes de correcdes ou patches.

6.1.3.4. Funcionalidades de Seguranca

e Deteccdo Multicamadas XDR correlacionando dados de mdltiplas fontes (en-
dpoints, redes, servidores, nuvem) para identificar e responder a ameacas avancadas
com maior precisao e velocidade.

e Utilizar a analise de dados comportamentais e |IA para identificar ameacas que po-
dem passar despercebidas por solu¢cdes de seguranga convencionais.

e Resposta Coordenada a incidentes e automatizada, isolando endpoints comprome-
tidos, interrompendo processos maliciosos e corrigindo vulnerabilidades em tempo
real.

¢ Visualizagao e Prote¢do da Nuvem permitindo visualizar todo o ambiente de nuvem
da organizacao e aplicar politicas de seguranca para proteger dados e infraestrutura
na nuvem.

¢ Identificar possiveis configuragdes incorretas e vulnerabilidades na infraestrutura

de nuvem, garantindo que os recursos da nuvem estejam adequadamente protegidos.
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e Detectar atividades maliciosas associadas a ransomware interrompendo imediata-
mente o processo de criptografia, além de oferecer restauracdo automatica dos arqui-
vos afetados.

e Em caso de deteccdo de ransomware, 0 software deve permitir a restauracédo dos
arquivos criptografados a partir de backups seguros.

e Deteccdo Comportamental através de monitoramento constante de atividades an6-
malas no sistema, como alteracdes inesperadas em arquivos ou processos que des-
viam do comportamento normal, bloqueando acdes suspeitas em tempo real.

e Gerenciamento de Permissdes sobre quais usuarios e dispositivos podem acessar
arquivos e sistemas criticos, garantindo que apenas pessoal autorizado tenha acesso.
e Tecnologia de Prevencéo de Exploits protegendo contra vulnerabilidades conheci-
das e desconhecidas, bloqueando tentativas de explorar falhas de seguranca em apli-
cativos e sistemas operacionais.

e Monitoramento de Processos verificando e bloqueando processos suspeitos que

tentam explorar vulnerabilidades para ganhar acesso nédo autorizado ao sistema.

6.1.4. Suporte Técnico:

6.1.4.1. Garantia

6.1.4.1.1. Periodo de Garantia: A solucao de software antivirus com recursos XDR

devera contar com garantia minima de 12 meses a partir da data de instalacéo e ati-

vacao do produto, sem custos adicionais ao contratante.

6.1.4.1.2. Cobertura da Garantia: A garantia devera cobrir todas as atualizacbes e

melhorias do software durante o periodo contratado, incluindo patches de seguranca,

correcdes de vulnerabilidades e atualizacdes de verséao.

6.1.4.1.3. Suporte para Atualiza¢gdes: O suporte técnico devera incluir a assisténcia

na aplicacao de atualizacbes e melhorias criticas, garantindo que o software esteja

sempre atualizado e otimizado contra novas ameacas.

6.1.4.2. Suporte Técnico

6.1.4.2.1. Atendimento 24x7: O fornecedor devera disponibilizar suporte técnico

continuo (24 horas por dia, 7 dias por semana), com equipe capacitada para resolver
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incidentes de seguranca, problemas técnicos e prestar auxilio na configuracdo e ma-
nutencao do software.

6.1.4.2.2. Suporte Multicanal: Suporte devera ser fornecido através de diferentes
canais, incluindo telefone, e-mail e chat online, além de um portal de autoatendimento
com base de conhecimento e FAQs.

6.1.4.2.3. Escalonamento de Problemas: Em caso de problemas complexos ou de
dificil solucéo, o fornecedor devera garantir escalonamento para engenheiros especi-
alizados e, se necessario, equipes de desenvolvimento do software para garantir a

solucao rapida e eficaz.

7. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA
CONTRATACAO

7.1. Especializagdo Técnica Distinta

7.1.1. O parcelamento permite que a contratacdo seja feita com empresas
especializadas em diferentes segmentos:

7.1.2. Appliances de firewall de préxima geracdo (NGFW): Fabricantes e
fornecedores especializados em hardware de seguranca podem oferecer solucdes
com suporte técnico mais avancado e conhecimento especifico sobre a configuracao

e implementacao de firewalls.

7.1.3. Software antivirus com XDR: Fornecedores de software antivirus que
atuam exclusivamente nessa area podem oferecer um nivel de suporte mais
especializado, além de atualizacdes continuas e um foco em inovacéo tecnoldgica

para deteccao e resposta a ameacas.

7.1.4. Essa segmentacédo maximiza a qualidade do servico, garantindo que cada

parte da solucéo de seguranca seja tratada por especialistas.

7.2.Vantagem Competitiva e Melhores Pregos
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7.2.1. O parcelamento permite a participacdo de um maior numero de empresas,
tanto na licitagdo para o firewall NGFW quanto para o software antivirus com XDR,

aumentando a competitividade. Esse aumento de concorréncia pode resultar em:

7.2.1.1. Pregos mais competitivos: Mais empresas podem participar de cada lote

especifico, o que pode reduzir os custos ao proporcionar melhores ofertas.

7.2.1.2. NegociacOes especificas: O parcelamento facilita negociacbes
independentes com fornecedores, permitindo que a Camara obtenha condicdes

financeiras mais vantajosas para cada parte da solucédo de seguranca.
7.3.Reducio de Riscos e Menor Dependéncia de um Unico Fornecedor

7.3.1. O parcelamento diminui os riscos associados a contratacdo de um unico

fornecedor para toda a solugcéo. Entre os principais beneficios estéo:

7.3.1.1. Distribuicdo de riscos: Contratar diferentes fornecedores reduz a
dependéncia de um Unico prestador de servicos, mitigando possiveis falhas ou

deficiéncias em um dos contratos.

7.3.1.2. Possibilidade de substituicdes: Caso um dos fornecedores ndo atenda
as expectativas, o contrato pode ser ajustado ou substituido sem comprometer toda a

solucéo de seguranca cibernética da Camara.
7.4.Concluséao

7.4.1. O parcelamento da contratacdo de appliances de firewall NGFW e licencas
de software antivirus XDR para desktops e servidores oferece vantagens em termos
de especializacdo técnica, competitividade de precos, flexibilidade de implementacao
e gestdo de riscos. Essa estratégia também permite maior controle sobre o orgamento
e possibilita a adaptacéo a novas tecnologias, garantindo que a Camara Municipal de
Itanhaém mantenha suas solu¢des de seguranca cibernética sempre atualizadas e

eficazes.
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HUMANOS, MATERIAIS OU FINANCEIROS DISPONIVEIS

8. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE
ECONOMICIDADE E DE MELHOR APROVEITAMENTO DOS RECURSOS

8.1. A contratacdo dos appliances de firewall NGFW e das licengas de software
antivirus com XDR para a Camara Municipal visa alcancar melhorias significativas
em seguranca cibernética, eficiéncia operacional e gestao financeira. Abaixo estéo
detalhados os principais beneficios em termos de economicidade e de melhor

aproveitamento dos recursos humanos, materiais e financeiros.
8.1.1. Economicidade
8.1.1.1. Reducéao de Custos por Competitividade

8.1.1.1.1. Ao separar a aquisicdo dos appliances de firewall NGFW e das licencas de
antivirus XDR, a Camara Municipal de Itanhaém pode obter condi¢cdes mais

favoraveis através de concorréncia direta nos dois mercados:

8.1.1.1.1.1. Maior numero de fornecedores especializados: A separagao
abre espaco para que empresas especializadas em cada tecnologia oferecam
propostas mais competitivas, possibilitando uma reducdo de precos ao ampliar o

leque de fornecedores participantes.
8.1.2. Melhor Aproveitamento dos Recursos Humanos

8.1.2.1. Acompanhamento gradual de desempenho: Cada solucdo pode ser
implementada e gerida de maneira independente, permitindo um acompanhamento

mais preciso dos resultados e ajustes necessarios.
8.1.3. Alocacéao Gradual de Recursos Humanos

8.1.3.1. Menor impacto operacional: A implantagéo faseada reduz a necessidade
de sobrecarga imediata sobre a equipe de TI, uma vez que o foco sera direcionado

para uma solucéo por vez.
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8.1.3.2. Ajuste no uso daequipe de Tl: Ao trabalhar com duas frentes separadas,
a equipe pode se organizar para otimizar o tempo de gestdo de cada um dos

sistemas sem afetar a operacdo continua de outros setores.
8.1.4. Melhor Aproveitamento dos Recursos Materiais

8.1.4.1. Aprimoramento gradual da seguranca: A contratagcéao do firewall NGFW
pode ocorrer em um primeiro momento para assegurar a protecdo de perimetro,
enquanto as licencas de antivirus XDR podem ser adquiridas conforme a
necessidade de protecao endpoint cresce, possibilitando a evolugdo modular da

infraestrutura.

8.1.4.2. Utilizacdo mais eficiente de recursos existentes: Separar as aquisicoes
permite que 0s equipamentos e softwares antigos sejam substituidos de forma

ordenada, garantindo que ndo haja ociosidade de recursos.
8.1.5. Melhor Aproveitamento dos Recursos Financeiros

8.1.5.1. Ao contratar cada solu¢cdo de maneira independente, € possivel ajustar o

suporte técnico conforme as caracteristicas de cada produto:

8.1.5.1.1.Suporte especifico para cada solucdo: A separacdo permite que
contratos de suporte técnico sejam negociados de acordo com a complexidade e
criticidade de cada solugéo, evitando custos elevados com pacotes abrangentes que

muitas vezes cobrem mais do que 0 necessario.

8.1.5.1.2. Acompanhamento financeiro mais preciso: Com contratos separados,
a Céamara pode monitorar os custos de suporte e manutencdo de forma

individualizada, promovendo ajustes conforme o uso de cada sistema.

8.1.5.1.3.Renovacédo independente: A separacdo permite renovar ou ajustar
contratos conforme o ciclo de vida de cada solugdo, sem comprometer o0 outro
sistema. Isso garante que a Camara pague apenas pelo que realmente precisa e no

momento certo.
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9. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGCAO
PREVIAMENTE A CELEBRACAO DO CONTRATO

9.1. A Administracdo devera definir, previamente a assinatura do contrato, 0s
servidores responsaveis pela fiscalizagcao e gestao contratual.

10. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

10.2. Nao ha correlacdo com outras contratagdes.
11. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS

11.1. N&o ha efeitos de impactos ambientais.

12. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA
CONTRATACAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE
DESTINA

12.1. A contratacao requerida alinha-se as finalidades da Camara Municipal e
mostra-se viavel sob as o6ticas ambiental, econbmico e estratégica, conforme

demonstrado neste estudo;

12.2. Os requisitos relevantes para a contratagéo foram devidamente levantados
e analisados;

12.3. As quantidades sdo condizentes com a demanda prevista;
12.4. Existe no mercado a solucdo proposta que garante a concorréncia;
12.5. A estimativa preliminar de precos foi realizada e documentada;

12.6. Foram indicados os resultados pretendidos com a contratagao.
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ANEXO Il - MODELO DE PROPOSTA DE PRECOS

Licitante (Razédo Social)

CNPJ

Endereco

Fone Email

Banco Agéncia Conta

Representante Legal/ Procurador

RG CPF
ITEM DESCRICAO UNID | QUANT | VALOR VALOR TOTAL
UNITARIO
Observacoes:

Declaro ter ciéncia e aceitar todas as exigéncias do Pregao Eletronico n°02/2024 e Anexos em referéncia, bem
como todas as condi¢Bes de execucao do objeto, propondo sua execucao pelos seguintes valores:

R$ ( )

Declaro, igualmente, que o valor proposto inclui todas as despesas e custos, diretos e indiretos (tais como
tributos, encargos sociais e trabalhistas, contribuigcbes, transporte, seguro e insumos), necessarios ao
cumprimento integral do objeto licitado.

Por fim, informo que a validade da presente Proposta é de 60 (sessenta) dias.
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Local e Data

(Assinatura eletrénica pelo responsavel da empresa)
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ANEXO Il = MINUTA DE TERMO DE CONTRATO

Lei n°® 14.133, de 1° de abril de 2021
SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - LICITACAO

(Processo Administrativo n°........... )

CONTRATO ADMINISTRATIVO N° ........ l....,
QUE FAZEM ENTRE SI A CAMARA MUNI-
CIPAL DE ITANHAEM, POR INTERMEDIO

A CAMARA MUNICIPAL DE ITANHAEM, com sede no(a)

..................................................... ,hacidadede ..........................cn......... [EStado ..., inscrito(a) no
CNPJ sob 0 N° oo , heste ato representado(a) pelo(a) seu Presidente, Sr.°
...................... , adiante designada simplesmente CONTRATANTE, € 0(a) ........c.ccceeeeeeeeeeennn,
inscrito(@a) no CNPJ/MF sob o n® ............ccceeiinie , sediado(@) Na .......ccceeeeiieiii, , em

............................. doravante designado CONTRATADO, neste ato representado(a) por
.................................. (nome e fungéo no contratado), conforme atos constitutivos da empresa
OU procuracdo apresentada nos autos, tendo em vista o que consta no Processo n°
.............................. e em observéancia as disposicdes da Lei n° 14.133, de 1° de abril de 2021, e
demais legislacéo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do(a)

Pregéo Eletrénico n. .../..., mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, I e Il da Lei n® 14.133 de 01 de Abril de 2021)

1.1. O objeto do presente instrumento é a contratacao de solugéo de tecnologia da informacao e comu-

Nicacdo de ........ccceevevvvvnennnn. , has condicdes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacéo:

ITEM ESPECIFICACAO MARCA/| UNIDADE QUANTIDAD VALOR VALOR
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MODELO| DE MEDIDA E UNITARIO TOTAL

1.3. Vinculam esta contratacdo, independentemente de transcri¢ao:
1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagéo;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo € de .......ccccceeeriiiiiinnen (contados do(a)
............................. , ha forma do artigo 105 da Lei n® 14.133, de 2021).

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, 1V,
Vile XVilida Lei n°®14.133 de 01 de Abril de 2021)

3.1. O regime de execucédo contratual, os modelos de gestédo e de execuc¢do, assim como 0s
prazos e condicbes de concluséo, entrega, observacédo e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO
4.1.1. N&o sera admitida a subcontratacao do objeto contratual.

CLAUSULA QUINTA — PRECO (art. 92, V da Lei n°® 14.133 de 01 de Abril de 2021)

5.1. O valor total da contratacéo é de RS.......... (....).
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5.2.  No valor acima estao incluidas todas as despesas ordindrias diretas e indiretas decorrentes
da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previden-
ciarios, fiscais e comerciais incidentes, taxa de administracédo, frete, seguro e outros necessarios

ao cumprimento integral do objeto da contratacéo.

5.3. O valor acima € meramente estimativo, de forma que os pagamentos devidos ao contra-

tado dependerdo dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, Ve Vi da Lei n° 14.133 de 01 de Abril de 2021)

6.1. O prazo para pagamento ao contratado e demais condi¢cdes a ele referentes encontram-

se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V. da Lei n®14.133 de 01 de Abril de 2021)

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data do orcamento estimado, em __/ /  (DD/MM/AAAA).

CLAUSULA OITAVA - OBRIGAC;OES DO CONTRATANTE (art. 92, X, Xl e XIV art. 92, V da
Lei n®14.133 de 01 de Abril de 2021)

8.1. Sao obrigacdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigacGes assumidas pelo Contratado, de acordo com

0 contrato e seus anexos;
8.3. Receber o objeto no prazo e condi¢gbes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no ob-
jeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as

suas expensas,

8.5. Acompanhar e fiscalizar a execuc¢do do contrato e o cumprimento das obrigacfes pelo

Contratado;

8.6. Comunicar a empresa para emissao de Nota Fiscal em relacdo a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execuc¢do do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n°®
14.133, de 2021;
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8.7. Efetuar o pagamento ao Contratado do valor correspondente & execucdo do objeto, no
prazo, forma e condi¢gbes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sanc¢des previstas na lei e neste Contrato;

8.9. Explicitamente emitir decisédo sobre todas as solicitagcdes e reclamacdes relacionadas a
execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste, conforme o art.
123 da Lein® 14.133, de 2021;.

8.9.1. A Administracdo tera o prazo de 30 (trinta) dias uteis, a contar da data do protocolo do

requerimento para decidir, admitida a prorrogagado motivada, por igual periodo.

8.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro fei-

tos pelo contratado no prazo maximo de 30 (trinta) dias uteis.

8.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apu-

racdo de descumprimento de clausulas contratuais.

8.12. Comunicar o Contratado na hip6tese de posterior alteracdo do projeto pelo Contratante,
no caso do art. 93, 82° da Lei n® 14.133, de 2021.

8.13. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer dano cau-
sado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou Su-

bordinados.

CLAUSULA NONA - OBRIGA(;C)ES DO CONTRATADO (art. 92, XIV, XVI e XVIl da Lei n°
14.133 de 01 de Abril de 2021)

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus ane-
X0s, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e per-
feita execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previs-

tas no termo de referéncia:

9.2. Manter preposto aceito pela Administracédo no local do servigo para representa-lo na exe-

cucao do contrato.
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9.3. Aindicagdo ou a manutencao do preposto da empresa podera ser recusada pelo Contra-
tante, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.4. Atender as determinag@es regulares emitidas pelo fiscal do contrato, gestor de contratos
ou autoridade superior (art. 137, Il da Lei n® 14.133 de 01 de Abril de 2021) e prestar todo escla-

recimento ou informacgé&o por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitacéo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramen-
tas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as reco-

mendagdes de boa técnica e a legislacdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou

incorregdes resultantes da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugédo do objeto, de acordo

com o Cédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer

dano causado a Administragéo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo
ou 0 acompanhamento da execucgédo contratual pelo Contratante, que ficara autorizado a des-
contar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente

aos danos sofridos;

9.8. N&ao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou

gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n°® 14.133, de 2021;

9.9. Quando nao for possivel a verificacao da regularidade no Sistema de Cadastro de Forne-
cedores — SICAF, o contratado devera entregar ao Gestor de Contratos, até o dia trinta do més

seguinte ao da prestacdo dos servicos, 0s seguintes documentos:
I) prova de regularidade relativa a Seguridade Social;
II) certid@o conjunta relativa aos tributos federais e a Divida Ativa da Unido;

) certidBes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domici-

lio ou sede do contratado;
IV) Certiddo de Regularidade do FGTS — CRF; e
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V) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencgao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legisla-
¢ao especifica, cuja inadimpléncia néo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorrén-

cia anormal ou acidente que se verifiqgue no local dos servigos.

9.12. Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por seus prepos-
tos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos docu-

mentos relativos a execucdo do empreendimento.

9.13. Paralisar, por determinacdo do Contratante, qualquer atividade que nao esteja sendo exe-
cutada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de

terceiros.

9.14. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for

necessario a execugao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cum-
prindo as determinagfes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e

nas melhores condi¢des de segurancga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudangas nos métodos executivos que fujam as especificacdes do memorial descritivo ou ins-

trumento congénere.

9.17. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, hem permitir a utilizacdo do trabalho

do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assu-

midas, todas as condicfes exigidas para habilitacdo na licitacao;

9.19. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacao (art. 116, paragrafo Unico, da Lei n°® 14.133,
de 2021);
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9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art.
116, paragrafo Unico, da Lei n°® 14.133, de 2021 );

9.21. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do

contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio
para o atendimento do objeto da contratagéo, exceto quando ocorrer algum dos eventos arrola-
dos no art. 124, 1l, d, da Lei n°® 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as

normas de seguranca do Contratante;
10. CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a

todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato administra-
tivo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedi-

mento de contratacdo, independentemente de declaracdo ou de aceitacdo expressa.

10.2. Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram seu

acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permi-

tidas em Lei.

10.4. A Contratante devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os con-

tratos de suboperacéo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado

elimina-los, com excecédo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver

necessidade de guarda de documentacéao para fins de comprovacao do cumprimento de obriga-

¢Oes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.
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10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deve-
res da presente clausula, permanecendo integralmente responsével por garantir sua observan-

cia.

10.8. O Contratante poderé realizar diligéncia para aferir o cumprimento dessa clausula, de-
vendo o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificada-
mente, quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive

quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,

com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso,

data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais

omissoes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel,
a fim de garantir a reutilizacdo desses dados pela Administracdo nas hipéteses previstas na
LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de da-
dos pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de

opiniBes técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o0 8 1° do art. 26 da LGPD deverao ser comunicados

a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUQAO (art. 92, Xll da Lei n°© 14.133
de 01 de Abril de 2021)

11.1. N&o havera exigéncia de garantia contratual da execucao.

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (art. 92
XIV da Lei n®14.133 de 01 de Abril de 2021)

12.1. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado que:

12.1.1. dar causa a inexecuc¢do parcial do contrato;
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12.1.2. dar causa a inexecucado parcial do contrato que cause grave dano a Administracdo, ao

funcionamento dos servigos publicos ou ao interesse coletivo;

12.1.3. dar causa a inexecugao total do contrato;

12.1.4. ensejar o retardamento da execucdo do objeto da contratacdo sem motivo justificado;
12.1.5. apresentar declaracdo ou documentacéao falsa exigida durante a execucdo do contrato;
12.1.6. praticar ato fraudulento na execug¢éao do contrato;

12.1.7. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

12.1.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragcdes acima descritas as seguintes

sancoes:

a) Adverténcia pela falta do subitem 10.1.1 deste Termo de Contrato, quando ndo se

justificar a imposicéo de penalidade mais grave (art. 156, 82° da Lei n® 14.133, de 2021);

b) Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela

conduta do fornecedor, por qualquer das infracdes dos subitens 12.1.1 a 12.1.8.

) Impedimento de licitar e contratar com qualquer 6rgédo ou entidade da Administragéo
direta e indireta do Municipio de Itanhaém, pelo prazo maximo de 3 (trés) anos, nos casos dos
subitens 12.1.2 a 12.1.4 deste Termo de Contrato, quando ndo se justificar a imposicao de

penalidade mais grave;

d) Declaracéo de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 12.1.5 a12.1.8, bem como nos demais casos que justifiquem a imposicdo da penalidade

mais grave;

12.3. A aplicacdo das sancdes previstas nesta contratacdo nao exclui, em hipétese alguma,
a obrigacao de reparacéo integral do dano causado a Contratante (art. 156, 89°, da Lein®14.133,
de 2021).

12.4. Todas as sancgdes previstas neste Termo de Contrato poderdo ser aplicadas cumulati-
vamente com a multa (art. 156, 87°, da Lei n® 14.133, de 2021).
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12.5. Antes da aplicagdo da multa, sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021).

12.6. Se a multa aplicada e as indenizagfes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
serd descontada da garantia prestada ou serd cobrada judicialmente (art. 156, 88°, da Lei n°®
14.133, de 2021).

12.7. A aplicacdo das sancbes realizar-se-a em processo administrativo que assegure o con-
traditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e

paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar

e contratar e de declaragdo de inidoneidade para licitar ou contratar.

12.8. Na aplicacao das sanc¢fes serdo considerados (art. 156, 81° da Lei n® 14.133, de 2021):

12.8.1. A natureza e a gravidade da infracdo cometida;
12.8.2. As peculiaridades do caso concreto;

12.8.3. As circunstancias agravantes ou atenuantes;
12.8.4. Os danos que dela provierem para o Contratante;

12.8.5. A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos orgaos de controle.

12.9. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em ou-

tras leis de licitacdes e contratos da Administracéo Publica que também sejam tipificados como

atos lesivos na Lei n°® 12.846, de 1° de agosto de 2013, serdo apurados e julgados conjunta-

mente, N0S Mesmos autos, observados o rito procedimental e autoridade competente definidos
na referida Lei (art. 159 da Lei n® 14.133, de 2021).

12.10. A intimacdo dos atos referentes a defesa prévia, aplicacao de sancao e julgamento do
recurso sera feita mediante expedicdo de oficio ao(s) responsavel(eis) da Contratada relacio-
nado(s) no Sistema de Cadastro de Fornecedores - SICAF, por meio do(s) endereco(s) eletro-
nico(s) nele cadastrado, o(s) qual(is) deve(m) ser mantido(s) atualizado(s) para os fins a que se

destina(m).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a préatica dos atos ilicitos previstos
nesta contratacdo ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
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sanc¢Oes aplicadas a pessoa juridica serao estendidos aos seus administradores e sécios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com re-
lacdo de coligag&o ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160
da Lein® 14.133, de 2021).

12.12. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de apli-
cacdo da sancéo, informar e manter atualizados os dados relativos as sancées por ele aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no
Cadastro Nacional de Empresas Punidas (CNEP), instituidos no &mbito do Poder Executivo Fe-
deral. (Art. 161 da Lei n® 14.133, de 2021).

12.13. As sang¢Oes de impedimento de licitar e contratar e declaragdo de inidoneidade para

licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA TERCEIRA - DA EXTINQAO CONTRATUAL (art. 92, XIX da Lei n°
14.133 de 01 de Abril de 2021)

13.1. O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que

isso ocorra antes do prazo estipulado para tanto.

13.2. Se as obrigagbes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada
até a concluséo do objeto, caso em que devera a Administragcéo providenciar a readequacéo do

cronograma fixado para o contrato.

13.3. Quando a ndo conclusao do contrato referida no item anterior decorrer de culpa do contra-

tado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sancdes
administrativas; e
b) podera a Administracao optar pela extincao do contrato e, nesse caso, adotara as medidas

admitidas em lei para a continuidade da execugéo contratual

13.4. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes

do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem

como amigavelmente, assegurados o contraditério e a ampla defesa.

13.4.1. Nesta hipoétese, aplicam-se também os artigos 138 e 139 da mesma Lei.
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13.4.2. A alterag&o social ou a modificacdo da finalidade ou da estrutura da empresa nao

ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.

13.4.2.1. Se a operacgédo implicar mudanca da pessoa juridica contratada, devera ser forma-
lizado termo aditivo para alteragao subjetiva.

13.5. O termo de extingdo, sempre que possivel, sera precedido:

13.5.1.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.5.1.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.5.1.3. Indenizacdes e multas.

13.6. A extincdo do contrato ndo configura obice para o reconhecimento do desequilibrio econd-
mico-financeiro, hipétese em que sera concedida indenizagcdo por meio de termo indenizatorio
(art. 131, caput, da Lei n.° 14.133, de 2021).

13.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natu-
reza técnica, comercial, econémica, financeira, trabalhista ou civil com servidores ou com agente
publico que tenha desempenhado funcdo na licitagdo ou atue na fiscalizacdo ou na gestédo do
contrato, ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA - DOTA(;AO ORCAMENTARIA (art. 92, VIll da Lei n°® 14.133
de 01 de Abril de 2021)

14.1.As despesas decorrentes da execucao deste contrato correrdo por conta da seguinte do-

tacdo orcamentaria: .........

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, lll da Lei n® 14.133 de 01 de
Abril de 2021)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na

Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as

disposigdes contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e

principios gerais dos contratos.
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CLAUSULA DECIMA SEXTA — ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-&o pela disciplina dos arts. 124 e sequintes da
Lein® 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0S acréscimos ou
supressfes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

16.3. As alteracdes contratuais deverdo ser promovidas mediante celebracéo de termo aditivo,
submetido a prévia aprovacao da diretoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagédo do aditivo devera

ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de
2021.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata-

¢Oes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no res-

pectivo sitio oficial na Internet, em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art.
8°, 8§2° da Lein. 12.527, de 2011, c/c art. 6°, §2°, inciso |1V, da Resolucdo da Camara Municipal
de Itanhaém n. 484, de 11 de janeiro de 2018.

CLAUSULA DECIMA OITAVA—- FORO (art. 92, 81° da Lei n°® 14.133 de 01 de Abril de 2021)

18.1. Fica eleito o Foro da Comarca de Itanhaém, Estado de Sao Paulo, renunciando a qualquer
outro, por mais privilegiado que seja, para dirimir os litigios que decorrerem da execucao deste
Termo de Contrato que ndo puderem ser compostos pela conciliacdo, conforme art. 92, 81°, da
Lein®14.133/21.

[Local], [dia] de [més] de [anq].
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Presidente da Camara Municipal de Estancia Balnearia de Itanhaém

CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
1. 2.
Nome: Nome:

RG: RG:
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